
增强企业云安全的三个最佳实践

安天技术公益翻译组献译 第 1页 / 共 4页

增强企业云安全的三个最佳实践

非官方中文译文•安天技术公益翻译组 译注

文 档 信 息

原 文 名 称 T h r e e B e s t P r a c t i c e s t o E n h a n c e Yo u r

O r g a n i z a t i o n ’ s C l o u d S e c u r i t y

原 文 作 者 阿 肖 克 · 桑 卡 尔

（ A s h o k S a n k a r ）

原 文 发 布

日 期

2 0 2 2 年 4 月 4 日

作 者 简 介 阿 肖 克 · 桑 卡 尔 是 R e l i a Q u e s t 的 产 品 和 解 决 方 案 营 销

副 总 裁 。

原 文 发 布

单 位

N e t w o r k C o m p u t i n g

原 文 出 处 h t t p s : / / w w w . n e t w o r k c o m p u t i n g . c o m / c l o u d - i n f r a s

t r u c t u r e / t h r e e - b e s t - p r a c t i c e s - e n h a n c e - y o u r - o r g

a n i z a t i o n % E 2 % 8 0 % 9 9 s - c l o u d - s e c u r i t y

译 者 安 天 技 术 公 益 翻 译 组 校 对 者 安 天 技 术 公 益 翻 译 组

分 享 地 址 请 浏 览 创 意 安 天 论 坛 b b s . a n t i y . c n 安 天 公 益 翻 译 板 块

摘 要 企 业 的 未 来 在 于 云 ， 他 们 必 须 将 云 安 全 视 为 重 中 之 重 。 此 外 ，

企 业 应 全 面 了 解 其 安 全 环 境 并 采 取 本 文 所 述 三 项 最 佳 安 全 实

践 ，以 获 得 真 正 、持 久 的 网 络 安 全 态 势 ：（ 1 ）消 除 盲 点 ；（ 2 ）

统 一 检 测 、调 查 和 响 应 流 程 ；（ 3 ）熟 悉 云 提 供 商 的 安 全 策 略 。

免 责 声 明 本 译 文 不 得 用 于 任 何 商 业 目 的 ， 基 于 上 述 问 题 产 生 的 法 律 责

任 ， 译 者 与 安 天 集 团 一 律 不 予 承 担 。

https://www.networkcomputing.com/cloud-infrastructure/three-best-practices-enhance-your-organization%E2%80%99s-cloud-security
https://www.networkcomputing.com/cloud-infrastructure/three-best-practices-enhance-your-organization%E2%80%99s-cloud-security
https://www.networkcomputing.com/cloud-infrastructure/three-best-practices-enhance-your-organization%E2%80%99s-cloud-security
http://bbs.antiy.cn/forum.php?mod=forumdisplay&fid=96


增强企业云安全的三个最佳实践

安天技术公益翻译组献译 第 2页 / 共 4页

增强企业云安全性的三个最佳实践

阿 肖 克 · 桑 卡 尔

2022 年 4 月 4 日

在过去的几年里，越来越多的企业加速迁移到云，这一趋势没有任何放缓的迹象。事实

上，2021 年的一项研究发现，93%的企业采用多重云战略，而 87%的企业拥有混合云战略。

但是，云的采用会增加企业的网络安全风险。企业需要了解并解决其云迁移战略可能存

在的安全漏洞，以便在不影响企业安全的情况下成功进行云迁移和运营。

为确保在云迁移时能够妥善保护数据，安全团队和领导者可以采取以下述三个最佳实

践。

1. 消除盲点

企业无法保护他们看不到的东西——没有可见性，就无法实现云安全。Ponemon 最近

的一项研究显示，只有不到 33%的受访者表示有信心了解企业使用的所有云计算应用程序、

平台或基础设施服务，而表示能够保护这些内容的受访者比例就更低了。另外 62%的受访

者表示，覆盖差距和缺乏可见性，使得他们很难在多重云环境中保护数据和应用程序。

要想创建强大的安全程序，获得云可见性是非常必要的。这种可见性的优势包括：

 降低风险：有助于安全团队主动采取措施来减轻威胁。

 威胁猎杀：有助于安全团队搜索异常行为和攻击共性，从而清除安全威胁。

 更快的响应：在对抗威胁时，快速响应至关重要；通过将可见性与自动化相结合，

安全团队可以快速收集数据并采取行动。

 简化云管理：增强可见性有助于安全团队更好地管理复杂的云环境。

2. 统一检测、调查和响应流程

除了可见性，有效检测、调查和响应威胁的能力也很重要。如今，企业的安全团队面临

大量需要防御的威胁和大量需要管理的安全工具，这导致误报、告警疲劳和倦怠等情况不断

出现。
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出现这些问题的根本原因是：检测内容不正确，检测效率低。很多时候，企业部署的检

测规则不够具体，在检测高级威胁时覆盖性不足。另一个原因是缺乏有效的分析。很多时候，

分析师没有获得正确的情境信息，这会导致噪音增加。他们采用“转椅式方法”（swivel chair

approach）从多个来源收集相关数据，有时会遗漏重要数据，导致检测结果不理想。而手动、

不一致的响应流程，也会进一步损害企业的安全态势。

为了实现有效的安全运营，企业需要统一检测、调查和响应流程，并确保这些流程的一

致性和自动化。企业应帮助分析师从手动、重复的任务中脱身，以便他们可以专注于更高优

先级的任务。

3. 熟悉云提供商的安全策略

企业还应了解其云提供商的安全策略。“共担责任模式”划分了公有云服务商和客户的

安全义务。

 公有云服务提供商负责确保“云”的安全性

 客户负责在“云中”的安全性

具体情况取决于企业使用的云提供商。但是，要想在公有云中确保安全性和合规性，云

提供商和客户都需要采取安全措施。通过了解云提供商的策略，企业可以确定他们需要关注

哪些方面。无论企业使用 AWS、Azure 还是 GCP 作为其云提供商，熟悉他们的策略都至关

重要。举例来说，AWS 负责保护运行云服务的硬件、软件、网络、设施和其他物理基础设

施。相比之下，客户的义务则取决于他们选择的云服务类型（“基础设施即服务”[IaaS]、

“平台即服务”[PaaS]或“软件即服务”[SaaS]）。此外，选择的云服务类型不同，客户需

负责的配置也不同。通过与第三方合作，企业可以更全面地了解威胁情况，从而轻松有效地

管理云安全问题。

企业的未来在于云，他们必须将云安全视为重中之重。此外，企业应全面了解其安全环

境并采取上述安全实践，以获得真正、持久的网络安全态势。
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安天简介
安天致力于全面提升客户的网络安全防御能力，有效应对安全威胁。通过 20 余年自主

研发积累，安天形成了威胁检测引擎、高级威胁对抗、大规模威胁自动化分析等方面的技术

领先优势，打造了面向服务器、云、虚拟化、容器和传统办公节点等提供全防御能力覆盖的

智甲安全产品家族，满足客户对于包括终端杀毒、终端防护（EPP）、终端检测与响应（EDR）、

云工作安全防护（CWPP）等系统安全层面需求；整合强化包括 ATID 威胁情报门户、追影

沙箱和捕风蜜罐等产品在内的威胁情报板块产品，有效提升客户情报赋能和自主情报生产能

力；基于流量产品探海有效应对客户对于网络威胁检测与响应（NDR）和网络流量分析

（NTA）的安全需求，相关产品可以实现交叉联动，统一管理，形成面向从勒索软件到高级

威胁（APT）的纵深安全防线。同时打造威胁对抗、威胁猎杀、威胁巡检服务三款主打安全

服务，辅以平台支撑、快速到达的轻量级垂直响应服务，以运营模式有效支撑应对综合威胁

对抗能力升级。

安天为网信主管部门、军队、部委、保密行业和关键信息基础设施等高安全需求客户，

提供整体安全解决方案，已连续七届蝉联国家级网络安全应急支撑单位。安天参与了 2005

年后历次国家重大政治社会活动的安保工作，获得杰出贡献奖、安保先进集体等荣誉称号；

自 2015 年来，安天的产品与服务为包括载人航天、探月工程、空间站对接等历次重大航

天飞行任务，以及大飞机首飞、主力舰护航、南极科考等重大任务提供安全保障支撑。

目前，安天的威胁检测引擎为全球超过一百万台网络设备和网络安全设备、超过三十亿

部智能终端设备提供了安全检测能力，已经成为“国民级”引擎。

安天已发展成为以哈尔滨为总部基地，建有六地研发中心、两个控股子公司，参与一个

国家工程实验室建设，拥有两个省级工程中心和重点实验室、一个博士后创新创业基地和多

个高校联合实验室的集团化创新企业，同时在多地设有办事处和应急响应站，为客户提供全

面的安全服务与技术支持。

2016 年 4 月 19 日，在习近平总书记主持召开的网络安全和信息化工作座谈会上，安

天创始人、首席架构师作为网络安全领域发言代表，向总书记进行了汇报。2016 年 5 月 25

日，习近平总书记在黑龙江调研期间，视察了安天总部，并对安天人说，“你们也是国家队，

虽然你们是民营企业”。

安天实验室更多信息请访问： http://www.antiy.com（中文）

http://www.antiy.net（英文）

安天企业安全公司更多信息请访问： http://www.antiy.cn

安天移动安全公司（AVL TEAM）更多信息请访问： http://www.avlsec.com

http://www.antiy.com
http://www.antiy.net
http://www.antiy.cn/
http://www.avlsec.com
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