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随着技术的发展，威胁形势也在不断演变。随着威胁的复杂性不断增加，人们担心诸如

Colonial Pipeline 勒索软件攻击或 Equifax 黑客攻击等事件会再次上演。主流媒体通常关注运

营网络安全、智能应用防火墙等防御性/反应性解决方案，但是《2021 年 Verizon 数据泄露

调查报告》显示，软件中不安全的代码和配置才是亟待解决的根本问题。

为应对不安全软件开发/部署的挑战，安全行业开始在软件开发生命周期（SDLC）考虑

安全性。许多安全专家尝试使用传统的威胁建模来解决 SDLC 中的安全问题。

但是，如果传统威胁建模是错误的，该怎么办呢？

传统威胁建模标准源自以前的安全专家会议，在该会议中，安全专家齐聚一堂集思广益，

讨论可能影响其软件的潜在威胁。这种劳动密集型方法通常导致安全专家和开发人员之间存

在沟通问题。该方法的主要缺陷是，只能解决安全专家在开发建模平台期间考虑到的威胁。

威胁建模不断演变

随着 DevSecOps 的发展，现代威胁建模不再专注于对复杂威胁场景的详细分析。乍一

看，你可能会认为这是错误的，你可能认为不考虑威胁的威胁模型没有什么用处。但是实际

上，通过 DevSecOps 进行威胁建模取得了很好的效果，这是因为该模型“从一开始”就防

御威胁。DevSecOps 和“从一开始就构建安全代码”的理念不再强调个体威胁以及它们如何

利用漏洞，而是专注于从软件开发的早期就开始进行防御。从某种意义上说，企业可以通过

安全设计以及从一开始就编写完善的代码来消除漏洞。

此外，DevSecOps 可以减轻开发人员和安全团队的压力。在威胁建模的早期，耗时、瀑

布式的威胁建模意味着它是在有限的范围内执行的，而且很少保持最新状态。这通常会导致

开发人员跳过安全计划，直接将代码提交给应用程序安全（AppSec）团队以确定其是否足

够安全。然后，安全团队将提供一长串需要进行的更改。由于时间紧迫，开发人员很少有时

间实施这些更改。此外，一些公司资源不足，无法在开发新代码的同时进行追溯性修复。在

这种情况下，最好的防御方法是使用传统的威胁建模来阻止试图利用已知漏洞的攻击者。
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如今，DevSecOps 已成为新威胁建模的黄金标准，它能够主动防止威胁的发生。相较于

由人手不足的 AppSec 团队负责安全性，该标准能够帮助开发团队确保安全性，从而构建更

强大的安全框架。通过主动开发更安全的代码、规范语言并采用现代化的威胁理念，企业可

以大大改善其安全状况。

这就引发了一个问题：如果现代威胁建模与传统威胁建模是不同的，那到底哪种方法更

好呢？

采用现代威胁建模框架至关重要

虽然威胁建模方法发生了变化，但是我们需要进行建模的原因是一样的。现代威胁建模

仍然涉及识别和预防威胁，只是更加主动。该模型专注于 DevSecOps，能够全方位地预防威

胁，而非仅预防当下的热门威胁或漏洞。我们无法预测所有新型的恶意软件传播方案，但我

们可以消除恶意软件可能利用的路径和漏洞。

这种“不确定性”会越来越严重。随着复杂 IoT 设备攻击、加密货币和区块链诈骗以及

网络钓鱼攻击的不断发展，企业需要担心的威胁越来越多。“可以预测每种攻击方法”的想

法太过幼稚。实际上，防御现代威胁的最佳方法是不直接关注威胁本身。

我们还必须考虑到，传统的应用程序安全模型不适用于“与软件风险管理有关的一些问

题”。现代威胁建模需要为开发人员提供需要实施的缓解措施清单。

利用现代、全面和自动化的 DevSecOps 威胁建模框架，企业可以部署有限的资源，以

产生最大的效益。从一开始就构建强大、安全的代码，不强迫开发人员或 AppSec 团队追溯

和纠正漏洞，可以提高生产力。此外，无论威胁源采用何种攻击方法或技术，该方法都能够

阻止他们创建“滩头阵地”。

这种现代威胁建模框架应迅速成为新的标准。没有任何企业愿意沦为“下一个 Equifax”

或“下一个 Colonial Pipeline”，也没有任何股东或利益相关者愿意看到因建模实践不佳而

发生重大系统攻击事件。因此，企业应专注于 DevSecOps，从一开始就构建安全代码，并使

用该平台创建更强大、更现代的威胁建模方法。
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安天简介
安天致力于全面提升客户的网络安全防御能力，有效应对安全威胁。通过 20 余年自主

研发积累，安天形成了威胁检测引擎、高级威胁对抗、大规模威胁自动化分析等方面的技术

领先优势，打造了面向服务器、云、虚拟化、容器和传统办公节点等提供全防御能力覆盖的

智甲安全产品家族，满足客户对于包括终端杀毒、终端防护（EPP）、终端检测与响应（EDR）、

云工作安全防护（CWPP）等系统安全层面需求；整合强化包括 ATID 威胁情报门户、追影

沙箱和捕风蜜罐等产品在内的威胁情报板块产品，有效提升客户情报赋能和自主情报生产能

力；基于流量产品探海有效应对客户对于网络威胁检测与响应（NDR）和网络流量分析

（NTA）的安全需求，相关产品可以实现交叉联动，统一管理，形成面向从勒索软件到高级

威胁（APT）的纵深安全防线。同时打造威胁对抗、威胁猎杀、威胁巡检服务三款主打安全

服务，辅以平台支撑、快速到达的轻量级垂直响应服务，以运营模式有效支撑应对综合威胁

对抗能力升级。

安天为网信主管部门、军队、部委、保密行业和关键信息基础设施等高安全需求客户，

提供整体安全解决方案，已连续七届蝉联国家级网络安全应急支撑单位。安天参与了 2005

年后历次国家重大政治社会活动的安保工作，获得杰出贡献奖、安保先进集体等荣誉称号；

自 2015 年来，安天的产品与服务为包括载人航天、探月工程、空间站对接等历次重大航

天飞行任务，以及大飞机首飞、主力舰护航、南极科考等重大任务提供安全保障支撑。

目前，安天的威胁检测引擎为全球超过一百万台网络设备和网络安全设备、超过三十亿

部智能终端设备提供了安全检测能力，已经成为“国民级”引擎。

安天已发展成为以哈尔滨为总部基地，建有六地研发中心、两个控股子公司，参与一个

国家工程实验室建设，拥有两个省级工程中心和重点实验室、一个博士后创新创业基地和多

个高校联合实验室的集团化创新企业，同时在多地设有办事处和应急响应站，为客户提供全

面的安全服务与技术支持。

2016 年 4 月 19 日，在习近平总书记主持召开的网络安全和信息化工作座谈会上，安

天创始人、首席架构师作为网络安全领域发言代表，向总书记进行了汇报。2016 年 5 月 25

日，习近平总书记在黑龙江调研期间，视察了安天总部，并对安天人说，“你们也是国家队，

虽然你们是民营企业”。

安天实验室更多信息请访问： http://www.antiy.com（中文）

http://www.antiy.net（英文）

安天企业安全公司更多信息请访问： http://www.antiy.cn

安天移动安全公司（AVL TEAM）更多信息请访问： http://www.avlsec.com

http://www.antiy.com
http://www.antiy.net
http://www.antiy.cn/
http://www.avlsec.com
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