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Dawn Kawamoto 

2017 年 7 月 18 日 

 

最近的调查结果显示，在使用物联网设备的公司中，近一半遭遇了攻击事件，而且处理

这些攻击的成本通常超过传统攻击。 

两份独立的研究报告均显示，物联网设备攻击导致 46％的受访者遭受了攻击事件。 

IDC 本月发布的一项调查采访了大约 100 名 IT 安全人员、IT 运营人员和高管。而另外

一项调查是由咨询公司 Altman Vilandrie 在今年 6 月份发布的，他们采访了 19 个国家的大约

400 名 IT 高管。 

根据 Altman Vilandrie 的报告，在未来的几年内，保护 IoT 设备的成本将会增加，甚至

高达 IT 预算的三分之一。绝大多数 IDC 受访者表示，处理物联网攻击的成本往往超过传统

攻击。 
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IoT 安全和公司规模 

 

根据 Altman Vilandrie 的报告，在年收入低于 4.99 亿美元的公司中，物联网攻击导致超

过一半的公司面临高达 25 万美元的经济损失。报告说，这对年收入低于 500 万美元的公司

影响特别大，经济损失约占年收入的 13.4％。 

同时，调查显示，九家年收入超过 50 亿美元的公司的损失至少达到 2000 万美元。 

Altman Vilandrie 负责人兼报告作者之一的瑞恩·迪恩（Ryan Dean）表示：“在我们的研

究样本中，年收入超过 50 亿美元的公司只有 5％。总的来说，最大规模的企业遭受的经济

损失可能会有很大的不同，这取决于攻击类型和影响。” 
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IoT 攻击成本 vs 传统攻击成本 

 

IDC 报告显示，将近一半（46%）的调查对象遭遇了物联网设备攻击。 

IDC 信息安全分析师罗伯特·韦斯特韦尔（Robert Westervelt）表示：“这远远超出了我的

预期。IoT 还处于初期阶段，我预计这一比例会在 10％到 20％左右，而不是 46％。” 

同时，近三分之二（63.5％）的金融服务行业受访者和近一半（47.2％）的医疗行业受

访者表示，他们的组织经历了物联网安全事件。 

由于绝大多数（93.2％）调查对象依赖于第三方服务机构或厂商（如物联网取证专家）

帮助他们修复或评估物联网攻击事件，报告发现 70.1％的受访者表示与传统攻击相比，物联

网攻击的成本更高。 
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两年内 IoT 安全情况 

 

在两年的调查时间里，46％的 Altman 受访者表示其物联网设备或网络遭遇了攻击。

Altman 公司的迪恩表示，他对这一高比例感到很吃惊。 

迪恩表示，首席信息安全官（CISO）应该意识到三大物联网安全隐患。首先是缺乏物

联网安全投资，这可能会导致物联网攻击。其次是没有意识到物联网攻击不仅会损坏设备及

其周围环境，而且还可能导致经济损失、品牌声誉损失和其他损失，如法律费用和争取客户

的费用。第三点是，如果 CISO 不愿意将成熟安全厂商与 IoT 安全创业公司进行权衡比较，

那么他们可能会面临风险。 
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投资回报率 

 

调查结果显示，将物联网安全纳入 IT 安全预算的公司更不容易遭遇物联网攻击。 

报告显示，超过一半（52％）的受访者表示其组织在两年内没有遭遇物联网攻击，三分

之一（33％）表示其 IT 安全预算涵盖物联网安全。在那些遭受了 IoT 攻击的公司中，只有

20％为 IoT 设备分配了预算。 

迪恩说：“IoT 安全投资较少的公司，在本案例中是 20％的 IT 预算，更容易遭受 IoT 攻

击。相反，对 IoT 安全投资更多的公司，在本案例中是 33％的 IT 预算，更不容易遭到攻击。” 
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IoT 安全支出 

 

IDC 发现，物联网市场虽然年轻，却在快速成熟，40％的受访者表示，他们的公司已经

实施了六到十项物联网安全措施。金融服务和医疗机构预测，物联网安全成本将会增加。 

IDC 的韦斯特维尔特表示，目前 IoT 安全占 IT 预算的 15％或更少。他指出，随着公司

添加端点、网络和 Web 安全解决方案，他们将需要扩展到物联网环境中。 

金融与医疗行业 IoT 支出增加 

 

IDC 调查发现，62％的受访者预计 IT 安全支出将会增加。金融服务和医疗机构预测，

他们将会采取安全分析、数据丢失预防和其他传统 IT 解决方案来减轻物联网风险。 
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韦斯特维尔特说：“IoT 医疗设备使用传感器进行通信，医疗行业的很多 IoT 安全支出

源于需要遵循合规性。” 

购买 IoT 安全解决方案的主要原因 

 

根据 Altman Vilandrie 的报告，失去对 IoT 设备的控制是 IT 高管购买 IoT 安全解决方案

的主要原因之一。迪恩说，这是由公共安全问题驱动的，例如吉普切诺基的远程控制。 

排名第一的是 No. 1 原因（保护客户信息）和 No. 2 原因（失去对 IoT 设备的控制）的

组合。在解释为何将这两个原因进行组合时，迪恩表示这样做是为了广泛地反映 IT 高管需

要关注的重要问题。 

IoT 安全解决方案购买清单 
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Altman Vilandrie 公司查报告结果显示，一家公司是否遭受了物联网攻击能够影响他们

在未来一到两年内购买物联网安全解决方案的决策。 

调查发现，在遭受了物联网攻击的企业中，71％将“防御技术”列为他们在未来几年内

最想要购买的解决方案。对于尚未遭受物联网攻击的公司而言，最想要购买的 IoT 安全解决

方案是监控和控制产品。 

“我们认为，购买‘防御产品’是一种应对型措施，”相关专家表示，“这些受访者已经

遭遇了物联网攻击，尚未部署足够的安全防御解决方案。相反地，其他受访者可能已经部署

了良好的安全方案，他们更加注重购买‘监控和控制产品’来管理端点和系统。”  

 


