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安全专家如何帮助患者保护医疗数据 

Reza Chapman 

医疗行业在处理黑客攻击风险方面步履缓慢，数据泄露事件不断增加。安全专家必须更

积极主动地保护患者的安全。 

想象一下，一家当地医院的 IT 系统被黑客入侵，黑客威胁要在网上发布患者的姓名、

地址和病历。在 2016 年 9 月，俄克拉何马州的 6000 名患者就遭遇了这样的事情。 

正如安全专家所知，这只是医疗数据盗窃的其中一个例子。埃森哲（Accenture）的最新

研究发现，多达 26％的美国消费者遭遇了医疗数据泄露事件，在这其中，有 50％的人之后

又遭遇了医疗身份盗用。 

大多数消费者都意识到了在线交易的风险，但是很少有人能够意识到医疗身份盗用及其

可能造成的损害，这就要求安全专家提供更强大的防盗措施，要求医院在遭遇数据泄露期间

和之前更好地进行管理。 

身份危机 

医疗数据包括测试结果和诊断，还包括社保号、出生日期、联系信息和驾照号码。这些

信息共同构成了一个在线身份。安全专家知道黑客能够利用这些信息来做什么。这些个人信

息或医疗数据被售卖，黑客可能以此威胁医院支付赎金，否则就“在网上公布数据”（如俄

克拉荷马州事件），或阻止医院访问这些重要信息。 

其他行业正在加紧步伐应对数据安全，所以旨在窃取个人数据的黑客不得不换个目标。

而且，大多数医疗信息是以电子方式存储的，可以追溯到好几年前，因此对黑客来说医疗行

业就是瓮中之鳖。在 2016 年，医疗行业发生了 377 起数据泄露事件，占所有数据攻击事件

的 34.5％。在 2017 年，截至 2 月中旬，已经发生了 144 次数据泄露事件。看来，这种趋势

正在加速。 

一个合乎逻辑的问题是：“这些数据泄露事件发生在哪里，应该如何阻止？”根据埃森

哲的研究，数据泄露事件最有可能发生在医院，其次是急诊室、药店、医生办公室和健康保

险公司。通常情况下，医疗机构无法及时发现问题：在遭遇数据泄露的美国消费者中，有一

http://www.beckershospitalreview.com/healthcare-information-technology/saint-francis-health-system-denies-ransom-demand-for-6k-patients-data.html
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半是因为信用卡对账单或利益解释有误而自己发现了数据泄露。只有三分之一是被医疗机构

告知了数据泄露事件，只有 15％是被政府机构告知的。安全专家了解医疗信息泄露的潜在

机会，能够帮助医院系统和整个医疗行业加强防御措施，以确保消费者数据安全。 

安全专家能做什么 

医疗机构有义务（和固有的利益）来保护医疗和金融数据。当安全措施不足时，就会导

致数据泄露和之后的数据窃取。埃森哲的研究表明，许多受影响的消费者会采取行动。受影

响的受访者或者更换了医疗服务提供商（25％）或保险计划（21％），或寻求法律顾问（19％）。

根据最近的趋势和事件来看，安全专家的作用只会越来越重要。 

许多消费者首先了解数据泄露对其财务状况和健康状况的影响。每起医疗身份盗用事件

的受害者平均损失为 2500 美元，与信用卡数据泄露不同，身份盗用的受害者通常没有追回

损失的权利。有趣的是，埃森哲的调查发现，当医疗机构主动与消费者进行沟通时，追回损

失的几率仍然很高。在安全专家看来，这再一次说明了提前准备好应对潜在攻击的重要性，

这样，医疗机构能够迅速采取行动，在事件发生期间或之后帮助减轻消费者的恐惧心理。 

医疗服务提供商是时候更加认真地看待数据窃取了，安全专家也是时候在患者和医疗机

构之间建立更强大的信任关系了。首先，以下几个措施能够帮助保护消费者数据： 

 敦促消费者监督医疗记录并阅读所有声明。如果病历不准确，那么他们的数据可能

与其他人的混合了。敦促患者密切关注医疗服务提供商给出的病历和声明，并要求

他们至少每年一次给出摘要。 

 提醒消费者查看其信用报告。信用报告的任何差异都有可能意味着消费者的医疗数

据已经受到了侵害。 

 不要过分分享信息。消费者只应该提供所需的最低限度的个人信息，例如医疗服务

提供商不需要患者的社保号。消费者还应该警惕虚假通信：在 2015 年的 Anthem 数

据泄露事件之后，受害者报告称接到了钓鱼电话和电子邮件。 

 立即发出警报。如果消费者发现任何异常，应立即通过用户友好的渠道告知医疗服

务提供商或保险公司。 


