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保护云环境免遭勒索攻击的九个措施 

Kelly Sheridan 

2017 年 6 月 27 日 

技术推动了更快的协作和数据传输，也使网络犯罪分子能够迅速地传播勒索软件。 

1.  保护云计算层 

业内专业人士表示：“您能做的最重要的事情就是保护云计算机层。自动化很容易实现，

创业公司和大企业都能轻松实现。” 

保护计算层将确保系统和数据的可用性，并防止威胁源利用你的计算能力在整个组织中

传播恶意软件。他还认为，组织首先要做的是，向个人分配 SSH 密钥来启用安全登录。 

2. 分离数据存储 

相关专家建议了解正式和非正式资产所在的位置，这是规划勒索攻击应对方案时非常重

要的一步，但是经常被忽视。 

例如，许多开发人员正在云端的服务器上进行快速测试，但是并不完全了解这样做的安

全性和合规性。有时他们会暴露生产数据库的完整副本，这种错误会在勒索软件和可用性问

题之外增加保密性问题。 

至于存储，该专家建议使用廉价的云存储来存储截图、文件、文件夹以及重建您的操作

所需的任何东西。将它们冷存储在一个单独的 MFA（多因素身份验证）保护的账户中。 

“这是灾难恢复的问题，而不仅仅是 PII（个人身份信息）被盗、网络和数据不受破坏

的入侵事件。” 

有人还建议分离数据存储，特别是脱机备份，以便在发生攻击时保护备份。 

“我们都在使用实时云存储，这是很棒的，”他说，“但是快速自动同步意味着所有的副

本都被感染，所以我们需要采取额外的措施进行定期备份。” 



  保护云环境免遭勒索攻击的九个措施 

安天技术公益翻译组献译  第 3页 / 共 5页 

3. 网络分段 

业内专业人士表示，既然现在的架构已经合适，企业应该利用这个机会对网络进行分段。

这样可以限制和遏制勒索攻击的传播。 

他以 Target 泄露事件为例进行解释：“如果我生活在一个非分段网络中，我的整个网络

都会在本地暴露。”攻击者只需要感染 HVAC 系统就能执行灾难性的攻击。 

在云中，安全团队可以使用架构在关键活动之间设置“门”。如果发生攻击事件，组件

周围的墙壁和隔离区可以保护它们。 

4. 身份管理 

有关专家认为身份管理是继保护云计算层之后第二大重要措施。 

他说：“如果没有强大的身份管理，您就不了解谁在关键安全层之外做什么。一旦你设

置了核心安全层，就能了解人们的特性和正常的行为模式，这可以帮助你做出更明智的业务

决策。” 

越来越多的人随时随地使用云处理工作，因此身份管理变得越来越重要。分散的劳动力

使得监控活动和寻找异常行为“非常重要”。“身份管理也延伸到企业的围墙外了。”  

5. 数据访问管理 

除了采用复杂、安全的密码和多因素身份验证外，企业还应限制员工对敏感信息的访问。

员工只能访问他们工作所需的账户和系统。这会限制攻击者访问账户时能够执行的攻击规模。 

身份和访问管理（IAM）策略和访问控制列表可以帮助企业组织和控制云存储的权限。

桶策略可以帮助企业根据账户、用户或条件（如 IP 地址或日期）设置或拒绝权限。 

业内专家还强调了监控用户活动和账户权限的重要性。勒索软件攻击者的目标是获取目

标账户的更高访问权限。如果他们获得了权限，就可以在系统上创建不应该存在的账户。 

在管理方面，保护特权账户是相对简单的。“我可能无法覆盖数千个用户账户，但我可

以覆盖 200 个管理账户。”他说。 

6. 使用跳转主机 

跳转主机位于不同的安全区域，提供了访问系统中其他服务器或主机的唯一方法。有人
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认为，“从管理的角度来看，这是一种一站式入站访问方法，”并指出它已经存在了一段时间

了，但还没有被广泛采用。 

该主机是单一的管理入口点。它配置了标准的 DNS 名和 IP 地址，并且只允许企业 IP

登录，然后才会授予更广泛的访问权限。 

因为跳转主机是单一入口点，所以它简化了保护服务器和维护严格访问控制的流程。 如

果这个服务器被跳过，我们很容易创建一个新的服务器。 

 “跳转主机也不能免疫攻击，但是能够将攻击面减小到一个非常小的接入点。”保护一

台服务器的安全比保护数千台更容易，特别是在新兴的攻击中。 

7. 基于云的安全即服务 

业内专家指出最重要的问题之一是：我们越来越难确定哪些端点容易受到勒索软件攻击，

更别提安装安全软件来保护它们了。 

他建议企业实施基于云的安全即服务（security-as-a-service）解决方案，该方案共享一

个共同的威胁情报库，可以阻止勒索软件下载。虽然他没有具体介绍该解决方案，但是指出

需要安全 Web 网关和 CASB 类型的功能。 

8. 设置（系统）管理程序防火墙规则 

在（系统）管理程序级别管理防火墙，使安全领导者能够制定关于谁可以发送、接收和

访问入站和出站数据，哪些数据可以发送，以及发送多少的明确规则。 

许多专家在设置出站规则方面颇为犹豫，但这是很重要的，因为勒索软件会导致知识产

权的暴露。如果您可以在防火墙上编写实时监控和执行操作，您就能够更好地在整个环境中

保持一致性。  

还有专家补充说，领导者应该执行入口和出口过滤。“监控 C&C 活动，只允许符合规

定的流量出站。” 

9. 不要让服务与 SaaS 系统通信 

相关专家警告，不要让服务与诸如 Github 这样的 SaaS 服务通信。一旦威胁源访问了您

的 Git 库，当服务与 Github 通信时，他们就能感染和访问更多的公司系统。 
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他建议企业将 Git 或代码库存储在自己的云环境中，但是指出这种做法可能需要时间来

适应。 

“人们很难采用这一方法，”他承认，“随着服务越来越好，还有更多的自主托管选项，

公司可以更好地控制离开其环境的数据。” 


