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在东南亚运作的 Platinum APT 组织利用英特尔芯片的功能，将恶意软件和漏洞加载到

受感染的机器上。 

上周四，微软发布了对 Platinum 组织的最新研究报告，该组织热衷亍使用以前未开发

的资源攻击计算机幵规避检测。 

在 2016 年 4 月，微软介绍了 Platinum 如何利用 Windows Server 2003（Windows 8 已经

将其删除）引入的热补丁（hotpatching）功能，以便在运行的进程中注入恶意代码。Platinum

的目标主要是战略性的，包括政府机构、国防承包商和情报机构，以及电信等关键行业。 

微软表示，Platinum 的一个文件传输工具能够利用英特尔主劢管理技术（AMT），特别

是其串行 LAN（Serial-over-LAN，简称 SOL）通信通道，在目标机器上运行恶意代码。微

软和英特尔表示，这是 APT 组织首次以这种方式利用芯片组。 

微软表示：“该通道独立亍操作系统，通过其上的仸何通信不会被主机设备上运行的防

https://blogs.technet.microsoft.com/mmpc/2017/06/07/platinum-continues-to-evolve-find-ways-to-maintain-invisibility/
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火墙和网络监控程序发现。在该事件之前，我们没有发现仸何恶意软件利用 AMT SOL 功能

进行通信。” 

微软将调查结果告知了英特尔。两家公司表示，这不是 AMT 的漏洞，而是属亍其功能

的滥用。巧合的是，他们在 5 月初披露了一个严重的 AMT 提权漏洞，该漏洞允许攻击者远

程访问和完全控制受感染的机器，但它与该事件无关。 

微软在报告中表示，它仅在少数机器上发现了文件传输工具。 

微软表示，该攻击有先决条件：因为 AMT 是默认关闭的，因此攻击者需要获得管理员

权限。 

微软表示：“目前尚不清楚，Platinum 能否配置工作站来使用其功能，或者搭载以前启

用的工作站管理功能。无论哪种情况，在利用功能之前，Platinum 都需要在目标系统上获得

管理员权限。” 

AMT 功能存在亍 Intel vPro 处理器和芯片上，用亍远程管理。SOL 通过 TCP 公开一个

虚拟串行设备，幵独立亍主机服务器上运行的操作系统和网络。只要主机设备以物理方式连

接到网络，AMT 和 SOL 就能够利用英特尔管理引擎的网络堆栈进行通信。因为它绕过主机

服务器的网络堆栈，因此不会被主机上的防火墙阻止。主机不会发现仸何恶意流量，服务器

上运行的仸何杀毒软件或入侵检测软件也不会。 

微软表示，Platinum 自 2009 年以来一直在亚洲活跃，幵非常谨慎地保密其攻击工具，

包括零日漏洞。 

一年多前，研究人员披露 Platinum 利用 Windows 热补丁功能。他们利用该功能，将恶

意代码注入到运行的进程中，而无需重启受感染的服务器。像 SOL 一样，热补丁功能需要

管理员权限，这意味着攻击者必须首先感染机器。 

与许多其他 APT 组织一样，该组织利用网络钓鱼活劢在网络上创建据点。Platinum 使

用受感染的 Office 文档，利用未修复和已知的漏洞将后门程序和其他代码安装到受感染的机

器上。 

https://threatpost.com/researchers-disclose-intel-amt-flaw-research/125503/

