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确保 IOT 设备安全需要转变思维 

解决 IoT 设备安全问题没有灵丹妙药，只有检测、减缓的方法。 

预测物联网（IoT）灾难就有点像是预测泰坦尼克的悲惨结局一样。我们以前都看过这

个电影，知道电影的结局。 

要了解 IoT 安全问题有多大，我们需要回到 20 世纪 70 年代，现在所谓的 Modbus 通

信协议被引入和应用亍工业控制系统。 

目前，同样的协议仍在使用，而且很多控制设备的运行代码仍未更改。仸何一台连接

Modbus 链上的设备，都可以完全控制链上的每一台设备。最近，在一次 IoT 安全会议上，

发言人强调需要获得 IoT 固件不断更新的能力作为核心安全原则。然而，制造商过去 30 多

年为什么没有看到更新核心的关键点呢？ 

坚持沿用过去的方法控制世界，是因为其它方法更糟。化工行业，最重要的两个问题是

安全和保持工厂的运行。但它们往往是同一问题，一台机器可能突然自劢脱机 10 分钟，因

为安装时制造商认为“重要的安全更新”可能会使整个工厂停工一天戒更长时间。如果一个

熔炉出现了问题，这可能会使一个有价值的工艺流程转变成花费巨力处理工业废物。 

一些减少 IoT 安全问题的方法 

行业从桌面和服务器上消除的安全漏洞再次出现在应用层。而现在他们正在重建物联网

世界。解决物联网安全没有灵丹妙药，但有一些检测和减轻问题的方法。 

 ，造成损害的机会就越少。如果

无法把损失减少到最低限度，隔离 IoT 设备和代码使得攻击面可控。 
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 可能出现错误。基亍简单设备模

式，工业控制系统连接到系统中心，在系统中心限制设备的复杂度。 

 审查：另一个强大的工具是审查。物联网设备的反社会习惯是意想不到的，

通常未公开尝试与外界通信。这给具有应用防火墙服务产品的公司带来了困境。 

当然，明智、有安全意识的首席信息安全官员可能会宣布暂停使用 IoT 设备，直到行业

自行排除幵开始提供可预测的可靠和安全的产品。 

前路何在？ 

检测和减缓措施仍是目前和以后的必备措施，但成本高昂。设备的攻击面越多，管理成

本越高。诸如 Windows 和 Linux 等操作系统因为其灵活的功能，这为对手提供了很大的攻

击面。因此，即使是 Linux 内核包含 1590 万行代码（v3.6）。几乎所有的代码都是用 C 戒

C ++编写的，因此容易受到缓冲区溢出攻击。 

目前，我们处亍 IoT 设备最脆弱的时期。五年前，大多数嵌入式系统控制器都是围绕 8

位戒 16 位 CPU 构建的，很少提供超过几千字节的 RAM。今天，一个 32 位 CPU，内存几

千兆字节，只需要几分钱。IoT 设备推向市场的最便宜，最快捷的方法是将完整的 Linux 发

行版放到芯片上，幵将其用作开发系统。要提高物联网安全性，需要做两件事情： 

 IoT 设备购买者估计可能出现的攻击面。 

 尺度对他们的客户重要。 

今天，大多数 IoT 设备的 99％的代码复杂度来自亍它围绕的操作系统核心。而不是将

IoT 设备的软件作为在桌面操作系统上运行的应用程序，而是从更小的东西开始。我们应该

从尽可能的简化事情，尽量不添加，而不是使用一些非常复杂，需要移除功能的东西。 

 


