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Wannakey 

警告 

据称，该软件仅通过 Windows XP 系统的测试，也就是说只适用于 Windows XP 系统。

为了使其生效，您的计算机在感染后禁止重新启动。 

还请注意，你需要一些运气来使它起作用（见下文），所以它可能无法在所有情况下生

效！ 

简介 

该软件允许恢复由 Wanacry 使用的 RSA 私钥的素数。 

该软件通过在 wcry.exe 进程中搜索这些素数来实现。这是生成 RSA 私钥的过程。主要问题

是 CryptDestroyKey 和 CryptReleaseContext 在释放相关内存之前不会从内存中删除素数。 

这应该不是该勒索软件作者的失误，因为他们能正确使用 Windows Crypto API。实际

上，对于我在 Windows 10 下所测试的结果显示，CryptReleaseContext 确实会清理内存（因

此这种恢复技术将无法正常工作）。它可以在 Windows XP 下工作，因为在此版本中，

CryptReleaseContext 不执行清理行为。 

MSDN 指出，对于此功能：“调用此函数后，释放的 CSP 句柄不再有效，此功能不会

破坏密钥容器或密钥对。所以，似乎 Windows 下没有干净的跨平台方式来清理这个内存。 

如果你幸运的话（与没有被重新分配和擦除的内存有关），这些素数可能仍然在内存中。 

这就是这个软件试图实现的功能。 

用途 

您可以在 bin /文件夹中使用二进制文件。您首先需要通过任务管理器找到 wcry.exe 进

程的 PID，并找到 00000000.pky 文件。 

一旦获得这个，启动 cmd.exe： 

> search_primes.exe PID path\to\00000000.pky 

如果在内存中找到一个有效的素数，那么将在当前目录中生成 priv.key 文件。 

然后你可以使用 https://github.com/odzhan/wanafork/ 解密你的文件。 

警告：wanafork 现在没有直接在 Windows XP 下工作。这应该很快被修复（希望）！ 

从源代码编译 



  勒索软件WannaCry疑似关联朝鲜黑客 

安天技术公益翻译组献译  第 3页 / 共 3页 

可以利用 Visual Studio 2015 express 来编译相关项目。要确保在项目属性中选择

Windows XP 兼容的工具链。 

参考 

 @wiskitki，在 Windows 10 中发现 CryptReleaseContext 事件（从内存中抹去素数） 

 @hackerfantastic，发布了我所使用的样本 

 Miasm （https://github.com/cea-sec/miasm），协助提取 DLL 并逆转整个事件 

 针对 Windows RSA 密钥格式 Wine 源代码 

 


