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勒索软件利用 NSIS 安装程序安装 

Tom Nipravsky 

2017 年 3 月 20 日 

 

简介 

过去几年，我们见过各种恶意代码执行方法。 

最近，我们发现了一种非常复杂的方法，它使用多层入侵技术，利用 NSIS 安装程序，

XOR 加密技术，代码注入技术，甚至使用 Heaven’s Gate 技术来打包内部组件。目前，

两个最著名的勒索软件在使用这一技术：Locky 和 Cerber，都是最新版本。 

NSIS 还使用了一种“系统”插件技术，该技术允许 NSIS 安装程序调用 Win32 API（应

用程序接口），并允许攻击者分配可执行内存和执行代码桩，然后代码桩解密勒索软件的载

荷。这样，NSIS 就可以隐藏其内容，规避安全厂商的检测。事实是，内存中发生的所有恶

意活动都会非常难以检测。 

勒索软件也使用“Heaven’s Gate”技术，主要有两个原因。 
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第一，该技术允许从 32 位的进程中调用 64 位的代码。勒索软件使用该技术可以绕过 

ntdll.dll 的 API 钩子，直接使用系统调用而非标准的 API（后者只能通过 64 位代码调用）。

这一技术被流行木马使用过多次（例如银行木马 Vawtrak，它是最著名的使用 Heaven’s 

Gate 技术的木马家族）。 

第二，该技术在模糊代码方面效果很好。因为几乎所有的调试器从 32 位的进程中执行

64 位的代码效果都不太好（只有使用 windbg 进行远程内核调试时，才能实现这一点）。

调试器之所以无法很好的处理此类情况，是因为其设计初衷是一次只处理一个架构。 

更糟糕的是，勒索软件还使用了一种“进程挖空”（process hollowing）的技术来执

行安装程序。该技术使得攻击者可以在暂停状态下创建新的进程，并用隐藏进程替代其映像。

而安装程序本身也已在 NSIS 内部加密了，因此安全软件厂商无法追踪。勒索软件只在运行

时才能被解密。 

该技术的实施很有趣，它不是典型的“进程挖空”。勒索软件在两个进程之间创建一个

共享区（内含勒索软件安装程序），然后在新区中执行新进程。 

我们在研究过程中碰到了使用完全相同的规避技术的勒索软件：Locky 和 Cerber（不

同的版本）都表现出完全相同的行为，先使用 NSIS，相同的 NSIS 脚本模糊处理方法，相

同的 XOR 加密技术以及运行时解密安装程序，使用 Heaven’s Gate 技术，最后，执行相

同的“进程挖空”技术。   

NSIS 安装程序 

该安装方法使用了一种技术——NSIS（Nullsoft Scriptable Install System，Nullsoft

脚本安装系统）安装程序。NSIS 是一个专业的开源系统，用于创建 Windows 安装程序。

与其它只能根据文件表和注册表项生成安装程序的系统不同，NSIS 有着强大的脚本语言。
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这种脚本语言是专为安装程序设计的，它的命令可以执行多个安装任务。它可以轻易的添加

逻辑，处理不同的更新，版本检测等等。 

NSIS 最主要的特征是使用能够拓展 NSIS 功能的插件。这些插件可以使用 C, C++, 

Delphi 或其他语言编写，并用于执行安装任务或扩展安装程序接口。 

Cerber 和 Locky 使用了一个“系统”（System）插件，这允许安装程序与操作系统

通信，甚至可以调用外部 DLL 导出的函数（因此，它允许安装程序调用内核 32.dll 导出的 

Win32API）。Locky 和 Cerber 安装程序就是利用了这一优势。而且，通过调用 Win32 API，

Cerber 和 Locky 可以执行恶意 shellcode。 

在 本 报 告 中 ， 我 们 分 析 了 Locky 勒 索 软 件 （ SHA256: 

c976db2208c3fda077da5cd51355f958417b7d3d180a817aaeb7a62acf9faf83 ） 。 但

是请注意，这些结论也适用于 Locky 和 Cerber 的其它版本。 

请参考本文末的感染信标。 

NSIS 安装程序结构 

NSIS 安装程序可以使用 7-Zip 解压。而 Locky 的 NSIS 文件也非常简单，包含下列文

件和目录： 

 

 [NSIS].nsi：主要脚本文件（明文）。 
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 3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X ： Locky 执 行 方 法 的 实 际

shellcode 和“运作逻辑”。该文件还包含加密内容（本文随后会深入解释）。 

 PLUGINSDIR：该目录包含安装程序使用的插件。 

 

脚本分析 

与之前提到的一样，NSIS 是一个基于脚本的安装程序。通过使用 7-Zip 解压，我们能

够打开安装程序并提取文件，包括真正用于创建安装程序的实际脚本。 

查看[NSIS].nsi 文件后，我们分析了安装程序背后的逻辑，并能看到它正在做什么。 

根据 NSIS 的文件记录，“.onInit”函数是一个回调函数。当安装程序快完成初始设置

时，进行调用，因为，它是安装程序真正的“主要”（main）函数。 

在查看 Locky 安装程序上的“.onInit”后，我们发现了一个执行 shellcode 的简单逻

辑。 

首先，它在%temp%目录下（安装目录）写入安装文件，然后利用“系统”（System）

插件（调用“CreateFile”函数），打开一个到包含实际 shellcode 的文件句柄。 
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脚本作者之所以这样编写的原因可能是为了模糊和混淆代码。 

根据 NSIS 文件记录，函数的输出结果（本例中——句柄）可以通过输入“r0”变量获

得。 

第二步，使用带有 PAGE_EXECUTE_READWRITE 权限的（0x40）的“VirtualAlloc” 

函数分配内存区域。 

 

分 配 区 域 的 大 小 与 包 含 shellcode 的 文 件 和 加 密 内 容 的 大 小 一 样

（3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X），恰好是 120464 个字节。新分配的

内存地址放在“r1”变量内。 

第三步，读取“3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X”文件的内容（“r0”

句柄从“CreateFile”函数返回）放到新分配的内存区域内（“r1”变量从“VirtualAlloc”

函数返回）。 
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既 然 代 码 已 经 就 位 ， 第 四 步 就 是 调 用 shellcode 的 主 函 数 并 把

“\3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X”作为一个参数。主要的 shellcode

函数开始与分配的内存 97508 建立联系。 

 

Shellcode 

我们可以清楚的看到 shellcode 以某种方式模糊处理了。 

  

穿过该代码，我们发现代码 XOR 的方式，非常有趣。shellcode 的工作原理是每一部

分掌管代码 XOR 的下一个部分，然后加壳代码的下一部分掌管者 XOR 的再下一个部分依

次类推。在具体的实例中，代码 XOR 花了 2 个周期才进入有效的“运作逻辑”执行阶段，

但也有其它例子长短不一，有些花了 7 个周期，有的花了 5 个周期。 
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正在异或处理的进程 

这个程序的工作原理很有趣。首先，它穿过 XOR 的内容，然后查找“0x4E”字节。 

 

因为代码已 XOR 过了，所以 OllyDbg 无法解析整段代码以及丢失的一些信息。一旦代

码增加一个指数（EBP 寄存器），就跳回对 0x4E 进行有效检测。 

 

代码一发现包含 0x4E 的地址，立马就搜索 XOR 密匙。 

shellcode 搜索 XOR 密匙的方法非常简单，但有一点复杂。0x4E 是下一段将要

“DE-XOR”代码的标记。每一段都有如下的数据头： 

 

shellcode 初始设置 XOR 密匙的方法很简单。首先，它设定 ESI 寄存器的初始值为 0，

然后检查 Value ^ ESI 的结果是否与“XOR 密匙”内部值匹配。一旦找到匹配值，加壳代

码就利用 ESI 替代“XOR 密匙”的内容，然后密匙也已完成了初始设置。 
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EAX 包含 Value ^ ESI 的输出结果，而[EBP+4]是未初始设置的 XOR 密匙。如果没有

找到匹配值，ESI 增加一个值，然后 XOR 继续匹配，再次对比。 

 

一旦 ESI 给定的值对比正确之后，就用 ESI 替代“XOR 密匙”。 

如果，例如 ESI=0xABCDEF12 给定的输出结果正确，那么 XOR 密匙将如下： 

Key1 = AB 

Key2 = CD 

Key3 = EF 

Key4 = 12 

既然我们有了 XOR 密匙，分别从“Code to be DE-XOR”中循环“Section Size”的

次数和用密匙 XOR 每个字节。 

 

EDX 是计数器，我们可以检查没有通过的“Section Size”。 

 

循环继续，加壳代码 XOR 排队等待下一个字节。 

CL 寄存器包含当前用于 XOR 活动的密匙。如果计数器到了 4，EBX 需要设为 0 然后再

次循环。 
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一旦 shellcode DE-XOR 了所有相关的字节，就会跳到代码的下一部分。 

 

整个进程再重复一次，然后跳到 Locky 真正的运作逻辑。 

运作逻辑 

Locky 和 Cerber 利用著名的挖空进程技术（有很多执行技术）进行安装。在深入探究

该代码后，我们发现该攻击的执行方法非常有趣。 

 ——获取内核 132&NTDLL 映像库： 

Locky 和 Cerber 使用著名的技术查找核心库的基地址。 

因为 shellcode 需要调用 Win32API，所以需要查找其地址。为此，shellcode 访问进

程环境块，里面包含很多的加载模块链接和基地址。具体接收的函数作为库名输入值和请求

库映像库返回。 
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代码一获取内核 32.dll 映像库地址，就穿过导出表并查找内核 32 的 22 函数，

advapi32.dll 的 10 函数和 ntdll.dll 的 4. 

代码查找具体函数地址的方法非常特别。它绕过 CRC32 计算字符串的搜索函数，经过

具体的 DLL 导出表并计算每一个导出函数的 CRC32。一旦匹配到查找的导出函数，

shellcode 检索地址并存储。（因为我没有细查代码如何计算 CRC32，但似乎是因为使用

了 CRC32“0x04C11DB7”多项式值查找表）。函数搜索的方法*可能*隐藏在它们真正搜

索的函数中。 

 

映射 NTDLL 

shellcode 内部发生了一件有趣的事，正在映射 ntdll.dll。 

 

首先，代码打开了一个连到 ntdll.dll 的句柄，利用 VirtualAlloc 分配足够的空间

（GetFileSize 接收到文件大小与 ntdll.dll 大小相同）。然后，代码读取 ntdll.dll 中内容到

新 分 配 内 存 中 。 请 注 意 即 使 路 径 显 示 “ C:\Windows\SYSTEM32 ” ， 实 际 是 指

“C:\Windows\SysWOW64”，因为该进程是 32 位的。 

第二，代码跳过 IMAGE_OPTIONAL_HEADER，直接到 ntdll.dll 部分。 
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第三，给包含 ntdll 映射的图像分配足够的空间（与“SizeOfImage”的 ntdll 大小一

致）。 

第 四 ， 复 制 数 据 头 （ 数 据 头 的 大 小 由 IMAGE_OPTIONAL_HEADER 内 部 的

“SizeOfHeaders”确定）。 

 

第 五 ， 复 制 部 分 代 码 （ 复 制 的 部 分 数 字 是 由 IMAGE_FILE_HEADER 内 的

“NumberOfSections”字段确定的）。 

 

NTDLL 一映射到内存中，会发生一些很有趣的事情。代码会在映射 ntdll 中搜索具体

的函数地址（使用上述 CRC32 方法）。一旦 NTDLL 获取了函数地址，shellcode 提取属

于函数的系统调用标识符。要理解这一过程，我们需要理解系统调用数字是如何设定的： 

每一个 Nt*函数以相同的操作码开头（MOV EAX, IMM32），接下来的四个字节决定

着系统调用号。因此，我们希望第一个操作码是 B8h (MOV EAX, IMM32)开头的，然后接

下来四个是系统调用号。这与 shellcode 上发生的一切完全一样： 
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这样做很可能是为了绕过安全解决方案的挂钩机制，从而规避被检测和获取基本的模糊

代码。这一过程非常的简单——它不使用需要设置的正常高级别的 API，寄存器和调用

sysenter / syscall（系统输入- x32 架构，系统调用-x64 架构）。 

系统调用的问题是不同 Windows 版本差别很大，而且也没有 API 可以获取系统调用

号。但可以在运行时，使用 ntdll.dll 获取。让我们深入探究使用提取调用号到底会发生什

么。 

——Heaven’s Gate  

shellcode 检索到系统调用号后，使用“Heaven’s Gate”技术从 32 位的进程中执行

64 位的代码。 

Windows64 的位计算机优先执行 64 位的程序（64 位或 32 位），并优先执行 64 位

的 ntdll 代码，因为 ntdll 负责进程初始化（64 位，甚至 32 位的程序）。直到后来 WoW64

接管了任务，载入 32 位版本的 ntdll.dll 并开始通过远程跳转到一个可计算的代码段执行。

WoW64 只能在系统调用的情况下才能回调到 64 位的计算机内。载入的 32 位 ntdll.dll 包

含一系列跳转到 64 位模式（而不是存在于 64 位 ntdll.dll 的 SYSCALL 指令）的指令，这

样才可发布 SYSCALL 指令。 

大致来说，WOW64 是由一整套 32 位的存根库组成，可以使得应用在 32 位与 64 位

之间切换的同时，流畅运行。 
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32 位与 64 位代码之间转换，Heaven’s Gate 技术实在是太简单了。因为 64 位的

Windows 上运行的每一个程序，都会分配两个代码段。 

代码段 0x23 -> x86 模式  

代码段 0x33 -> x64 模式 

这也是 shellcode 上使用的方法。加壳代码收到符合要求的系统调用号后，切换到 x64

模式执行 SYSCALL 指令。 

 

64 位代码内部，我们可以看到 SYSCALL 指令。 

 

shellcode 一般使用 SYSCALL 指令绕过挂钩机制，使得代码难以调试，因为几乎所有

的调试程序在处理跳转时效果都不太好（只有使用 windbg 远程内核调试时，才可以实现）。 

而且，调试程序也不能很好的处理这类情况，因为调试程序是专为一次处理一个架构设

计的。 

——进程挖空技术  

shellcode 试图利用 Heaven’s Gate 实现多个目的： 
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——解密进程主机内部用作代码的 PE 

还记得 NSIS 编写的临时文件“3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X”吗？

是时候用它打开文件句柄了。 

 

有了句柄后，NSIS 分配空间并读取新分配内存中所有文件的内容。然后，分配另外的

存储区域，再在 offset 0x5C 中提取“3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X”。 

分配完成后，NSIS 把“3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X” 0x64 中

的内容复制到新分配的内存中（复制内容的大小与之前提取的大小一样）。获取了内容后，

我们就开始解密了。 
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现 在 发 生 了 神 奇 的 事 情 。 加 密 密 匙 是 之 前 提 取 的 主 文 件 的 文 件 名

（“3FKGytBDrBQsD6lyO3ahoqj.2tiUAHhzBB4k0X”）。 

 

出现了一个无效乱码 PE。  

 

由于缓冲区已被压缩，所以需要解压。这也是为什么需要分配新的存储区（未压缩缓冲

区的大小也从文件中提取出来了）并调用 RtlDecompressBuffer 的原因。 

0x102 是一种压缩格式，它是 0x100 | 0x2 0x100 的首字母缩写。0x100 是最高的压

缩级别，而 0x02 是 LZNT1 压缩算法。 

 

出现了混乱的有效 PE! 

 

显 然 ， 该 文 件 是 已 知 的 Locky 变 种 (SHA256: 

31af9ea19741da26235b9f6e253da5112d27260545cf3034bd12ff36a8b65dad) 

既然 shellcode 获得了所需的条件，接下来怎么操作呢？ 
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shellcode 执行在 SUSPENDED_STATE 中运行时（例如，如果代码运行 calc.exe，它

就再次执行 calc.exe）同样的程序。强烈指示挖空进程。 

 

下一步是进入主线程环境，引导随后的执行活动。 

 

——替代暂停进程内容 

有趣的是，该程序不是典型的进程挖空。 

要替换暂停进程的内容，代码需要再次映射 ntdll.dll 并使用搜索机制（CRC32）搜寻

与 Win32API “ReadProcessMemory”等同的“NtReadVirtualMemory”系统调用号，

然后用它来确定目的映像的基地址。 

获得基地址后，代码再次搜索，但这次搜索的是“NtCreateSection”的系统调用号，

然 后 利 用 ACCESS_MASK of SECTION_MAP_WRITE | SECTION_MAP_READ | 

SECTION_MAP_EXECUTE 创建一个代码区段。 

代码创建区段后，开始搜索“NtMapViewOfSection”的系统调用号以便把区段映射

到之前创建的暂停进程内。（我在进程句柄传递到 NtMapViewOfSection 才知道这个情

况）。 
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重复这一活动，但这次是映射区段到自己的地址空间内（因为该进程句柄是-1）。这意

味着该区段在进程间共享。 

下一步是映射解密 PE（Locky 早前解密的映像）到该区段，与映射到 ntdll.dll 的做法

完全一致——解析 Locky 映像并复制数据头和区段。 

现 在 ，该 区 段在 两 个进 程间 共 享并 包含 Locky 的 PE。 然 后搜 索与 Win32API 

“WriteProcessMemory”等同的系统调用号“NtWriteVirtualMemory”。然后利用该

函数，代码用 LockyPE 映像库替换暂停进程中的映像库地址。 

 

从上图，我们可以看到暂停进程的线程信息块（右边的窗口）和 30h 点到暂停程序的

PEB （ 进 程 环 境 块 ） 。 通 过 NtWriteVirtualMemory 的 参 数 （ 等 同 于

“WriteProcessMemory”）是 PEB+8h 的地址（+8h 是到 PEB 映像基地址的）。 

一切就位后，然后使用 SetThreadContext 改变 CONTEXT 内部结构（CONTEXT 是

之前用 GetThreadContext 提取的）的 EAX 了。 

 

[EBP-4C0]现在包含 Locky 映像的入口点 
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请注意，代码映射区段到暂停进程时，抵消物 0x1C0000 从 NtMapViewOfSection

返回。因此，0x1C0000 基本上是暂停进程内部的共享区段抵消物。 

最后一步：利用上面提到的搜索机制照样搜寻“NtResumeThread”系统调用号。 

 

代码为恢复线程获得系统调用号后，只需利用 SYSCALL 和 Locky 文件，然后在加密计

算机整个文件系统之时开始执行调用。 

——Cerber 和 Locky 的相似点 

检查 Cerber 时（SHA256：

dbd21df0f96f870875e4abafaa33b595df9e4da8b39ccc6c717fea9afcaedef3），我们

注意到了两个版本含有相似的行为。 

首先，最近的 Cerber 变种也来自于 NSIS 安装程序，有着同样的文件结构。 

 

脚本（[NSIS].nsi）相同： 
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执行的代码仔细研究后，发现看起来完全一样，它们运行的 XOR 程序也相同，搜寻

DE-XOR 区段的字节标记。 

 

与之前的例子不同（0x4E），这次是 0xED。 

XOR 进程也有相同的 XOR ESI，利用 EAX 查找 4 个密匙。 

 

代码完成 XOR 所有事情后，我们可以看到它利用相同的 CRC32 检索机制搜寻系统调

用号。 

 

代码检索到系统调用号后，也需使用 Heaven’s Gate 技术。 

 

 

搜寻挖空进程的技术也与上面一样： 
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——在暂停状态下创建自己的映像作为新的进程 

——利用 GetThreadContext 获取 CONTEXT 

——创建一个区段 

——映射区段到两个暂停进程，并利用 NtMapViewOfSection 系统调用号映射自己的

进程（因此，区段在三个进程间共享）。 

— — 解 密 Cerber PE ， 然 后 映 射 到 区 段 上 （ 加 密 密 匙 也 是 它 的 文 件 名 -

“zXoueT8m.cdhNtye”）。 

——准备 PEB 暂停进程内的 ImageBaseAddress 到 Cerber 上的 ImageBase。 

——把 CONTEXT.EAX（包含加密点）改为 Cerber 的入口点 

——恢复线程 

NSIS 提取器 

我们编写了一个工具，它利用 C 语言和 Python 从给定的 NSIS 安装程序中提取真正的

勒索软件二进制文件。我们的 GitHub 上有它的源代码。 

利用深度学习结合强大的研究能力，使得 Deep Instinct 能够提供新恶意软件变种无

以匹敌的检测能力，给终端和移动设备提供强大的保护能力。 

感染信标 

Locky OSIRIS  

c976db2208c3fda077da5cd51355f958417b7d3d180a817aaeb7a62acf9faf83 

da1469e08123a829e5d33d0e51632953c3e0b36abec90cfe8ff5cb812f9d56e9 
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Cerber 5.0.1 

993ee9f39003c5221f270846c0df668b4b3258e6f72ad6cc3c1f3e14c5f16ae9 

dbd21df0f96f870875e4abafaa33b595df9e4da8b39ccc6c717fea9afcaedef3 

Cerber 4.1.1 

29744b8bab2f176444a8d614bfb96de05803585be50ebc9fa62bc2a027db96a3 

Other versions of Cerber: 

c27db0c832d5821454d1881d323a6745e8356fd531e7565809bc6cd99af6d682 

0635dedd5b1e4b21e1324828608973926417e3b53900a7a8dc8ef8f0c068df2b 

45ee98554aa6ea466a17609740f6e2f8dc4de11ebce3c3eb72d73c4fcbb16d1e 

39a1eeda1f5c252a2daaa60609bb151bcdbe35ec753d7daad1904152509cf49 

Dumped original version of Locky: 

31af9ea19741da26235b9f6e253da5112d27260545cf3034bd12ff36a8b65dad  


