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NukeBot 银行木马的源代码被公布 

Chris Brook 

2017 年 3 月 30 日 

 

 

本月中，模块化银行木马 NukeBot 的作者发布了其源代码，以期重获网络犯罪社区的

信任。 

两个星期前，NuosBot 的作者 Gosya 在几个地下论坛上发布了指向该恶意软件的 GitHub

链接，称之为“zeus 式银行木马”。本周，IBM X-Force 研究团队的人员表示，这一举动可

能是反向报复。 

IBM 研究员里默尔·凯瑟姆（Limor Kessem）和伊利亚·科尔曼诺维奇（I lya Kolmanovich）

在周二表示，Gosya 在销售该木马时出现了一些失误，这可能导致他除了公布其代码之外别

无选择了。 

黑客的恶意软件通常由论坛管理员验证，但是 Gosya 在加入一个论坛后立即开始兜售

该木马。当他回答有关 NukeBot 的问题时，他也显得“紧张和警惕，这引起了其他论坛成

员的怀疑”。也许 Gosya 是在不同的论坛上以不同的名义出售同一个恶意软件。 

凯瑟姆和伊利亚科尔曼诺维奇写道：“当欺诈者意识到同一个人正试图以不同的名义出
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售恶意软件时，他们更加怀疑他是一个破解者，试图歪曲或出售并非他所有的产品。” 

Gosya 甚至将 NukeBot 的名称更改为 Micro Banking Trojan，但这也没什么用，他被各

个地下论坛禁止了。 

NukeBot，也称为 Nuclear Bot，在 2016 年 12 月首次出现在地下市场。Arbor Networks

是最先分析该木马的团队之一，其研究人员声称它包含大量的命令，具有浏览器功能以及从

C&C 服务器下载 webinject 的功能。 

X-Force 的研究人员也在 12 月份分析了该木马，他们表示，该恶意软件可能是能够动

态窃取数据的“HTTP bot”。 

Arbor 认为当时无法确定它的活跃性和传播程度，但是承认它的售价已经接近 2500 美

元，是同一时间流行的木马 Flokibot 的两倍多，这会吓退潜在买家。 

尽管如此，研究人员仍然认为 NukeBot 是合法的。IBM 的研究人员没有提供消除该恶

意软件的方法（凯瑟姆表示它没有用于攻击），但在周二承认它有一个基于 web 的管理面板，

用来控制受感染的终端和 web 注入。 

Gosya 在论坛上发布了几篇帖子，声称该恶意软件（现名为 TinyNuke）还具有其他功

能： 

 能够对 Firefox，IE 和 Chrome 浏览器进行格式化和 web 注入。 

 感染 x86 和 x64 浏览器 

 逆向工程 SOCKS 4 

 具有 HNVC 式的隐藏桌面 

 具有包含模糊字符串的 32kb 二进制文件 

Gosya 试图出售该恶意软件却屡屡碰壁，这很可能导致他公布了代码。 

凯瑟姆说：“一个靠谱的猜测是，Gosya 对他在地下市场的不受信感到很失望，因此决

定发布该恶意软件的主要模块供他人测试和证明。” 

现在，该恶意软件的代码已经广为人知。凯瑟姆指出，它的修改和进一步传播只是时间

问题。她说最可能的情况是：代码被重新编译，被僵尸网络运营者使用，并嵌入到其他恶意
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软件代码中。虽然目前还没有出现任何攻击事件，但这一情况很快就会改变了。 

周四，凯瑟姆对《安全周报》（Threatpost）说：“我们认为每次代码泄漏都会导致攻击

者的利用和微调。这个案例也是非常相似的。” 

也就是说，该木马的代码泄露会导致什么样的后果，我们仍需拭目以待。2013 年夏，

Carberp 木马的源代码在网上公布；早在此前（2011 年 5 月），Zeus 犯罪软件套件的代码就

已经被泄露了。 

攻击者设法修改 Zeus 的代码，添加了新的 web 注入技术、定制模块和新的 C&C 服务

器通信介质：Tor。 

去年，Gozi 木马和 Nymaim 木马的代码在网上泄露。犯罪分子立马将这两个木马整合

到了一起，创造了 GozNym。去年春天，GozNym 木马一经部署，就为攻击者创收了 400 万

美元，主要的受害者是商业银行机构、信用社和零售银行。 

 


