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对任何情报机构来说，网络都是最棒的礼物，这一点毋庸置疑。安全机构和商业实体可

以轻松收集用户信息。每个互联网用户都处在监控之中。 

幸运的是，在现实世界中我们仍然可以随心所欲，不必忍受无休止的监视。是这样吗？

想必好景不长了。 

随着物联网（IoT）的出现，在网络世界中发生的数据收集革命即将在物理世界中重演。

物联网的设计理念是，日常物品可以无线收集和传输数据。无数物品能够连接到互联网：从

路面上的瓷砖和墙上的混凝土，到我们的鞋子和衣服，甚至牙刷。这些物品都可以连网，而

且很快就会将其信息上传到云端。 

利用物联网实施监控正在获得美国情报界的认可。去年，前美国情报总监詹姆斯·克莱

普（James Clapper）在接受《卫报》采访时表示，情报机构可能会利用物联网设备实施“识

别、监视、监控、定位和追踪，并利用相关信息进行招聘、访问网络或获取用户凭证。” 

这种方法说明美国情报界很关心这项新技术，新的数据收集和分析能力必将改变目前的

情报范式，并创造一个新的范式。 
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新的情报范式诞生 

美国国家情报局定义了六种基本的情报收集范式：信号情报（SIGINT），图像情报

（IMINT），测量与特征信号情报（MASINT），人工情报（HUMINT），开源情报（OSINT）

和地理空间情报（GEOINT）。 

物联网将会带来第七种情报收集范式：时间情报（TEMPINT）。TEMPINT 不是一种狭

隘的情报收集方法，不会侧重于某些情报源；反之，它是一种整体性的数据收集和分析方法。 

TEMPINT 假定大多数人和基础设施都会被监控，可以收集，存储和分析这些数据。 

我们举例说明 TEMPINT 的作用：一名武装恐怖分子在拥挤的商场中攻击顾客。他在几

分钟内就被击毙了，因此警方无法审问其同伙是谁，但他留下了一些痕迹。情报机构可以查

看商场的监控录像，确定他是从哪里进入的，还可以查看停车场的监控录像来确定他的车。

通常情况下，调查到这里就终止了。但是在物联网更加普遍的将来，分析人员可以利用遍布

道路的摄像头和传感器收集的记录和信息，迅速地逆时间方向追踪恐怖分子的车辆。在完全

连网的世界里，分析人员可以让时间倒流，确定恐怖分子见过的所有人，然后再对这些人进

行“逆时间方向”分析。 

一些数据在收集和存储时并没有什么目的性，而该方法正是利用了这些数据。在过去，

数据获取颇为困难，数据存储的成本也很高，因此情报机构在数据收集方面非常挑剔。但是

现在，连网传感器几乎无处不在，每个传感器都能不停地传输数据，而情报机构只需存储这

些数据就行了。因此，情报机构获得了一个强大的工具：当发生新事件时，分析人员可以查

看存储的数据，“逆时间方向”分析这些事件的发生过程。TEMPINT 平台类似于对整个世

界进行录像，分析人员可以放大、暂停和回看这些录像，利用可穿戴设备收集的信息对每个

人的健康状况和心态进行注释。 

TEMPINT 面临着两个主要的技术挑战，目前正在解决。 

第一个挑战是数据存储。执行 TEMPINT 意味着我们必须存储大量的数据以供将来查看。

在 2019 年，物联网预计将产生超过 500 ZB 的数据（译者注：1ZB = 1 万亿 GB）。不过，情

报机构可以只收集基础数据，包括：录音，位置和活动，监控摄像头的定期拍摄。此外，过

去的几十年中，数据存储能力得到了大幅提升，这种趋势还会继续下去。 

第二个技术挑战是从大量数据中过滤出所需的信息。这个挑战可以通过人工智能的快速
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发展予以解决，神经网络可以识别图片和视频中的面孔、物品，甚至抽象概念。 

是否应该获得 TEMPINT 能力？ 

有人可能会问：安全机构和商业公司是否应该获得 TEMPINT 能力？这个问题有些模糊，

因为他们已经具备了初期的 TEMPINT 能力。毕竟，NSA 收集了大量在线传输和通过设备

的信息。随着物联网的发展，各国政府将会利用它来监控公民，就像他们现在在网上做的一

样。 

可以理解，公民非常担心政府日益增长的监控能力。情报机构不应忽视这些恐惧；他们

应努力减轻公民的恐惧心理。例如，当局可以利用人工智能引擎来识别潜在的恐怖分子，无

需让分析人员审查数百万公民的详细信息。情报机构甚至可以公开一些算法，供公众监督。

这种透明度有助于防止信息滥用，还可以增加一个由公众和看门狗组织实施的漏洞检测层。 

不幸的是，奥巴马政府最近实施的变革允许 NSA 与其他 16 个美国情报机构共享收集的

信息，而且不需事先实施任何类型的隐私保护措施。所以，现在的问题已经不是 TEMPINT

将来是否会被使用：它已经存在了，只是还比较有限。当局的监视意愿很强烈，虽然目前的

技术仍然薄弱，但是其力量正在增长。我们应该把它看作是一种新的情报范式，并思考它的

使用（这是不可避免的）将会对整个社会带来什么样的变化。在单一黑客恐怖分子能够造成

巨大损害的时代中，我们必须随时随地进行监控。 

情报机构经常被指责没有为未来的挑战做好准备。现在，他们可以 利用物联网和

TEMPINT 范式提前做好准备了。迄今为止，这是情报机构应对敌人最重要的优势，也是民

主国家的公民必须作出的妥协。 

 


