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采用 IaaS 的企业必须使用共享责任模型来更新其安全方法。 

从制造业，金融服务到公共部门的各行业的公司信任云提供商，依靠他们的服务存储关

键数据。SaaS（软件即服务）应用程序（如 Office 365 和 Salesforce）的快速增长就依赖于

这种信任关系。但是，直到 IT 专家确信云提供商可以提供与传统软件相当或更好的安全性，

SaaS 才得以广泛应用。然而，企业仍然面临着严峻的挑战；Gartner 预测 95％的云安全事件

将会源于客户的错误。 

现在，第二波云应用浪潮正在迅速蔓延，企业边界将会融入 IaaS（基础架构即服务）产

品。要想应用 IaaS，企业必须使用共享责任模型来更新其安全方法。 

更新 IaaS 的共享责任模型 

青睐云的公司使用 SaaS 工具实现不同的功能：Office 365 用于协作，Workday 用于人力

资源配置，Salesforce 用于客户关系管理。每个企业都为员工，客户和合作伙伴开发了内部

应用程序，数量从几个到数千个不等。企业正在消除其数据中心，并将这些专有应用程序大

量迁移到 IaaS 云产品中，导致 IaaS 的增长速度是 SaaS 的两倍。 

即使采用主动 SaaS 安全方法的公司也必须重新评估其在 IaaS 平台上托管应用程序的能

力。SaaS 和 IaaS 平台在不同的共享责任模式下运行，在云提供商和客户之间分配不同的安

全能力。 SaaS 提供商处理安全漏洞的责任会落在托管于 IaaS 服务上的应用程序的客户的肩

膀上。 

此外，企业面临快速迁移的压力，这意味着安全团队可能不会监督 IaaS 安全，开发团

队没有额外的资源来更新预定迁移到云的内部应用程序的安全功能。专有应用程序没有

SaaS 应用程序那样的专有安全解决方案，也没有与安全产品集成的 API。过去，我们认为

创业公司和云服务提供商负责保护 AWS，Azure 或 Google Cloud Platform 的安全。但是今天，

世界 2000 强公司都面临着在云中保护应用程序的挑战。 
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IaaS 安全威胁来自企业内外。黑客攻击企业 IaaS 账户以窃取数据或计算资源。他们可

以通过窃取凭证、获取错误的访问密钥或利用配置错误的服务设置来利用此向量。一位研究

人员在 GitHub 上发现了超过 1 万个 AWS 凭证。被黑客入侵的账户可以用于挖掘比特币或

勒索赎金，托管公司 Code Spaces 就是最糟糕的前车之鉴了。 

在企业内部，能够访问 IaaS 账户的恶意员工可能会窃取，更改或删除该平台上的数据，

造成巨大的损失。人为错误和疏忽可能会将公司数据和资源暴露给攻击者。医疗保健公司

CareSet 发生了一个配置错误，导致黑客利用其 Google Cloud Platform 账户对其他目标发起

了入侵攻击。几天后，该问题仍然没得到解决，于是 Google 暂时关闭了该公司的账户。企

业不能想当然地认为 IaaS 环境是安全的。在上述案例中，云提供商都无力处理客户的漏洞。 

IaaS 安全行动计划 

要想保护 IaaS 平台上的专有应用程序中的数据，我们需要比 SaaS 安全措施更进一步：

保护计算环境本身。保护 AWS，Google Cloud Platform，Microsoft Azure 或其他 IaaS 平台首

先要进行配置审查。以下是保护 IaaS 平台的四个至关重要的措施： 

1. 多因素身份验证：对于存储着敏感企业信息的任何应用程序（特别是暴露于互联网

的云应用程序）来说，多因素身份验证是一个必要的措施。公司应为 root 账户和

身份和访问管理用户启用多因素身份验证，以降低账户泄露的风险。这种身份验证

可能需要用户在提交操作（例如删除 S3 存储桶）之前进行其他登录步骤。 

2. 检查无限制访问：不必要地暴露 AWS 环境会增加各种攻击威胁，包括拒绝服务、

中间人攻击、SQL 注入和数据窃取。检查对 Amazon Machine Images（亚马逊机器

映像），Relational Database Service（关系数据库服务）和 Elastic Compute Cloud（弹

性计算云）的无限制访问可以保护知识产权和敏感数据，以及防止服务中断。 

3. 删除非活动账户：非活动和未使用的账户会对 IaaS 环境造成不必要的风险。审查

和删除非活动账户可以防止账户泄露和滥用，对公司的运作也没什么影响。 

4. 安全监控：将计算迁移到云中，最大的担忧之一是失去可视性和取证问题。启用审

查追踪（如 AWS 的 CloudTrail 日志记录）可以创建一个行为监控工具，用于监控

威胁和取证调查。这也是对所有大型公司提出的基本合规性要求，该要求可能会成

为公司将应用程序迁移到 IaaS 的阻碍。 
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在这四个措施中，安全监控是最复杂和最可靠的。机器学习工具可以被调谐，以检测威

胁信标。API 可以根据会话位置，过度活动或强制登录启用监控功能。乍一看，将应用程序

迁移到云可能会失去控制。然而，使用主动的基于云的安全策略，IaaS 上的应用程序可以与

企业内部程序一样安全，甚至更安全。 


