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安装家庭监控摄像头有很大的好处，但也可能会导致新的隐私和网络安全风险。用户希

望在提高安全性的同时避免网络安全威胁。我们给出了三个建议，您可以在购买、安装和配

置家庭摄像头时予以参考。 

风险 

家庭连网摄像头是网络犯罪分子的重要目标。最近发生了很多大型的物联网（IoT）攻

击事件，黑客感染了数十万的物联网设备，并将它们纳入大规模僵尸网络。这些僵尸机器（包

括 IP 摄像头，数字录像机和家庭路由器等）根据控制者的指令，将网络流量发送到指定的

站点。大量的数据流导致目标站点崩溃，使其无法提供正常的服务。最近针对 DNS 服务提

供商 Dyn 的攻击使得美国东海岸大部分网站（包括 Twitter，Spotify，Netflix，Amazon，Tumblr，

Reddit，PayPal 等）下线。攻击家庭设备已经成为网络犯罪分子的一个有效手段。您正在考

虑的家庭摄像头可能会成为黑客窥探您的工具！ 

 

大多数攻击没有想象中的复杂。我们能够将它们追溯到设计不够安全的产品，未打补丁

的漏洞和较差的安装配置。保护设备的安全不一定多么困难或耗时，但确实需要预先考虑和



  如何保护家庭摄像头  

安天技术公益翻译组献译  第 3页  / 共 4页  

持续关注。 

保护家庭摄像头的三大建议 

选择可靠的厂商 

良好的开端等于成功的一半。如果隐私和安全对您来说很重要，那么您在购买摄像头时

应加以充分的考虑。并非所有的家庭摄像头厂商都是一样的。请选择那些努力保护用户隐私

和安全的厂商。该如何分辨呢？不要看他们的营销广告（因为所有厂商都会鼓吹“安全”一

词），而是去他们的网页看看。您要考虑的问题是，厂商是否认真地考虑安全性并采取相应

的措施。请查看他们是否发布了安全更新，是否设立了安全小组，是否详细说明了他们如何

保护产品和服务。 

没有什么产品能够永远安全，特别是物联网设备。重要的是厂商为保持客户的产品安全

做出了什么程度的努力。如果厂商开发安全补丁并向客户解释发现了什么漏洞，那么他们就

是负责任的。透明是信任的标志。而您要做的，就是为产品打补丁。 

许多厂商不愿费劲去成立一个安全团队。如果厂商没有专业的安全团队，您就要小心了。

这意味着他们不太可能设计出强健的安全功能，意味着他们没有漏洞查找人员，没有补丁开

发人员，没有验证补丁安全性的人员。 

拥有安全团队的厂商应该公开讨论产品设计中的控制措施、测试标准、认证以及发现的

漏洞。我很欣赏那些设立了漏洞赏金计划的公司，他们会奖励并关注那些发现漏洞的白帽黑

客。让黑客们帮忙查找产品漏洞的确是个好主意。 

这是最重要的一步。您必须选择可信的摄像头、软件和服务厂商。您可以查看客户的评

论和测试这些摄像头的安全专家的评论。选择靠谱的厂商，您一定会获得回报。 

设置在非敏感区域 

监控摄像头是了解家庭情况的好工具。但是在某些时候，即使最好的产品也会被感染。

因此，放置摄像头的位置至关重要。家门口、公共区域和婴儿房就是不错的地方。最好不要

放置在卧室、更衣室、浴室和其他私人区域。许多现代摄像头配备了麦克风和其他传感器。

所以即使在公共区域，您也要注意自己的言论。家庭摄像头便于设置，处理数据时也不麻烦。

大多数家庭摄像头利用云服务存储数据，您可以随时随地地查看。这是一个很棒的功能，但



  如何保护家庭摄像头  

安天技术公益翻译组献译  第 4页  / 共 4页  

这也意味着监控视频不由您直接控制，因此也是一个攻击点。请考虑要在云中存储哪些数据，

您肯定不想让尴尬或私人视频出现在网上。摄像头的安装位置将决定这一点。 

更改默认密码 

家庭摄像头有很多默认设置，便于用户轻松设置。大多数设置不需要修改，但是您必须

更改默认密码！请创建唯一的强效密码，将它存储在安全的地方。最糟糕的情况是，如果您

忘记了密码，可以在摄像头上进行重置。很多物联网僵尸网络变种正是以大量采用默认密码

的设备为目标，攻击者可以从网上找到这些密码，进而访问这些摄像头。一些厂商强制要求

用户在安装时更改默认密码，其他厂商则不这样要求。请您务必要更改默认密码，这会带来

很大的不同。 

家庭摄像头的确很棒。它们为我们的现代生活提供了新的安全感和灵活性。但是您必须

在这些好处和伴随的风险之间取得平衡。遵循这三个建议，您可以更好地控制摄像头，使自

己更加安全。 


