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Mirai 开始攻击 Windows系统 

John Leyden 

2017 年 2 月 10 日 

 

你打开了电子邮件，这全是你的错......Windows PC 现在也能传播 Mirai 了。 

劫持了数十万物联网设备（小工具和路由器等）的 Mirai 恶意软件现在也能够感染

Windows 系统了。 

Mirai 是在 2016 年 8 月被发现的，它感染了全球大量不安全的 Linux 设备，然后对目标

（主要是 DNS 提供商 Dyn）发起 DDoS 攻击。许多家庭用户依赖 Dyn 的服务器来支持他们

的网站和在线服务；在 2016 年 10 月的攻击中，很多网站和服务被迫下线，导致大量用户无

法上网。 

受影响的设备包括很多个人数字录像机，网络摄像头等。Mirai 扫描具有开放端口的机

器，然后使用默认或硬编码的密码登录，从而控制这些机器。 

本周，俄罗斯安全软件制造商 Dr Web 的研究人员发现了 Mirai 僵尸程序的 Windows 版

本，该版本首先感染微软主机，然后扫描存在漏洞的物联网设备。这意味着，如果公司网络

上的 Windows 客户端和服务器遭到感染，则相邻的存在漏洞的设备也会遭到攻击。 

该 Windows 版本用 C++编写，被命名为 Trojan.Mirai.1，它使用 IP 地址和密码列表来扫
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描网络中的设备并尝试登录这些设备。如果 Trojan.Mirai.1 通过 Telnet 进入 Linux 机器，就

会在受感染的机器上下载并运行 Linux.Mirai，从而继续传播。如果它在网络上找到了

Windows 机器，就会利用 WMI（Windows 管理规范）和 IPC（进程间通信）在计算机上启

动一个新的进程来感染它，从而继续传播。 

2017 年 1 月底，研究人员首次在微软系统上发现了 Mirai，它使用 MS SQL Server 事件

服务，作为管理员执行命令并安装恶意软件。 

该木马如何在公司网络上创建据点呢？这取决于它的主要工具，例如，利用电子邮件附

件作为诱饵。如果你的 Windows PC 和服务器被未经授权的软件感染，你最先想到的可能是

你的物联网设备。话虽如此，该恶意软件只需要成功感染一个或两个 Windows 机器，就能

够在企业的 Linux 设备中传播。 

加利福尼亚州 DDoS 缓解公司 Nsfocus IB 的技术专家理查德·麦尤斯（Richard Meeus）

说，Mirai 的最新变种对企业带来了更大的风险。 

麦尤斯说：“Mirai 能够利用 Windows 机器传播意味着，它已经建立了一个进入私人网

络的途径。以前，我们认为没有直接连网的物联网设备面临的风险不那么大。鉴于许多家庭

和企业都在使用 Windows 设备，Mirai 现在能够感染更多的设备了。” 


