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最近，研究人员发现了一起网络钓鱼活动，该活动旨在诱使不知情的 Netflix 用户提供

凭证和信用卡数据。 

该活动（目前已经终止）首先向用户发送电子邮件，通知他们更新账户信息。 

只要受害者点击邮件中的链接，就会被引向一个貌似合法的 Netflix 登录页面，并被要

求输入电子邮件地址和 Netflix 密码。攻击者不满足于只获取用户的登录凭证，他们还将受

害者引向另一个表格，要求他们更新支付信息（输入姓名、出生日期、地址和信用卡信息）。 
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攻击者也可能会做得过头，要求用户提供社保号（Netfli 从未有过这种要求）和 VBV 3D

安全代码（这是 Visa 在欧洲和印度使用的一个相当新的服务，尚未在美国部署）。 

虽然钓鱼页面模仿真实的 Netflix 页面，甚至设置了一个黄色的“安全服务器”锁，但

它们完全是伪造的。该活动通过 PHP 邮件实用程序将所有信息发送给攻击者，这样一来，

攻击者就能够在多个网站部署网络钓鱼工具。 

 

发现该钓鱼活动的是火眼公司威胁研究团队的研究员穆罕默德·莫辛·达拉（Mohamed 

Mohsin Dalla）。他指出，攻击者擅长绕过网络钓鱼过滤器，他们使用 AES 加密方法来加密

提供的内容，能够更容易地规避检测。 
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达拉写到：“攻击者通过模糊网页来欺骗文本分类器，防止它们检查网页内容。该技术

使用两个具有加密和解密功能的文件（一个 PHP 文件和一个 JavaScript 文件），用以加密和

解密输入的字符串。PHP 文件在服务器端加密网页，JavaScript 文件则在客户端解密被加密

的内容。” 

此次针对 Netflix 客户的网络钓鱼活动并没有多么了不起，但是其规避检测和提供钓鱼

页面的方式却有特殊之处。这些钓鱼页面托管在合法但被感染的服务器上，如果用户的 DNS

链接到 Google 或 PhishTank（一个反网络钓鱼服务），则不会向用户显示这些页面。 

火眼公司指出，如果 Google，Phishtank 或其他网站（例如 Calyx Institute 或 Netflix）的

用户访问了该伪造的网站，将会显示“404 Not Found error”消息，降低该钓鱼活动被发现

的可能性。 

Netflix 网络钓鱼活动的覆盖范围不断扩展。2016 年夏天，英国出现了一些假账单电子

邮件，诱骗用户以为自己订阅了 Netflix 服务，要求他们提供信用卡信息。7 月发生的另一

个骗局则通知 Netflix 用户他们需要更新信用卡数据。在受害者输入信息后，就会被告知其

账户已停用，需要下载“Netflix 支持软件”。商业改进局（Better Business Bureau）指出，该

软件是一款“远程登录软件”，会将受害者计算机的密钥发送给攻击者。 


