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    “Death”僵尸网络是一款被三个级别的黑客同时控制的僵尸网络，其中第三级的每个黑

客控制单个僵尸网络，但第三级黑客所不知道的是，其发展的僵尸网络其实背后还受到第二

级和第一级黑客的控制，同样第二级和第三级黑客所都不知道的是，他们的背后还存在一个

超级控制者（第一级黑客）同时控制着他们所控制的所有“Death”僵尸网络。启明星辰 ADLab

统计数据显示，每个第二级黑客控制有 1 到 300 个独立的第三级黑客的僵尸网络，而第一级

黑客同时又控制着近 70 多个第二级黑客的僵尸网络，而这 70 多个僵尸网络总共包含有上千

个僵尸网络，也就是说第一级黑客具备有控制上千个不同僵尸网络的能力。这三级黑客以及

其中暗藏的攻击现象我们称为“黑雀”攻击，本报告将为您揭秘“ Death ”僵尸网络中的黑吃

黑乱象及隐藏于僵尸网络中的“黑雀攻击”。 

1. 分析背景 

此次分析源于一次大流量的 DDOS 攻击，我们根据事件调查发现了攻击事件涉事的攻

击样本，起初我们以为这不过是一起普通的拒绝服务攻击，但经过对此类攻击样本的深入分

析后发现该僵尸可以同时被三个不同的 C&C 所控制，并且这三个 C&C 可以独立的对该僵

尸网络进行控制，而这种控制是互不干扰的。 

通常的攻击样本只会预留一些备用 C&C，而不会同时为多个 C&C 提供独立控制功能，

因而我们认为这其中一定有蹊跷。因此我们决定对其中隐藏的秘密进行进一步的分析，通过

大量相关样本的收集处理及其上线数据的统计分析，发现该僵尸中存在多级幕后黑客，具体

来说就是存在一个僵尸的超级控制者，该控制者在僵尸中植入后门，并将带有后门的僵尸输

出给下一级黑客，但下一级黑客并不知到自己的僵尸被加入了后门，有趣的是该黑客再次的

向该僵尸植入一个自己的后门，再输出给另外一批黑客，而这一批黑客同样也并不知道自己

的僵尸被植入了两级后门。最后这一批黑客会配置生成僵尸实体再通过各自的攻击资源和传

播渠道将僵尸传播到互联网中，由此形成了一个具有明显的黑客层次感的僵尸网络。这中黑

吃黑的攻击方式，就像成语“螳螂扑蝉，黄雀在后”所描述那样，当你攻击别人的时候，却

不知自己已经成为另外一批人的攻击目标。为了更加形象而方便的描述此类攻击，我们引出

了“黑雀攻击”的概念，文中我们详细分析该僵尸网络中的黑雀攻击现象。 
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由于该僵尸的核心模块都是一个带有骷髅头图标的程序，因此我们命名该僵尸程序为

“Death”僵尸。 

 

图 1.1 “Death”僵尸骷髅头图标 

2. “黑雀”攻击简介 

互联网世界的治安情况，远比现实世界混乱得多，可谓危机四伏事件频发。这些事件的

始作俑者，有的以政治军事为目的，有的则是单纯的以获取经济利益为目的。其中既有类似

奇幻熊、方程式等有组织有目的的黑客组织，也有成熟而庞大的黑色产业链中的黑客组织。 

所谓“林子大了，什么鸟都有”。在庞大的黑产体系中，本就鱼龙混杂并且存在大量黑

吃黑现象，如黑客之间或者黑产利益团体之间长期进行着各种敲诈勒索、DDoS 攻击、后门

植入等等恶意攻击的行为，但是这种黑吃黑的攻击通常是针对于黑产中的竞争对手。然而，

在黑色产业链中还存在另外一些特别的“鸟儿”，他们从事着另外一种更高级更高效的”黑吃

黑”的攻击，这类特别的“鸟儿”称之为黑雀，他们的攻击方式我们称之为“黑雀攻击”。 

2.1 什么是“黑雀”攻击 

我们先看看什么是“黑雀”。“黑雀”源于成语“螳螂捕蝉黄雀在后”，由于其“黑色”

意图的属性，我们命名其为黑雀。从这个成语，大概能猜出几分其含义。“黑雀”攻击是某

些攻击者在一些黑客不知情的情况下攻击黑客并且利用这些黑客的资源或者渠道来快速获

取攻击成果的一种攻击方式。目前这种攻击模式，被绝大部分安全分析团队所忽略。 
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同样借用成语中各个角色的概念，我们在黑雀攻击中将受害者称着为“蝉”，将一般黑

客称着“螳螂”，将攻击并利用“螳螂”的黑客称着为“黑雀”。如果黑雀背后还有更高一级

的黑雀，我们将其称为“大黑雀”。 

 

图2.1 螳螂捕蝉黄雀在后 

2.2  黑雀攻击的特点 

黑雀攻击是一种具有针对性且高效的攻击方式，黑雀攻击主要针对于黑客或者黑色产业

链中的参与者进行攻击。但黑雀对目标实施攻击并非只想直接从攻击目标身上获取利益，他

还会利用该攻击目标来获取更大的利益。其攻击的目标通常具有丰富的黑客资源，以此可以

帮助攻击者获取更大的攻击资源。攻击者本身作为幕后受益者，享用攻击目标的攻击成果。 

黑雀攻击具备如下特点： 

（1） 攻与用结合 

黑雀攻击最重要的特点是攻击与利用相结合，而不强调“害”，也就是说，黑雀

对螳螂所做的攻击绝大部分是属于无害攻击(不对螳螂主机进行感染，只感染螳

螂所使用的攻击武器)，而只是一种利用型的攻击（借他人之手达到目的）。黑雀

也不直接攻击网络主机，而是攻击某些经验丰富的黑客或者组织，利用他们的

资源来帮助恶意代码的扩散。 
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（2） 扩散性强 

由于黑雀善于利用黑客及成熟的黑产进行恶意后门的传播，相比于普通恶意代

码的传播手段，黑雀的传播方式要高明得多，极大的增强了黑雀恶意后门的扩

散性。 

（3） 危害性大 

由于黑雀攻击是利用螳螂来扩散自己的恶意后门，所以非常容易形成由大量螳

螂控制网络所组成的规模较大的黑雀控制网络，对网络环境的危害性非常大。 

（4） 隐蔽性好 

由于黑雀攻击将后门代码或者后门 C&C 植入到原始病毒的诸多恶意模块中，使

其看起来就像普通黑客攻击一样，极不容易引起安全公司及分析人员的注意。

在大部分情况下，都被错当着备用功能或者备用C&C的一般型黑客攻击处理掉，

而忽略了其真实的强大攻击实力和黑雀背景。 

（5） 攻击效率高 

黑雀攻击利用某些黑客(或者恶意代码代理)的渠道来传播恶意代码，攻击效率极

高。比如，某个黑雀将携带有后门的僵尸输出给了 20 个代理黑客，而每个代理

具有 100 个黑客客户，每个黑客利用该僵尸在互联网传播 1000 个肉鸡，那么该

黑雀便可以轻而易举的掌控 20*100*1000=2,000,000 个肉鸡。同理，其他类型的

恶意代码也可以利用黑雀攻击来迅速扩散感染，以获取巨量的攻击资源。 

黑雀攻击通常会拥有非常庞大的控制网络和感染数量，这种数量优势在极需要大流量攻

击的僵尸网络中尤其重要，而在黑产的长期发展过程中，僵尸黑客产业链同时也是最为成熟

的产业链之一，所以也是黑雀攻击最为青睐的目标。僵尸黑客产业链条的结构图如图2.2。 
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图2.2 僵尸黑客产业链结构图 

从上图可以看出，如果上游被恶意植入后门，那么这个后门的攻击影响面会自动扩散到

下游，其中每一个环节发展的下游越多，其上游的攻击影响面也就膨胀得越大，并且这种量

的增长不是线性的，而是指数级的。如果上游的黑客有“黑雀攻击”的动机并且付诸行动，

其掌控的僵尸网络都会非常巨大。而如果顶层的恶意软件作者具有“黑雀攻击”的动机并在

编写僵尸的时候就向其中加入后门，那么该作者可以轻松的掌控所有代理和黑客所发展的肉

鸡，其能够获取的攻击资源也是整个产业链的总和。如果他试图对某个目标发动攻击，那么

其攻击危害程度则不堪设想。 

3. “Death”僵尸分析概述 

在我们收集到“Death”僵尸所关联的2000多个样本后，通过整理、模拟实验、逆向分

析等手段发现这批样本背后存在一个超级控制者--大黑雀。此大黑雀通过将带有独立控制功

能的僵尸病毒出售给黑雀和产业链末端的螳螂，并在这些黑客不知情的情况下，利用黑客们

大大小小的僵尸网络逐渐组成了一个其独立可控的超级僵尸网络。如图3.1所示那样，超级

控制者可以说控制着“Death”僵尸产业链中所有的肉鸡。 
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图3.1  超级控制者(大黑雀)掌握着庞大的僵尸网络 

此外，该僵尸程序除了可以进行拒绝服务攻击外，还可以在任何一台肉鸡添加后门账户、

下载任意文件执行等功能。通过我们的分析推测，该僵尸网络的大黑雀极有可能为僵尸程序

制造者，其利用公开的攻击源码进行修改、二次开发后加入后门 C&C 功能。 

另外，我们从关联的部分样本中发现，该僵尸程序还被绑定在一些黑客工具上，比如

“Billgate”DDoS 攻击的配置工具。因此，哪怕是处于最末端的黑客也同样充当了攻击另外

一些黑客的角色。 

“Death”僵尸攻击特点： 

（1） 第一级黑客(大黑雀)利用第二级黑客（黑雀）和第三级黑客（螳螂）发展自己

的僵尸网络资源 

（2） 第一级黑客(大黑雀)在出售的僵尸中自留后门 

（3） 该僵尸被大量黑客用来感染另外一批黑客 

（4） 第二级黑客（黑雀）也同样在僵尸程序中配置有后门 

（5） 该僵尸被绑定在另外一些黑客配置工具中，攻击并控制下游黑客 

（6） 通过自带用户名和密码字典进行内网感染与扩散 

（7） 控制肉鸡使用 IE 打开存在漏洞的链接 

（8） 可在感染机中添加系统后门账号 
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值得注意的是，“Death”僵尸与 Nitol 僵尸共用的部分攻击代码已在黑客内部流传，通

过二进制溯源分析发现市面上还有一款叫“鬼影防火墙压力测试软件”（实际上在黑产中主

要被用于进行 DDoS 攻击，后文我们统一称其为鬼影 DDoS）同样使用了相同的攻击代码，

在之后的章节中我们会通过代码相似度来分析它们之间的关系。 

4. 解密“Death”僵尸的产业链及背后的黑雀现象 

4.1  发现极度频繁的 C&C 

通过事件样本分析出的流量指纹及特征，我们发现该僵尸后门工具关联着大量活跃的

C&C 控制端，依此我们还收集了大约两千多个不同的僵尸样本。这批样本通过自动化分析

处理后得出了如图4.1所示的上线频度数据（注意：样本批量运行过程中每个 C&C 被请求上

线的样本数量，由于某些原因部分样本并没有进行上线，但是不影响我们的数据分析）。 

 

图4.1 僵尸控制端上线频度柱状图 

通过柱状图，我们可以看出 C&C qlsb.f3322.net（f3322.net 域名是公云提供的子域名注

册服务，原有的 f3322.org 就曾有过因被大量的黑客注册来作为 C&C 而遭遇封杀的黑历史）

的上线频度远大于其他域名，占据所有测试样本的76.62%，如图4.2所示。 
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图4.2 僵尸控制端上线频度饼状图 

其中，上线频度最大的四个 C&C 中，www.lxi3.com、yankeidc.top、nb.cztlyy.com 只占

据非常少量的比例，分别为9.03%、3.57%、2.34%，三者之间的数量相差不大。 

4.2  C&C 梯度效应背后 

我们随机抽取部分样本进行测试，并将这些样本的 C&C 汇集到一起，得出如图4.3所示

数据. 

 

图4.3 C&C 分布图 
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从这些样例可以看出一些非常有意思的现象： 

（1）上线最多的 C&C 是 qlsb.f3322.net，并且上线到这个 C&C 的样本几乎都有三

个 C&C，其端口基本都是9898。 

（2）C&C qlsb.f3322.net 所关联样本都伴随着另外两个 C&C，其中一个（如

yankeidc.top 或者 www.lxi3.com）端口固定（绝大部分为端口9999）并且和

qlsb.f3322.net 一起出现，而另外一个 C&C 却几乎没有重复出现在多个样本中，且

端口也是随机的。 

（3）几乎所有出现 nb.cztlyy.com 的样本都伴随两个域名，并且另外一个域名都没

有重复出现在多个样本中，同样，端口也是随机的。 

巧合的是，上述现象中涉及的 C&C 正好是上线频度最高的几个 C&C。这种现象又意味

着什么呢，我们将上面两种不同的样本各自所连接的三个 C&C 提取出来，并且计算他们各

自所关联的样本数量，绘制结果如图4.4。 

 

图4.4 C&C 梯度图 
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从图4.4可以看出，这些 C&C 所关联的样本数呈现一种梯度效应，结合上面列出的三种

现象，我们发现只有黑雀攻击或者产业链攻击才能够对其进行合理的解释。 

因而我们推测： 

（1） qlsb.f3322.net 是由黑客产业链的上端加入，所以其关联的样本数量远远大

于其他 C&C 且几乎所有该 C&C 均采用同一个端口9898。 

（2） 而 yankeidc.top 和 www.lxi3.com 很可能是产业链的下一级黑客加入的

C&C，所以会存在多个样本中这两个 C&C 的端口相同。 

（3） 剩下的其他域名或 IP 其端口由产业链最后一级黑客配置，所以这些配置并

没有那么整齐并且呈现一定的随机化现象。 

依据上面的推测，我们可以知道两点： 

（1）该僵尸网络的黑客产业链至少应该存在三级黑客链条。 

（2）该僵尸黑客产业链中至少存在三级黑雀攻击现象——大黑雀-黑雀-螳螂。 

其中，根据产业链最后一级的黑客我们可以确定螳螂(如上面例子中的两个 C&C 为 IP

关联的黑客)，螳螂上一级为黑雀（yankeidc.top 和 www.lxi3.com 关联的黑客），而黑雀的上

一级为大黑雀（qlsb.f3322.net 所关联的黑客）。 

4.3 谁是超级 C&C 的植入者 

然而，我们有个疑问：植入 qlsb.f3322.net 的大黑雀是谁，僵尸制造者（本文中的僵尸

制造者是指能够修改、编译原始僵尸模版程序的黑客，其包含拥有僵尸源码的黑客或者僵尸

原作者）吗？为了确认这个问题，我们首先对 qlsb.f3322.net 相关样本中的 C&C 进行了分析，

如图4.5。 
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图4.5 C&C 在二进制代码中的对比 

从二进制代码中可以看出，大黑雀 C&C qlsb.f3322.net 是存储在栈中的，通过 mov 进行

单字节拼凑。在可执行文件中，它实际上存在于代码段里，并且端口也是写死在代码中（这

也是为什么几乎所有 qlsb.f3322.net 都采用同一个端口），这种是很难进行配置的，其更有可

能是在该样本编译之前就确定了，即在黑客编写这个僵尸模板时就加入了。而黑雀的 C&C

和螳螂的 C&C 却是以字符串的形式存在于可执行文件中，这是为了后期便于进行动态配置。

也就是说 qlsb.f3322.net 极有可能是僵尸程序的编写者（大黑雀）加入的，至少是拥有源码

的黑客加入的，而黑雀(黑雀的端口不可配)和螳螂则是通过黑客配置工具进行配置的。 

4.4 QLSB.F3322.NET与 NB.CZTLYY.COM关联样本的同源性分析 

从 nb.cztlyy.com 所关联的样本分析发现，其和 qlsb.f3322.net 一样是存储在代码中，也

就是说植入该 C&C 的黑客同样也是从源码中进行配置的，如图4.6。 
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图4.6 nb.cztlyy.com 存储在代码中 

此处可以看出，C&C nb.cztlyy.com 的植入者也应该是掌握了该僵尸源码的人，他将源

码中的后门 C&C 替换成了自己的 C&C 后，编译生成了僵尸程序出售给螳螂。 

接下来我们通过 qlsb.f3322.net 和 nb.cztlyy.com 所涉及的样本编译时间进行分析，剔除

一些明显的人为篡改时间和异常时间后，我们得出了如图4.7和图4.8的样本编译时间轴-样本

数。 

 

图4.7 qlsb.f3322.net 关联的样本时间轴-样本产量图 
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图4.8 nb.cztlyy.com 关联的样本时间轴-样本产量图 

根据图4.7所示，该样本（与 qlsb.f3322.net 关联）大部分编译时间集中在2015年5月。虽

然我们收集的样本被产业链下游的黑客包装处理过，比如很多样本被加了各式各样的外壳、

插入了各种 Loader、篡改了文件编译时间等，但它们最终都会释放出一个核心僵尸程序文

件。这个僵尸程序来源于一个僵尸程序模板，而模板是在僵尸编写者编译时生成的。基于这

种推测，我们便可以计算出僵尸制造者是在2015年5月23号11点13分42秒生产了一个被广泛

使用的僵尸模版程序，而其他时间生产的僵尸模版程序并没有得到大规模的传播。 

另外，通过对2015年之前的样本（实际上是该僵尸的打包器）进行分析发现，这些打包

器最终释放的该僵尸程序的编译时间基本出现在2015年2月至6月之间。该僵尸程序从2016

年开始骤降，仅出现极为少量的样本，其传播量也出现大幅减弱的情况。 

从图4.8展示的 nb.cztlyy.com 关联的样本时间轴-样本产量可以看出，该类型的样本是从

2016年以后才开始出现。虽然目前我们能够收集的样本量不大，但是可以看出其从3月份开

始传播，5月份僵尸程序的生产才开始变得频繁。 

由此，我们可以推测这两类样本可能有着时间上的联系，或者本就是两个不同的版本。

虽然我们在样本分析中并没有发现有关版本方面的信息，也还没有足够的证据证明这两个僵

尸程序的制造者同属于一个黑客组织，但从样本逆向分析中我们找到了一些可以作为参考的 
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证据。我们将 Nitol 僵尸网络和鬼影 DDoS 生成的样本与我们采集的这两类样本做了二进制

代码的相似性分析，发现 nb.cztlyy.com 和 qlsb.f3322.net 所关联的样本最有可能同源，因为

它们后门 C&C 的存储方式、控制线程的执行流程和实现逻辑几乎是相同的，并且与 Nitol

和鬼影 DDoS 又有着相对较大的差异。比如，nb.cztlyy.com 和 qlsb.f3322.net 所关联样本的

后门 C&C 域名都是明文并且单字节存储在栈中，而鬼影 DDoS 生成的样本的后门 C&C 是

通过加密处理的；Nitol 的控制线程流程实现复杂，而 nb.cztlyy.com 和 qlsb.f3322.net 所关联

样本代码流程简洁清晰；nb.cztlyy.com 和 qlsb.f3322.net 所关联样本后门控制端都会做延迟

上线，而 Nitol 和鬼影 DDoS 都没有。种种迹象表明 qlsb.f3322.net 和 nb.cztlyy.com 所关联样

本关系匪浅，很有可能是前后两个版本。 

注：为了表述方便，下文将 nb.cztlyy.com 所关联的样本称为 NB 版本，qlsb.f3322.net

所关联的样本称为 Q 版本。 

4.5  黑雀控制线程对比分析 

之前的数据分析中我们看到，NB 版本的样本只有两个上线 C&C，因此我们对 Q 版本

和 NB 版本的样本做了简单的对比分析，如图4.9。 

 

图4.9 两个版本的样本控制线程代码对比 
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上图中左边是同时存在3个控制端的 Q 版本的样本汇编代码，C&C 为 qlsb.f3322.net；

右边是同时存在两个控制端的 NB 版本的样本汇编代码，C&C 为 nb.cztlyy.com。由于 Q 版

的大黑雀 C&C 和 NB 版中黑雀的 C&C 都是融合在二进制代码中，因而都有可能是僵尸制

造者或者源码改造者，而两版中的螳螂是必不可少的，所以从 Q 版到 NB 版最有可能被剔

除的是 Q 版的黑雀（第二级黑客）控制代码。并且从 Q 版本的样本代码中我们发现，黑雀

的控制代码是大黑雀在编译僵尸代码时就已经存在的，只是控制服务器 C&C 是预留给黑雀

来进行配置的。所以，通过这一点我们猜测 Q 版本的黑雀(第二级黑客)在定制僵尸时就已经

提出了让僵尸制造者(大黑雀)向其预留可以配置的后门功能，只是他不知道的是僵尸制造者

在背后还埋了另一个后门。而在 NB 版本的样本中，僵尸制造者去掉了其中一个后门，直接

将其编译好的后门出售给了螳螂。这里 Q 版的僵尸制造者和 NB 版的僵尸制造者不为同一

个人，但他们应该都是拥有着该僵尸源码的人。 

4.6  黑雀延迟上线：减少被发现的可能 

接下来，我们从样本的逆向分析中发现该僵尸程序中存在一点有趣现象。在 Q 版本的

样本中，螳螂黑客所配置的 C&C 控制端会立即进行上线，但是大黑雀偷偷加入的控制端

（qlsb.f3322.net）和黑雀配置的控制端（yankeidc.top 和 www.lxi3.com）并不会立即上线，

而是会延迟3分钟进行上线。而 NB 版本的样本中黑雀的 C&C 却变成了延迟2个小时才上线。

NB 版本之所以大大加长了延时时间，很可能是前一批的僵尸程序被僵尸使用者发现，为了

增加隐蔽性，将上线时间推迟了2个小时。 

我们知道，在大部分黑客进行恶意代码配置测试时，只关注控制端是否上线成功，控制

功能是否可用，这也使得他们很难发现自己恶意代码被植入了后门，而延迟上线更加大被下

游黑客发现的可能性。 

对于安全公司来说，常常采用自动化分析系统来的批量分析处理样本。而为了加快分析

的速度，常常把单个样本的分析设定在两三分钟的时间内，使得黑雀延迟上线难以被安全公

司发觉，很多情况下黑雀 C&C 即使被监视到了，在大量的 C&C 处理中也不会注意此类特

殊的后门 C&C。 
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4.7  局中局：揭秘其中更为复杂的黑雀乱象 

在2000多个样本中，根据当前的样本数据回溯我们还发现了一些奇特的样本，即当前的

僵尸程序被绑定在了一款“Billgate”僵尸网络的黑客工具中（注意：这里并不是绑定在

“Billgate”僵尸程序中，而是绑定在了它的生成器中。）。也就是说，“Death”僵尸最下游

的螳螂黑客购买“Death”僵尸程序后，将“Death”僵尸程序捆绑在他自己撰写的“Billgate”

僵尸生成器中，并且出售给他自己的下游黑客。该样本执行时是一个配置界面程序，确认生

成后，会在当前目录下生成名为 Manager 的文件，该文件是一个 ELF 文件，分析发现这其

实就是“Billgate”僵尸程序(该僵尸中也存在大量的黑雀攻击现象，我们将在后续分析文章

中为大家揭秘其背后的众多黑雀)。如图4.10所示。 

 

图4.10 “Billgate”生成器 

实际上，“Billgate”生成器运行后，会偷偷释放并启动“Death”僵尸程序，图4.11展示

了该黑客工具文件的释放流程。 
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图4.11 “Death”僵尸程序被绑定在“Billgate”僵尸配置程序中 

从上面释放流程图中我们可以看出，该样本会在临时文件目录下释放 Linux 小马生成器

和 im.exe 文件，Linux 小马生成器是给受害者黑客展示的配置界面，而 im.exe 就是我们所分

析的“Death”僵尸程序，它运行后会判定自身是否在%SYSTEM32%目录下，如果不是会重

命名拷贝自身进去，之后再运行。 

因此，这个购买“Billgate”僵尸的黑客在试图去危害网络用户时，实际上自己已经被

出售“Billgate”僵尸的黑客所控制，而出售“Billgate”的这位黑客所使用攻击工具(“Death”

僵尸程序)却早已经被至少两位黑客的植入了后门 C&C。所以，在这种攻击中，购买“Billgate”

僵尸的黑客实际上本身受到了捆绑恶意代码(“Death”僵尸)的感染攻击，其既是螳螂也充

当着“蝉”的角色，而出售“Billgate”僵尸的黑客在“Death”僵尸网络的黑雀攻击中也扮演

着螳螂的角色。更有意思的是，“Billgate”僵尸中也存在着黑雀攻击现象，也就是说购买

“Billgate”僵尸的黑客背后还有一位“黑雀”，这使得黑雀攻击的情况变得非常复杂。 
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4.8  “DEATH”僵尸网络的黑雀攻击链 

到这里，根据采样的样本数据呈现的情况以及样本分析的结果，我们可以得出如图4.12

的“Death”僵尸黑雀攻击链图。 

 

图4.12 “Death”僵尸网络黑雀攻击链 

5. 黑雀画像 

5.1  大黑雀、黑雀所控制的僵尸网络量化分析 

基于以上的分析，我们将 qlsb.f3322.net 所涉及样本生成的数据进一步分析处理后发现，

该僵尸网络总共有近 1000 个不同的 C&C，也就是说有接近 1000 个大大小小的僵尸网络，

而这批僵尸网络的控制主机主要分布在 850 多个不同的主机上（部分服务器主机上存在着多

个 C&C 控制端，类似于多个网站同在一个 IP 地址上一样，通过端口映射实现）。这 1000

个左右的僵尸网络都受控于一个----大黑雀，同时它们还受到 70 多个不同黑雀 C&C 的控制，

其中控制数量最多的两个黑雀 C&C 为 leiyan.hk 和 www.lxi3.com，他们分别控制着 118 个僵

尸网络。 
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图 5.1 黑雀控制的螳螂僵尸网络数量 

图 5.1 中横坐标的 C&C 是控制螳螂数量最高的黑雀 C&C，纵坐标是该黑雀 C&C 所控

制僵尸网络数量，其中“解析为空”和“解析异常”代表黑雀 C&C 解析无效，但同样存在

着有效的螳螂僵尸网络。 

通过我们对 leiyan.hk 和 www.lxi3.com 这两个 C&C 的进一步分析发现，其中黑雀 C&C 

“leiyan.hk”、“yankeidc.top”、“haolanlan.top”、“synu.top”、“yanke.cx”同属于一个黑雀，因此

我们统计到该黑雀总共控制着 300 多个螳螂僵尸网络。 

第四章节中我们已推断出域名 qlsb.f3322.net 和 nb.cztlyy.com 是两个不同版本的“Death”

僵尸程序控制端服务器。鉴于 qlsb.f3322.net 涉及的样本占据绝对的数量，我们首先对

qlsb.f3322.net 进行挖掘分析。 

5.2  Q 版大黑雀画像分析 

我们首先分析动态域名 qlsb.f3322.net 的绑定记录，如图 5.2 所示。 
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图 5.2 域名绑定记录 

通过绑定的历史记录，我们发现这个域名长期频繁的绑定在两个 IP 上：117.21.224.222

和 111.74.238.109，且这两个 IP 开启了 22 和 8989 端口。起初，我们以为这个就是大黑雀

（僵尸制造者）的控制端，但通过进一步分析发现这两个 IP 其实是 CNCERT 的 sinkhole 指

定的 IP。 

 

图 5.3 sinkhole IP 归属 

如图 5.3，这意味着该控制端域名已经被 CNCERT 所处置，因而该 C&C 当前实际上已

经失效，而其指向的 IP：117.21.224.222 和 111.74.238.109 也就无法作为追踪的线索。 

通过绑定记录继续回溯，我们发现 C&C qlsb.f3322.net 在 2016 年 1 月 6 日前就已经引

起了 CNCERT 的注意，并且在 1 月 6 日被处置掉。而在被处置前，该 C&C 域名曾被解析到

阿里云服务器 120.26.53.74 上，之后一直被解析到 45.64.74.152，直到被 CNCERT 处置。之 
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前我们分析到样本模板的生成时间是 2015 年 5 月 23 日，这就是说样本生成 3 天后，该域名

才开始被解析到阿里云服务器 120.26.53.74 上。因此有两种可能，一种可能是黑客加入僵尸

源码时并没有将C&C域名 qlsb.f3322.net绑定 IP，而是先加入僵尸源码发布出售后再做配置；

一种可能是我们解析历史数据缺失导致的。但从时间上分析，我们可以肯定的是大黑雀（僵

尸制造者）一定使用过阿里云服务器作为其控制端服务器（120.26.53.74）。处置前的绑定记

录如图 5.4 所示。 

 

图 5.4 处置前的绑定记录 

 此外，虽然该黑客的 C&C 域名已经被处置，但是其编译的僵尸程序代码依然在黑客产

业链下游被持续使用。由于该 C&C 被禁用而难以追踪，因此我们对其只有一个模糊的信息， 

如图 5.5。 

 

 

图 5.5 大黑雀 C&C 变更情况 
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5.3  Q 版黑雀画像 

 我们除了对收集的样本中 Q 版“Death”僵尸的大黑雀进行分析追踪之外，还对其中几

个普通黑雀的身份信息也进行了追踪分析。由于篇幅有限，我们仅列出其中三个黑雀（第二

级黑客）画像信息。 

 黑雀一画像：使用 C&C 为 www.lxi3.com 的黑客网名为缪思，该黑客长期在一些黑客网

站和论坛上活动并且从事黑产行业活动。从我们收集的信息发现，此人在黑产行业还从事针

对黑客新手的诈骗活动，以出售服务器、提供 DDoS 攻击服务为名进行诈骗，并且在网络中

发布有大量的 DDoS 攻击工具，经证实这些工具几乎都隐藏有后门。如图5.6所示。 

 

图5.6 Q 版黑雀一信息 

黑雀二画像：使用 C&C 为 yankeidc.top 的黑客网名为 yanke，该黑客注册有多个 C&C

用于向黑产下游黑客种植后门 C&C，其中用于“Death”僵尸网络的后门 C&C 有“leiyan.hk”、

“yankeidc.top”、“haolanlan.top”、“synu.top”和“yanke.cx”。此黑客对自身信息进行了一定程

度的隐藏，但我们仍发现其注册的7个域名均用于从事黑产，目前仍有大量的僵尸程序和后

门木马回连。如图5.7所示。 
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图5.7 Q 版黑雀二信息 

黑雀三画像：使用 C&C 为 linux.yiqing.pw 的黑客名叫刘*科，网名为熊霸霸，其他网名

有小熊、小熊网络、xionga 等。此人长期从事黑灰产业（DDoS 攻击，游戏外挂等等），注

册有大量 QQ 号码在网络中从事诈骗活动，其2013年就曾通过举办礼品奖励活动、刷 Q 币、

刷枪、刷钻的方式实施金钱诈骗，2016年3月至4月期间还通过欺骗手段获取正规公司源码加

入后门之后再出售获利，同时还假借出售服务器欺诈钱财，暗地里偷偷从事 DDoS 攻击进行

敲诈勒索。此人注册有两个网站，其中一个网站“爱好网”用来招募其诈骗团伙，另外一个

网站“道德安全网”用于提供端口探测服务。如图5.8所示。 

 

图5.8 Q 版黑雀三信息 
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5.4  NB 版黑雀画像 

从之前的分析知道，该黑雀采用了 NB 版的僵尸加入 C&C 后门之后输出给螳螂使用，

我们根据长期分析跟踪精确定位到该黑客的信息，其中包含黑雀的手机号码、姓名、QQ 号

以及网络活动信息。如图 5.9。 

 

 

图 5.9 NB 版黑雀信息 

6. 典型样本分析 

本章节主要从样本逆向分析的角度来解析“Death”僵尸网络的运行机制。通过深入的

分析，我们发现“Death”僵尸程序除了具备有完善 DDoS 攻击功能外，还具备有局域网感

染能力、向肉鸡添加后门账户、下载任意文件执行、使用 IE 打开任意链接等功能。此外，

该僵尸程序的 DDoS 攻击进行过深入研究和测试，不像很多僵尸程序那样单纯通过构造随机

数据或者简单的 HTTP 数据进行攻击，其攻击手法经过精心设计，意图最大限度的消耗被攻

击对象的资源。 

由于该批样本绝大部分都是各种下游黑客所生成，因此采用的手法不一，有通过外壳程

序包装的、有加壳处理的、有做过 PE 修改处理的（免杀目的）、有修改编译时间的等等。

并且包装程序都是通过各种编程语言和编译环境编写而成，有用 vc 编写的、有用 MFC 模 
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板编写的、有用 Bland C++编写的，也有用 VB 编写的等等，这些包装器大部分都是核心模

块加密存储于资源段和数据段中，运行时进行解密得到“Death”僵尸后门程序实体，最后

启动运行。 

此外，无论是僵尸制造者，还是其下游黑客，除其配置 C&C 不同外，其他远程控制功

能基本上是相同的。 

6.1  安装服务以服务方式运行并实现开机自启动 

 

图 6.1 安装服务 

如图 6.1，僵尸程序随机生成 6 位字符作为新文件名，拷贝自身至 SYSTEM32 目录，进

行 WINDOWS 服务安装。 

首先，僵尸程序获取其所需要的一些配置信息：如 C&C 服务器地址、WINDOWS 服务

项名称、服务显示名称、服务描述等。如图 6.2。 

 

图 6.2 获取系统信息 



黑雀攻击-揭秘“Death”僵尸网络背后的终极控制者                                

26 

 

 

接下来，“Death”僵尸通过检查本计算机是否已经安装注册表服务来判断本机是否已经

被感染。如果本机已经被感染，则进行上线。如果本机未被感染，首先随机生成 6 位字符作

为其新的文件名，拷贝自身后添加注册表安装 WINDOWS 服务并启动此服务运行。如图 6.3。 

 

 

 

图 6.3 服务安装过程 
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新服务启动后，Q 版僵尸程序的主线程会开启 4 个独立的子线程，NB 版主线程会开启

3 个可独立运行的子线程。且新服务启动后会进行自删除操作 

6.2 感染线程：使用字典爆破内网实施感染 

在感染线程中，僵尸将用户名密码字典固化在了代码中，如图 6.4。 

 

图 6.4 内置内网爆破字典 
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僵尸程序初始化完字典后，使用 gethostname 和 gethosybyname 函数获取内网 IP 段，之

后对整个网段进行扫描，并对计算机进行 IPC$共享连接方式的密码猜解。如图 6.5。 

 

图 6.5 远程感染 

当猜解成功后，僵尸样本立即开启系统目录共享，并且会把自身文件拷贝到目标计算机

上，其另存为如下目录文件： 

C:\\g1fd.exe 

D:\\g1fd.exe 

E:\\g1fd.exe 

F:\\g1fd.exe 

而后使用 at 命令远程启动目标计算机上的“Death”僵尸程序运行。如图 6.6。 
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图 6.6 感染后执行 

6.3  延迟上线后门 C&C 

僵尸制造者的 C&C 服务器是按字节存放在内存栈上的，因而其 C&C 服务器极可能是

在僵尸模板编译阶段加入的，如图 6.7。 

 

图 6.7 Q 版僵尸制造者后门 

Q 版本“Death”僵尸制造者 C&C 延迟 3 分钟进行上线，NB 版本的延迟 2 个小时进行

上线，如图 6.8。 

 

图 6.8 僵尸制造者 C&C 延迟上线时间 
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Q 版中第二级黑客的控制线程也会进行延迟上线，第二级黑客的 C&C 是可配置的，如

图 6.9 延迟时间为 3 分钟。 

 

图 6.9 Q 版黑雀 C&C 延迟上线 

另外，这两个版本下游末端黑客的 C&C 是不会进行延时上线，所以样本执行后他的

C&C 会第一个上线。 

6.4  上线数据分析 

Q 版中三个独立的控制线程（NB 版本中是两个）都具有相同的上线控制功能。首先，

获取计算机相关信息后，发送给 C&C 服务器进行上线。 

 

图 6.10 上线数据内存 DUMP 

从图 6.10 内存 dump 中我们看到，其获取的信息共有：计算机语言、操作系统版本、物

理内存大小、CPU 频率及核心数、网卡速率、系统启动时间等，这些信息既是控制端用于

区分每个肉鸡的依据，也可在其攻击时作为攻击策略的参考。 
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而后对结构体前面进行了添加 0xB0（结构区大小）和标志 0x77（特殊标志），再对其

计算机信息结构区扩充垃圾数据大小 0x400。如图 6.11，可以看到真正的数据区在 send 发送

数据 0x400 偏移处。 

 

图 6.11 上线数据构造代码 

6.5  控制命令及其控制功能 

当僵尸程序成功上线后，恶意程序会调用 recv 函数来等待 C&C 服务器下发控制命令。

该僵尸的控制命令存在子控制命令，受限于篇幅，我们仅对主控命令及其攻击进行简单列举。 

主控制命令 控制功能描述 

0x2 流量攻击，该命令下存在子控制命令，代表不同攻击模式，其中控制命令及

功能如下： 

0x1 TCP 多连接攻击，通过发送大量 TCP 连接请求，对目标进行压力测试攻

击。 
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0x2 UDP 洪水，通过发送大量 UDP 数据对目标进行压力测试攻击。 

0x3 ACK、TCP 攻击，判断目标为服务器或个人 PC，分别进行 ACK、TCP

攻击。 

0x4 伪造 TCP 攻击，伪造源 TCP，进行 TCP 攻击。 

0x5 SYN、TCP 攻击，判断目标为服务器或个人 PC，分别进行 SYN、TCP

攻击。 

0x6 ICMP 洪水，通过发送大量 ICMP ping，产生大量的回应请求进行攻击。 

0x7 伪造 UDP 攻击，伪造源 UDP，进行 UDP 攻击。 

0x3 HTTP 攻击，该命令下同样存在子控制命令，表示不同的攻击模式，控制命

令及功能如下： 

0x1 Http Get，模拟 HTTP 访问进行攻击。 

0x2 无限 CC，通过快速的 TCP GET 请求，进行攻击。 

0x3 穿透 CC，完全模拟 IE 浏览器的真实访问，对目标站点进行攻击。 

0x4 变参 CC，针对有参数的地址进行攻击，会自动修改参数。 

0x4 自定义 UDP/TCP 攻击 

0x5 停止攻击 

0x6 卸载服务 

0x10 下载恶意代码并执行 

0x12 下载文件但不执行 

0x14 远程使用 IE 打开指定的链接 

0x89 添加系统后门账户（NB 版本中添加） 

可见，该僵尸程序不仅可以进行 DDoS 攻击，还可以在受害者机器上下载扩展组件执行、

添加后门账户，通过使用 IE 来打开精心构造的网站对目标机器进行提权等操作。 

7. 同源性分析 

 通过对“Death”僵尸样本与其他僵尸样本进行同源性分析，发现“Death”僵尸与市面

上在售的鬼影 DDoS v8 工具（如图 7.1），以及微软命名的 Nitol 僵尸网络具有很高的相似性。 
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图 7.1 鬼影防火墙压力测试软件（鬼影 DDoS） 

首先，我们通过 IDA 插件 BinDiff 将“Death”僵尸样本与 Nitol 和鬼影 DDoS 样本进行

了函数级的相似度匹配分析。图 7.2 为“Death”僵尸样本与 Nitol 样本的相似度匹配结果，

我们去除了部分 API 干扰并比较分析了可信度高的函数相似度匹配。 

 

图 7.2 Death 与 Nitol 函数相似度 
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相似度高的以绿色显示，相似度低的以橙色显示。从图 7.2 中我们可以看出大部分函数

匹配度较高，可信度在 80%以上的函数相似度几乎都高于 80%。“Death”僵尸样本与鬼影

DDoS 样本的相似度匹配结果，如图 7.3 所示。 

 

图 7.3 Death 与鬼影 DDoS 函数相似度 
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从图中我们依然可以看到非常高的相似度，而且高相似度的函数数量比 Nitol 的要多很

多。 

随后，我们通过二进制代码对比分析发现，他们三者之间的内网 IPC$传播、控制模块、

C&C 处理模块的相似度都非常高，其中 Nitol 不存在被杀复活模块，“Death”僵尸样本与鬼

影 DDoS 样本的被杀复活模块的相似度也极高。因此，我们推测“Death”僵尸样本、鬼影

DDoS v8 以及 Nitol 可能都采用了同一类的僵尸源码（分析中找到了鬼影 DDoS 早期版本的

源码，证实了我们的推测），并且“Death”僵尸和鬼影 DDoS 关系更亲近一些。他们分别对

这些模块进行了改进，其中鬼影 DDoS v8 对存储在样本中的控制端地址进行了加密，而

“Death”僵尸和 Nitol 并没有采用这种方法，Nitol 完善了异常处理，“Death”僵尸样本与

Nitol 和鬼影僵尸采用的部分控制指令有所不同。 

内网感染模块中字典数据操作部分的汇编代码对比，如图 7.4 所示。 

 

图 7.4 内嵌字典代码对比图 

 部分控制指令解析以及控制功能伪代码对比，如图 7.5 所示。 
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图 7.5 控制指令代码对比图 

“Death”僵尸样本与鬼影 DDoS 样本的被杀复活模块代码对比如图 7.6，可见被杀复活

模块的执行流程几乎完全一样。 

 

图 7.6 被杀复活模块流程对比 
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此外，三者的样本中存在多个 C&C，且存放方式相同，包括正常 C&C（螳螂 C&C）

和后门 C&C（黑雀 C&C），正常的 C&C 作为全局变量存放在数据段中，后门 C&C 硬编码

在代码中，并通过局部变量赋值的方式填充。 

“Death”僵尸对存放在数据段中的僵尸使用者 C&C 进行了加密并通过 base64 编码，

而硬编码在代码中的后门 C&C 没有采用加密，除去以上两类 C&C，“Death”僵尸样本中还

存在另一个未加密且存储在数据段中黑客 C&C（Q 版的黑雀 C&C）。鬼影 DDoS 样本中对

僵尸使用者的 C&C 和僵尸制造者的 C&C 都进行了加密。Nitol 样本对僵尸使用者 C&C 进

行了加密，对僵尸制造者 C&C 没有加密，不存在额外的 C&C。 

僵尸制造者 C&C 操作的汇编代码对比如图 7.7。 

 

图 7.7 僵尸制造者 C&C 操作代码对比图 
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僵尸使用者 C&C 操作的汇编代码对比如图 7.8。 

 

图 7.8 僵尸使用者 C&C 操作代码对比图 

从三者之间的相似度分析我们可以看出，他们几乎都拥有某一个僵尸程序的核心代码，

因此可以说这三个僵尸程序应该是同源的，并且他们都是根据同一份源码修改编译而成。 

8. 总结 

本报告通过对“Death”僵尸网络的分析向大家解密了黑客产业链中存在的一种高级且

高效的黑吃黑攻击方式--黑雀攻击，并且通过对“Death”僵尸网络中的大黑雀、黑雀、螳

螂的分析证实了黑雀攻击所存在的潜在巨大危害，虽然“Death”僵尸网络的大黑雀已经被

清理，但是其中的大量黑雀目前仍处于活跃状态，仍有可能出现规模较大的 DDoS 攻击。 

此外，通过我们广泛的分析发现，“Death”僵尸网络的黑雀攻击并非孤例，这种攻击模

式还大量存在于其他僵尸程序中，比如“Billgate”僵尸程序，我们会在后续文章中为大家

揭秘“Billgate”僵尸程序中黑雀攻击现象。WEB Shell 攻击工具、蠕虫木马攻击工具中也广

泛存在黑雀攻击的现象，这或许需要广大安全研究人员和安全机构共同留意此类攻击的幕后

黑雀，重视该类威胁可能造成的巨大危害，及时发现并清除这藏匿于网络中一大威胁。 


