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每日安全简讯  

[20161201] 

1、安天联合电信云堤分析 Mirai 传播新手段 

2、远控木马 NetWire 回归，窃取支付卡数据 

3、安全厂商称劫持无人机或成网络新威胁 

4、火狐浏览器 0Day 漏洞被用于攻击 Tor 用户 

5、Win10 系统更新时会关闭 BitLocker 功能 

6、斯诺登最新泄露：AT&T 大厦或为 NSA 基地 

 

【安天】搜集整理（来源：qq、threatpost、securityweek、securityweek、freebuf、

freebuf） 

 

[20161202] 

1、勒索软件 Cerber 通过谷歌链接和 Tor2web 传播 

2、安卓木马 PluginPhantom 利用插件框架逃避检测 

3、Gooligan 恶意软件活动导致百万谷歌账号泄露 

4、微软将为 Windows 10 加入反侦察工具 SAMRi10 

5、微软修复被用于绕过 Chrome 沙箱机制内核漏洞 

6、Sailfish 成俄罗斯“替代安卓”计划首选系统 

 

【安天】搜集整理（来源：securityweek、paloaltonetworks、checkpoint、

securityweek、threatpost、cnbeta） 

 

[20161203] 

1、安天移动安全发布企业移动威胁检查工具 

2、SmsSecurity 变种可由 TeamViewer 远程访问 

3、Shamoon 组织使用恶意代码擦除目标主机 

4、僵尸程序 Proteus 具备挖矿和键盘记录功能 

5、两巨头预测威胁新趋势：勒索软件成重点 

6、俄称外国间谍将对其金融体系发动网络攻击 

 

【安天】搜集整理（来源：avlsec、trendmicro、paloaltonetworks、securityweek、

aqniu、securityweek） 

[20161204] 

1、加拿大 Carleton 大学感染比特币勒索软件 

2、AirDroid 存在中间人攻击和信息拦截漏洞 

3、委内瑞拉军方网站被黑，3 千用户信息泄露 

4、俄罗斯央行遭到黑客入侵，20 亿卢布被盗 

5、NPort 串行设备被发现远程代码执行等漏洞 

6、研究者发现绕过苹果激活锁定机制 iOS 漏洞 

http://mp.weixin.qq.com/s/6i7MC7g5ZOFtBW7TmalawA
https://threatpost.com/netwire-rat-back-stealing-payment-card-data/122156/
http://www.securityweek.com/dronejacking-may-be-next-big-cyber-threat
http://www.securityweek.com/tor-users-targeted-firefox-zero-day-exploit
http://www.freebuf.com/vuls/121578.html
http://www.freebuf.com/news/121112.html
http://www.securityweek.com/cerber-ransomware-delivered-google-tor2web
http://researchcenter.paloaltonetworks.com/2016/11/unit42-pluginphantom-new-android-trojan-abuses-droidplugin-framework/
http://blog.checkpoint.com/2016/11/30/1-million-google-accounts-breached-gooligan/
http://www.securityweek.com/microsoft-experts-launch-anti-recon-tool-windows-10-server-2016
https://threatpost.com/microsoft-silently-fixes-kernel-bug-that-led-to-chrome-sandbox-bypass/122179/
http://www.cnbeta.com/articles/562853.htm
https://tools.avlsec.com/enterprise_inspect
http://blog.trendmicro.com/trendlabs-security-intelligence/new-smssecurity-variant-roots-phones-abuses-accessibility-features-teamviewer/
http://researchcenter.paloaltonetworks.com/2016/11/unit42-shamoon-2-return-disttrack-wiper/
http://www.securityweek.com/multifunctional-proteus-malware-emerges
http://www.aqniu.com/news-views/21444.html
http://www.securityweek.com/russia-says-foreign-spies-plotted-huge-cyberattack
http://news.softpedia.com/news/carleton-university-hacked-attackers-demanding-28-500-to-unlock-files-510638.shtml
http://news.softpedia.com/news/top-android-app-airdroid-exposes-phones-to-hacks-dev-ignoring-security-bug-510682.shtml
http://news.softpedia.com/news/venezuelan-army-website-hacked-details-of-3-000-accounts-exposed-510676.shtml
http://finance.sina.com.cn/roll/2016-12-03/doc-ifxyicnf1455124.shtml
http://www.securityweek.com/eight-vulnerabilities-found-moxa-nport-devices
http://www.securityweek.com/bug-allows-activation-lock-bypass-iphone-ipad
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【安天】搜集整理（来源：softpedia、softpedia、softpedia、sina、securityweek、

securityweek） 

   

[20161205] 

1、恶意代码托管网站 Avalanche 被执法机构撤销 

2、安全专家建议特朗普培训 10 万黑客保护美国 

3、朝鲜 Red-Star 操作系统被发现远程攻击漏洞  

4、Google 修复 Chrome 浏览器多个高危安全漏洞 

5、分布式猜测攻击方法破解 VISA 卡只需六秒钟 

6、售价 50 美元 USB Killer 设备开始大规模生产 

 

【安天】搜集整理（来源：itp、easyaq、vice、threatpost、securityaffairs、arstechnica） 

[20161206] 

1、安全厂商发布勒索软件 Cerber5 新变种分析 

2、安全厂商发布 Shamoon 2 恶意代码分析报告 

3、研究人员发现比 Mirai 更危险的新僵尸网络 

4、Titathink 修复 IoT 摄像机缓冲区溢出漏洞 

5、Kapustkiy 利用 SQLi 入侵厄瓜多尔国民议会 

6、奥巴马总统委员会发布网络安全建议报告 

 

【安天】搜集整理（来源：fortinet、codeandsec、securityaffairs、theregister、

securityaffairs、easyaq） 

[20161207] 

1、安天联合猎豹分析 Camouflage 木马攻击手段 

2、研究人员警告植入式医疗设备可被黑客攻击 

3、索尼 SNC 系列安防 IP 摄像机被发现后门帐户 

4、研究人员发现 Uber 应用在后台跟踪用户位置 

5、视频分享网站 Dailymotion 数百万账号被盗 

6、日本化妆品牌资生堂确认 42 万用户数据泄露 

 

【安天】搜集整理（来源：avlsec、softpedia、securityweek、securityaffairs、

csoonline、freebuf） 

[20161208] 

1、勒索软件 Locky 新变种借助 Excel 文档传播 

2、勒索软件感染医疗系统影响 2800 患者预约 

3、安全厂商发现广告横幅用于隐藏恶意代码 

4、苏格兰足球协会被黑向球迷发送恶意软件 

5、研究者揭示 Linux 内核提权漏洞技术细节 

6、新的脏牛漏洞可将恶意代码直接写入进程 

 

【安天】搜集整理（来源：securityweek、softpedia、arstechnica、softpedia、360、

trendmicro） 

 

http://www.itp.net/610474-international-law-enforcement-agencies-take-down-avalanche
https://www.easyaq.com/newsdetail/id/2060725337.shtml
http://motherboard.vice.com/en_uk/read/north-koreas-government-sanctioned-operating-system-can-be-hacked-remotely
https://threatpost.com/google-fixes-12-high-severity-flaws-in-chrome-browser/122223/
http://securityaffairs.co/wordpress/54036/hacking/distributed-guessing-attack.html
http://arstechnica.com/gadgets/2016/12/usb-killer-fries-devices/
http://blog.fortinet.com/2016/12/02/cerber-5-0-1-arrives-with-new-multithreading-method
http://codeandsec.com/Sophisticated-CyberWeapon-Shamoon-2-Malware-Analysis
http://securityaffairs.co/wordpress/54042/malware/new-mirai-like-botnet.html
http://www.theregister.co.uk/2016/12/05/titathink_to_el_reg_well_patch_the_get_pwnage_bug_within_a_week/
http://securityaffairs.co/wordpress/54068/data-breach/national-assembly-of-ecuador-hacked.html
https://www.easyaq.com/newsdetail/id/1530126936.shtml
http://blog.avlsec.com/2016/12/4179/
http://news.softpedia.com/news/hackers-can-compromise-smart-defibrillators-and-kill-the-host-researchers-warn-510732.shtml
http://www.securityweek.com/backdoor-found-many-sony-security-cameras
http://securityaffairs.co/wordpress/54061/security/user-tracking.html
http://www.csoonline.com/article/3147424/security/85-million-accounts-exposed-in-dailymotion-hack.html
http://www.freebuf.com/news/122058.html
http://www.securityweek.com/locky-variant-osiris-distributed-excel-documents
http://news.softpedia.com/news/hospital-cancels-appointments-of-2-800-patients-due-to-ransomware-infection-510762.shtml
http://arstechnica.com/security/2016/12/millions-exposed-to-malvertising-that-hid-attack-code-in-banner-pixels/
http://news.softpedia.com/news/scottish-football-association-hacked-to-send-malware-to-fans-510755.shtml
http://m.bobao.360.cn/learning/detail/3267.html
http://blog.trendmicro.com/trendlabs-security-intelligence/new-flavor-dirty-cow-attack-discovered-patched/
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[20161209] 

1、统计表明美国感染勒索软件全球居首 

2、勒索软件 Petya 新变种更名“黄金眼” 

3、无文件实体窃密木马 August 近期活跃 

4、开源 Web 邮件 RoundCube 发现严重漏洞 

5、漏洞预警：ImageMagick 远程代码执行 

6、阿根廷工业部网站被黑导致数据泄露  

 

【安天】搜集整理（来源：darkreading、securityweek、proofpoint、securityweek、

darkzome、softpedia） 

[20161210] 

1、德国重工业巨头发现东南亚黑客窃密迹象 

2、黑客控制以色列新闻频道播放穆斯林宣礼 

3、安全厂商称外来的 PS 脚本是企业主要威胁 

4、斯诺登文档显示 NSA 监视飞机上的 GSM 服务 

5、研究者发现雅虎邮件服务任意读邮件漏洞 

6、印度 UAN 网站发现严重漏洞，影响百万用户 

 

【安天】搜集整理（来源：securityweek、securityaffairs、symantec、securityaffairs、

securityaffairs、securityaffairs） 

   

[20161211] 

1、安全厂商发布 2016 年勒索软件变革情况 

2、安全团队发布敲诈者木马免疫技巧分析 

3、研究人员发布 Floki Bot 僵尸网络分析 

4、垃圾广告借 Facebook 群组传播恶意代码 

5、安全厂商发布 2017 年网络安全八个预测 

6、研究表明互联网用户常用密码发生改变 

 

【安天】搜集整理（来源：securelist、freebuf、talosintel、neowin、trendmicro、

easyaq）  

[20161212] 

1、勒索软件爆米花鼓励受害人协助传播 

2、Locky 和 Cerber 已成主要勒索软件家族 

3、安全厂商剖析移动平台勒索软件机理 

4、勒索软件即服务(RaaS)呈爆炸式发展 

5、研究者发现恶意脚本检测沙箱新手段 

6、麦当劳得来速点餐系统遭到黑客入侵 

 

【安天】搜集整理（来源：bleepingcomputer、digitaltrends、trendmicro、aqniu、sans、

easyaq）  

[20161213] 

1、安天揭露一例跨期两年电信诈骗进化史 

2、安全团队分析恶意代码 Depriz 工作机理 

http://www.darkreading.com/endpoint/las-vegas-rust-belt-hit-hardest-by-ransomware------------/d/d-id/1327664
http://www.securityweek.com/petya-variant-goldeneye-emerges
https://www.proofpoint.com/us/threat-insight/post/august-in-december-new-information-stealer-hits-the-scene
http://www.securityweek.com/hackers-can-exploit-roundcube-flaw-sending-email
http://www.darkzome.com/?p=149
http://news.softpedia.com/news/argentinian-government-site-suffers-major-breach-personal-information-exposed-510780.shtml
http://www.securityweek.com/thyssenkrupp-hit-hackers-eyeing-industrial-secrets
http://securityaffairs.co/wordpress/54211/hacking/israeli-tv-hacked.html
https://www.symantec.com/connect/blogs/powershell-threats-surge-954-percent-analyzed-scripts-were-malicious
http://securityaffairs.co/wordpress/54192/intelligence/thieving-magpie-programme.html
http://securityaffairs.co/wordpress/54199/hacking/yahoo-email-service-hack.html
http://securityaffairs.co/wordpress/54173/hacking/employees-provident-fund-flaws.html
https://securelist.com/analysis/kaspersky-security-bulletin/76757/kaspersky-security-bulletin-2016-story-of-the-year/
http://www.freebuf.com/articles/web/%E7%B3%BB%E7%BB%9F%E5%AE%89%E5%85%A8/121714.html
http://blog.talosintel.com/2016/12/flokibot-collab.html
https://www.neowin.net/news/facebook-malware-allegedly-spreading-celebrity-sex-tapes-through-chrome-extension
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/predictions/2017
https://www.easyaq.com/newsdetail/id/1547804876.shtml
https://www.bleepingcomputer.com/news/security/new-scheme-spread-popcorn-time-ransomware-get-chance-of-free-decryption-key/
http://www.digitaltrends.com/computing/locky-cerber-malwarebytes/
http://blog.trendmicro.com/trendlabs-security-intelligence/mobile-ransomware-pocket-sized-badness/
http://www.aqniu.com/news-views/21630.html
https://isc.sans.edu/diary/Sleeping+VBS+Really+Wants+To+Sleep/21801
https://www.easyaq.com/newsdetail/id/2009724660.shtml
http://blog.avlsec.com/2016/12/4248/
https://blogs.technet.microsoft.com/mmpc/2016/12/09/windows-10-protection-detection-and-response-against-recent-attacks/
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3、研究人员发现一例多合一木马攻击场景 

4、黑客可利用新工具窃取无钥匙启动汽车 

5、普华永道 SAP 安全工具被发现致命缺陷 

6、NSA 前局长称负面形象导致 NSA 人才流失 

 

【安天】搜集整理（来源：avlsec、microsoft、badcyber、cnbeta、securityaffairs、

solidot） 

[20161214] 

1、JS 脚本后门 Ostap 用于传播银行木马 

2、安全厂商称 Zcash 将使挖矿程序回归 

3、McAfee 企业版反病毒被发现 RCE 漏洞 

4、安全专家警告停止使用 Netgear 路由 

5、国家电网 App 造成海量用户数据泄露 

6、法国成立网络战部队以应对外国黑客 

 

【安天】搜集整理（来源：securityweek、securelist、zdnet、solidot、cnbeta、

securityweek） 

[20161215] 

1、安卓木马 Loki 变种具 Root 设备能力 

2、多款低端手机固件被植入恶意代码 

3、IoT 僵尸网络 Mirai 变种加入 DGA 特性  

4、KFC 上校俱乐部部分会员帐户被入侵 

5、俄罗斯领事馆网站被黑影响 3 万用户 

6、安全厂商发布前三季度网络安全报告 

 

【安天】搜集整理（来源：bleepingcomputer、drweb、securityweek、cnbeta、

softpedia、mcafee） 

 

[20161216] 

1、调查显示勒索软件受害企业七成付钱 

2、影子经济人向买家直销 NSA 泄露工具 

3、研究人员发现 MacOS 版 Skype 内置后门 

4、Adobe 修复 Flash 可用于监听用户漏洞 

5、雅虎官方证实 10 亿用户帐户信息失窃 

6、Joomla CMS 发现可致网站被接管漏洞 

 

【安天】搜集整理（来源：solidot、vice、freebuf、bleepingcomputer、solidot、

bleepingcomputer） 

 

 

[20161217] 

1、勒索软件 BandarChor 变种以恶意广告传播 

2、360 发布 2016 敲诈者病毒威胁形势分析报告 

3、NoMoreRansom 计划为受害者免费解密文件 

https://badcyber.com/banking-trojan-gmail-webinject-sms-message-and-malicious-apk-all-in-one-attack-scenario/
http://www.cnbeta.com/articles/566387.htm
http://securityaffairs.co/wordpress/54308/hacking/pricewaterhousecoopers-sap-flaw.html
http://www.solidot.org/story?sid=50699
http://www.securityweek.com/ostap-backdoor-installs-banking-trojans-pos-malware
https://securelist.com/blog/research/76862/zcash-or-the-return-of-malicious-miners/
http://www.zdnet.com/article/security-flaw-in-mcafee-enterprise-software-gives-attackers-root-access/#ftag=RSSbaffb68
http://www.solidot.org/story?sid=50722
http://www.cnbeta.com/articles/566791.htm
http://www.securityweek.com/worried-hacker-threat-france-prepares-army-response
https://www.bleepingcomputer.com/news/security/loki-trojan-infects-android-libraries-and-system-process-to-get-root-privileges/
http://news.drweb.com/show/?i=10345&lng=en
http://www.securityweek.com/new-mirai-variants-have-built-domain-generation-algorithm
http://www.cnbeta.com/articles/567077.htm
http://news.softpedia.com/news/russian-consulate-hacked-passport-numbers-and-personal-information-stolen-510928.shtml
http://www.mcafee.com/us/resources/reports/rp-quarterly-threats-dec-2016.pdf
http://www.solidot.org/story?sid=50744
http://motherboard.vice.com/read/newly-uncovered-site-suggests-nsa-exploits-for-direct-sale
http://www.freebuf.com/news/122985.html
https://www.bleepingcomputer.com/news/security/flash-bug-allows-attackers-to-spy-on-users-via-camera-microphone/
http://www.solidot.org/story?sid=50738
https://www.bleepingcomputer.com/news/security/vulnerability-in-joomla-allows-attackers-to-reset-passwords-and-take-over-sites/
https://www.bleepingcomputer.com/news/security/new-bandarchor-ransomware-variant-spreads-via-malvertising-on-adult-sites/
http://bobao.360.cn/news/detail/3839.html
http://www.zdnet.com/article/hit-by-ransomware-no-more-ransom-portal-adds-32-more-free-decryption-tools-to-help-you/
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4、Ubuntu 又发现音频文件触发代码执行漏洞 

5、Ubuntu 崩溃记录器存在远程执行代码漏洞 

6、苹果磁盘加密程序密码可被廉价硬件获取 

 

【安天】搜集整理（来源：bleepingcomputer、360、zdnet、arstechnica、softpedia、

slashdot） 

 

 

[20161218] 

1、安卓银行木马 Tordow 具备 root 设备能力 

2、BlackEnergy 黑客组织攻击乌克兰银行 

3、研究者发现 Facebook 聊天记录窃取漏洞 

4、Nagios 监控程序核心代码被发现 RCE 漏洞 

5、分析表明 WordPress 官方插件两成有缺陷 

6、Cryptolulz 欲向政府网站发动 DDoS 攻击 

 

【安天】搜集整理（来源：softpedia、easyaq、360、threatpost、securityaffairs、

securityaffairs） 

 

[20161219] 

1、Odinaff 木马是土耳其金融攻击幕后黑手 

2、Trickbot 木马主要针对东南亚部分国家 

3、大规模僵尸网络 Mirai 控制服务器藏身 Tor 

4、雅虎 10 亿泄露数据已在暗网找到购买者 

5、体育门户网站 Bleacher Report 数据泄露  

6、英国政府发布国家安全战略年度报告 

 

【安天】搜集整理（来源：securityaffairs、securityweek、slashdot、securityaffairs、

bleepingcomputer、freebuf） 

 

 

[20161220] 

1、DNSChanger 被用于入侵家用路由 

2、调查发现多数人从不更新 IoT 设备 

3、FBI 逮捕 DDoS 僵尸网络服务出租商 

4、DDoS 攻击或成为全球战争新形式 

5、领英学习平台被黑影响 5.5 万密码 

6、印度理工学院数据库 1.2 万用户泄露 

 

【安天】搜集整理（来源：securityaffairs、solidot、bleepingcomputer、easyaq、

securityweek、securityaffairs） 

 

[20161221] 

http://arstechnica.com/security/2016/12/fedora-and-ubuntu-0days-show-that-hacking-desktop-linux-is-now-a-thing/
http://news.softpedia.com/news/ubuntu-app-crash-reporter-bug-allows-remote-code-execution-511030.shtml
https://it.slashdot.org/story/16/12/15/234232/a-300-device-can-steal-mac-filevault2-passwords
http://news.softpedia.com/news/android-phones-under-attack-as-new-malware-can-root-devices-steal-passwords-511043.shtml
https://www.easyaq.com/newsdetail/id/760819983.shtml
http://bobao.360.cn/news/detail/3842.html
https://threatpost.com/nagios-core-patches-root-rce-vulnerabilities/122558/
http://securityaffairs.co/wordpress/54440/security/wordpress-plugins-hacking.html
http://securityaffairs.co/wordpress/54459/hacking/cryptolulz666-ddos.html
http://securityaffairs.co/wordpress/54495/malware/odinaff-attack.html
http://www.securityweek.com/dyre-gang-takes-trickbot-trojan-asia
https://it.slashdot.org/story/16/12/17/1925238/massive-mirai-botnet-hides-its-control-servers-on-tor
http://securityaffairs.co/wordpress/54486/data-breach/yahoo-data-dark-web.html
https://www.bleepingcomputer.com/news/security/bleacher-reports-suffers-data-breach-as-unauthorized-party-accesses-user-data/
http://www.freebuf.com/news/122765.html
http://securityaffairs.co/wordpress/54508/cyber-crime/dnschanger-exploit-kit-routers.html
http://www.solidot.org/story?sid=50789
https://www.bleepingcomputer.com/news/security/fbi-arrests-customer-of-xtreme-stresser-ddos-for-hire-service/
https://www.easyaq.com/newsdetail/id/1471118458.shtml
http://www.securityweek.com/linkedins-lyndacom-notifies-users-data-breach
http://securityaffairs.co/wordpress/54500/hacking/iit-bombay-hacked.html
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1、乌克兰再次因黑客攻击电力中断 

2、影子经纪人泄露代码来自 NSA 内部 

3、多家工厂遭鱼叉式钓鱼邮件攻击 

4、安卓银行木马加入勒索软件特性 

5、仿冒超级玛丽近七成有恶意行为 

6、娱乐系统安全漏洞可使飞机受控 

 

【安天】搜集整理（来源：softpedia、threatpost、kaspersky、bleepingcomputer、

trendmicro、softpedia） 

[20161222] 

1、勒索软件 CryptXXX 已被破解 

2、安全厂商发现新型 ATM 恶意代码 

3、恶意代码 Ticno 伪装系统对话框 

4、恶意代码 Rakos 可感染 IoT 设备 

5、OpenSSH 7.4 修复多个安全漏洞 

6、公检法出台意见打击电信诈骗 

 

【安天】搜集整理（来源：bleepingcomputer、trendmicro、bleepingcomputer、

bleepingcomputer、phperz、xinhuanet） 

 

[20161223] 

1、俄黑客组织利用安卓木马入侵乌克兰炮兵部队 

2、黑客组织 OurMine 接管 Netfix 官方 Twitter 账户 

3、安全厂商警告新型垃圾邮件活动 hailstorm 威胁 

4、西门子 Desigo PX 和 SIMATIC 产品发现安全漏洞 

5、欧盟报告声称植入加密后门或使情况更加糟糕 

6、Facebook 推出无需短信二步身份认证功能组件 

 

【安天】搜集整理（来源：cnbeta、softpedia、securityweek、securityweek、techdirt、

grahamcluley） 

 

[20161224] 

1、立陶宛指控俄罗斯向其政府电脑植入间谍软件 

2、研究人员警告“非恶意软件”威胁呈上升趋势 

3、安全团队深度分析“净广大师”流量劫持手段 

4、研究人员发现 NETGEAR WNR2000 路由器 RCE 漏洞 

5、黑客 Kapustkiy 入侵哥斯达黎加驻华大使馆网站 

6、OurMine 组织接管漫威、NFL 等更多 Twitter 账户 

 

【安天】搜集整理（来源：cnbeta、securityweek、freebuf、securityaffairs、easyaq、

softpedia） 

 

[20161225] 

http://news.softpedia.com/news/hackers-might-have-turned-off-the-lights-in-ukraine-for-the-second-time-511132.shtml
https://threatpost.com/shadowbrokers-dump-came-from-internal-code-repository-insider/122605/
https://ics-cert.kaspersky.com/2016/12/16/spear-phishing-attack-hits-industrial-companies
https://www.bleepingcomputer.com/news/security/its-now-commonplace-for-android-banking-trojans-to-include-ransomware-features/
http://blog.trendmicro.com/trendlabs-security-intelligence/fake-apps-take-advantage-mario-run-release/
http://news.softpedia.com/news/security-vulnerability-allows-hackers-to-take-control-of-airplanes-511137.shtml
https://www.bleepingcomputer.com/news/security/kaspersky-updates-rannohdecryptor-to-decrypt-cryptxxxs-crypt-cryp1-and-crypz-extensions/
http://blog.trendmicro.com/trendlabs-security-intelligence/alice-lightweight-compact-no-nonsense-atm-malware/
https://www.bleepingcomputer.com/news/security/malware-disguises-installer-as-windows-save-as-dialog-box/
https://www.bleepingcomputer.com/news/security/mysterious-rakos-botnet-rises-in-the-shadows-by-targeting-linux-servers-iot-devices/
http://www.phperz.com/article/16/1220/313907.html
http://news.xinhuanet.com/legal/2016-12/21/c_1120156772.htm
http://www.cnbeta.com/articles/569889.htm
http://news.softpedia.com/news/ourmine-hacks-netflix-s-twitter-account-511191.shtml
http://www.securityweek.com/spam-hailstorms-deliver-variety-threats
http://www.securityweek.com/vulnerabilities-found-siemens-desigo-px-simatic-products
https://www.techdirt.com/articles/20161219/13242936307/european-information-security-advisory-says-mandating-encryption-backdoors-will-just-make-everything-worse.shtml
https://www.grahamcluley.com/facebook-instant-verification/
http://www.cnbeta.com/articles/570275.htm
http://www.securityweek.com/defending-against-rising-threat-non-malware-attacks
http://www.freebuf.com/articles/terminal/123554.html
http://securityaffairs.co/wordpress/54647/hacking/netgear-wnr2000-routers-flaw.html
https://www.easyaq.com/newsdetail/id/1479617755.shtml
http://news.softpedia.com/news/marvel-captain-america-nfl-twitter-accounts-also-hacked-by-ourmine-511209.shtml
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1、攻击者在钓鱼活动中使用类似恶意软件分发策略 

2、研究人员警告假日主题垃圾邮件活动呈上升趋势 

3、黑客组织欲在圣诞节向 PSN XBOX 服务器发动 DDoS 

4、瑞士破解 DGA 算法，关闭僵尸网络 Tofsee 五百域名 

5、Signal 利用域名欺骗技术规避政府审查和限制措施 

6、华盛顿健康计划组织被黑，成员个人信息遭泄露 

 

【安天】搜集整理（来源：securityweek、securityweek、softpedia、securityweek、

securityaffairs、softpedia） 

[20161226] 

1、勒索软件 Cerber 变种调整文件加密策略 

2、美政府要求入境游客提供社交媒体账号 

3、思科警告用户 CCO 系统存在严重提权漏洞 

4、黑客 Kapustkiy 入侵俄罗斯驻美签证中心 

5、黑客入侵香港英文报纸网站并泄露数据 

6、工信部新规：手机预装软件必须可卸载 

 

【安天】搜集整理（来源：virusguides、solidot、securityweek、securityaffairs、

securityaffairs、163） 

 

[20161227] 

1、勒索软件 DeriaLock 既能锁屏又加密 

2、勒索软件 Koolova 强迫受害者读文章 

3、奥巴马敦促美国网络司令部脱离 NSA 

4、研究人员称智能玩具可泄露儿童信息 

5、谷歌内研可取代短信的二步认证设备 

6、媒体总结 2016 年国内信息安全大事件 

 

【安天】搜集整理（来源：bleepingcomputer、bleepingcomputer、securityaffairs、

cbslocal、arstechnica、easyaq） 

[20161228] 

1、国家网信办发布《国家网络空间安全战略》 

2、PHPMailer 发现 RCE 漏洞，影响众多开源项目 

3、部分路由器厂商对研究者提交漏洞重视不足 

4、黑客 Kapustkiy 入侵土耳其商会窃取个人信息 

5、泰国警方逮捕 9 名参与攻击政府网站的嫌疑人 

6、黑客盗用索尼音乐推特传播布兰妮死讯谣言 

 

【安天】搜集整理（来源：chinanews、freebuf、bleepingcomputer、softpedia、

hackread、cnbeta） 

 

[20161229] 

1、国务院印发“十三五”国家信息化规划 

2、安天移动安全推出一站式情报管理服务 

http://www.securityweek.com/phishers-adopt-malware-distribution-tactics
http://www.securityweek.com/holiday-themed-spam-campaigns-ramp
http://news.softpedia.com/news/hackers-threaten-to-take-down-psn-and-xbox-live-on-christmas-day-511272.shtml
http://www.securityweek.com/switzerlands-govcert-cracks-dga-and-blocks-500-domains-used-tofsee-botnet
http://securityaffairs.co/wordpress/54659/digital-id/signal-domain-fronting.html
http://news.softpedia.com/news/washington-health-plan-hacked-personal-info-and-social-security-numbers-exposed-511262.shtml
http://virusguides.com/cerber-ransomwares-latest-versions-got-upgraded/
http://www.solidot.org/story?sid=50860
http://www.securityweek.com/cisco-cloudcenter-orchestrator-flaw-exploited-attacks
http://securityaffairs.co/wordpress/54709/hacking/russian-visa-center-hacked.html
http://securityaffairs.co/wordpress/54696/data-breach/standard-hong-kong-hacked.html
http://news.163.com/16/1225/01/C93JA7VN000187VI.html
https://www.bleepingcomputer.com/news/security/new-derialock-ransomware-active-on-christmas-includes-an-unlock-all-command/
https://www.bleepingcomputer.com/news/security/koolova-ransomware-decrypts-for-free-if-you-read-two-articles-about-ransomware/
http://securityaffairs.co/wordpress/54745/cyber-warfare-2/dual-hat-arrangement.html
http://miami.cbslocal.com/2016/12/25/smart-toys-may-make-your-children-a-target-for-hackers/
http://arstechnica.com/security/2016/12/this-low-cost-device-may-be-the-worlds-best-hope-against-account-takeovers/
https://www.easyaq.com/newsdetail/id/1654471785.shtml
http://www.chinanews.com/gn/2016/12-27/8105975.shtml
http://www.freebuf.com/news/123945.html
https://www.bleepingcomputer.com/news/security/zyxel-and-netgear-fail-to-patch-seven-security-flaws-affecting-their-routers/
http://news.softpedia.com/news/turkish-chamber-of-commerce-hacked-personal-information-stolen-511307.shtml
https://www.hackread.com/thai-police-arrests-hacking-suspects/
http://www.cnbeta.com/articles/570895.htm
http://news.xinhuanet.com/itown/2016-12/28/c_135938542.htm
http://blog.avlsec.com/2016/12/4346/
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3、研究发现 2016 年无文件实体攻击模式激增 

4、安全厂商发现感染 WiFi 路由安卓木马变种 

5、WordPress 插件被发现任意文件删除漏洞 

6、360 团队发布移动平台流量黑产调研报告 

 

【安天】搜集整理（来源：xinhuanet、avlsec、darkreading、threatpost、

packetstormsecurity、360） 

 

[20161230] 

1、KillDisk 变种或将勒索软件引入工控领域 

2、安全厂商发现黑产的受害主机一站式商店 

3、FDA 为联网医疗设备制定网络安全防护指南 

4、ZyXEL 定制路由器被发现远程代码执行漏洞 

5、安全团队揭示声波入侵物理隔离系统方法 

6、IHG 假日酒店被 PoS 恶意代码窃信用卡数据 

 

【安天】搜集整理（来源：securityweek、securityaffairs、cnbeta、securityaffairs、

freebuf、softpedia） 

 

[20161231] 

1、勒索软件攻击智能电视，厂商协助用户修复  

2、欧洲安全与合作组织上月遭受严重网络攻击  

3、美国驱俄外交官，FBI 公布黑客攻击调查报告 

4、研究人员发现监控工具 MONyog 存在提权漏洞 

5、Topps 网站遭到黑客入侵，用户个人信息泄露 

6、特殊短信可使主流 iOS 版本信息应用无法工作 

 

【安天】搜集整理（来源：cnbeta、securityaffairs、solidot、securityaffairs、

securityweek、cnbeta） 

 

 

 

  

http://www.darkreading.com/vulnerabilities---threats/fileless-malware-takes-2016-by-storm/d/d-id/1327796
https://threatpost.com/android-trojan-switcher-infects-routers-via-dns-hijacking/122779/
https://packetstormsecurity.com/files/140284/wpimageslider-filedelete.txt
http://blogs.360.cn/blog/porn_player_underground_industry/
http://www.securityweek.com/destructive-killdisk-malware-turns-ransomware
http://securityaffairs.co/wordpress/54837/hacking/one-stop-shop-hacking.html
http://www.cnbeta.com/articles/571775.htm
http://securityaffairs.co/wordpress/54808/hacking/zyxel-customized-routers-flaws.html
http://www.freebuf.com/articles/wireless/123329.html
http://news.softpedia.com/news/intercontinental-hotels-systems-possibly-breached-credit-card-data-at-risk-511375.shtml
http://www.cnbeta.com/articles/572129.htm
http://securityaffairs.co/wordpress/54860/intelligence/osce-cyber-attack.html
http://www.solidot.org/story?sid=50911
http://securityaffairs.co/wordpress/54856/hacking/monyog-hacl.html
http://www.securityweek.com/topps-customer-data-exposed-after-website-hack
http://www.cnbeta.com/articles/571905.htm
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=================================== 

 

 

 

微信公众号:Antiylab 

网址： 

 http://www.antiy.com （中文） 

 http://www.antiy.net （英文）  

 http://www.antiy.cn  安天企业安全公司 

 http://www.avlsec.com 安天移动安全公司（AVL TEAM） 

 

特别申明：每日安全简讯中的所有链接的文章均为公开渠道获得，仅仅为安天的客户提供业内网络和信息安全的相关信

息和参考使用，这并不代表我们同意或者支持各自作者的观点和主张；同时版权以及所有权归各自发表者所有。 
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