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2016 年七大数据泄露事件 

Ericka Chickowski 

2016 年 12 月 6 日 

本文将介绍 2016 年使公司和政府机构焦头烂额的、最严重的黑客攻击，数据泄露和盗

窃事件。 

 

还记得当初，我们认为数亿人的信用卡号被盗已经是最糟糕的企业攻击事件了。如今看

来这种想法实在太天真了。在 2016 年，大规模的数据泄露事件大幅减少。单从数字上看，

今年的数据泄露事件并不惊人，但是它们的影响却更加严重。2016 年，最具影响力的黑客

攻击和数据泄露事件直接导致了数千万美元的诈骗汇款，可能影响了美国大选，还导致了企

业高管引咎辞职。 
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1. IRS 

近年来，IRS（美国国家税务局）退税诈骗事件不断增加，所以当今年全面进入纳税季

时 IRS 宣布它遭到了攻击也就不足为奇了。这次攻击使 IRS 的反欺诈措施备受怀疑。IRS 报

告说，犯罪分子破坏了它的电子提交 PIN 码重置系统，窃取了超过 10.1 万个 PIN 码，企图

控制纳税人的账户并提交诈骗性退税申请。 

 

2. 雅虎 

虽然 2016 年的大规模数据泄露事件减少了，但是雅虎不幸地成了一个例外。今年 9 月，

雅虎宣布在一次大规模数据泄露事件中，超过 5 亿用户的账户凭证被盗。此次数据泄露的原
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因仍然不明，但是我们已经知道，该事件是发生在 2014 年的，只是发现得晚。因为该事件，

雅虎已经面临了 23 项集体诉讼。 

 

3. DNC 黑客攻击 

DNC（民主党全国委员会）电子邮件系统遭入侵以及随后的维基解密数据公开或许是

最近 10 年中最具影响力的数据泄露事件之一，该事件具有广泛的政治影响。幕后黑手究竟

是俄罗斯黑客，Guccifer 还是其他任何人，目前仍无定论，但是 DNC 的安全措施太差，幕

后黑手可能是任何人。不管是谁泄漏了电子邮件，这些邮件的内容包含大量对希拉里·克林

顿不利的信息，许多专家认为该事件导致了希拉里在总统大选中的垮台。 
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4. 伊利诺伊州和亚利桑那州选举委员会 

谈到网络犯罪对选举的影响，专家们仍在试图了解针对伊利诺伊州和亚利桑那州的选举

委员会的一系列攻击的影响。伊利诺伊州证实，黑客入侵了一个包含多达 20 万选民的信息

的数据库，包括姓名、地址、性别、生日、社保号和驾照号。亚利桑那州也出现了类似的数

据泄露事件，不过该州的官员没有透露有多少选民受到了影响。这些攻击紧跟饱受争议的总

统大选，将会影响大选结果。特别是，一些专家怀疑这些攻击出自俄罗斯黑客的手笔。 
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5. SWIFT 网络 

今年初，孟加拉国中央银行被一个胆大包天的网络攻击组织打劫，攻击者利用欺诈性汇

款请求成功地转移了 8100 万美元。但在接下来的几个月中，《路透社》报道称，该攻击是更

大规模的攻击活动的一部分，这些攻击活动旨在破坏全球银行使用的 SWIFT（环球银行金

融电信协会）通信系统，从而发送汇款指令。调查人员一直在调查十几家银行的攻击事件，

SWIFT 也在努力完善成员银行的安全措施，防止孟加拉国中央银行的悲剧再次上演。 
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6. 旧金山市交通局 

2016 年充斥着勒索软件感染事件。攻击者越来越有创意，获得的利润也越来越高，这

一点可以通过旧金山市交通局攻击事件得到印证。攻击者不仅窃取了该机构的员工和客户的

个人信息，而且还将其信息亭和计算机锁定了两天，迫使该机构在此期间提供免费乘车或中

断服务。 
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7. FACC 

FACC（菲舍尔未来先进复合材料股份公司）攻击案例能够在未来几年为安全厂商提供

大量的营销噱头。FACC 是波音公司的一家供应商，它遭受的一次鱼叉式网络钓鱼攻击导致

5500 万美元的资金被转走。此次攻击事件导致该公司的股票大跌，并彻底摧毁了该公司 2016

年的盈利能力。从导致的后果上看，这是史上最糟糕的安全事件：数千万美元被盗，首席执

行官和首席财务官引咎辞职。而该事件的根本原因是管理人员被简单的社会工程手段（电子

邮件）所骗。 


