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每日安全简讯  

[20160222] 

1、黑客入侵官网网站 向 Linux Mint ISO 植入后门 

2、日本成为区域定制垃圾邮件攻击的新目标 

3、厂商确认 搜狗浏览器存跨域、本地文件泄露漏洞 

4、免费手机充电站被指窃取隐私 

5、报告显示 社交媒体诈骗增长 鱼叉式钓鱼攻击下降 

6、近日 Tor 节点数量突增 50% 具体原因不明 

 

（来源：Linuxmint、Symantec、乌云、补天、FreeBuf、Solidot；安天 CERT 搜集整理） 

[20160223] 

1、德国联邦内政部批准德国警察使用定制木马监控可疑对象 

2、匿名者组织攻陷多个沙特阿拉伯政府网站 抗议处决 47 人 

3、俄罗斯六银行员工收钓鱼邮件 内含 Trojan.Ratopak 恶意软件 

4、阿桑奇爆料 NSA 监控意大利首相贝卢斯科尼及其贴身顾问 

5、最新研究发现 手机银行木马 Acecard 已感染 50 多款金融 app 

6、美犹他州数据中心计算机系统每天遭到 30 万次攻击 

 

安天 CERT 搜集整理（来源：Securityaffairs、Symantec、Sputniknews、Espresso、

IBSintelligence） 

 

[20160224] 

1、VMware 产品受到 glibc 严重漏洞影响 包括 ESXi 

2、德国内政部批准警方使用定制木马监控可疑对象 

3、匿名者组织对沙特阿拉伯政府网站发动系列袭击 

4、俄罗斯六银行遭鱼叉式钓鱼攻击（Ratopak 木马） 

5、Acecard 木马绕过谷歌安全机制 感染多款金融 app 

6、家庭影院商店 Lewis Audio Video 遭勒索软件破坏 

 

安天 CERT 搜集整理（来源：securityweek、sputniknews、Securityaffairs、Symantec、

IBSintelligence、kgw） 

[20160225] 

1、安全厂商公开 Dust Storm 行动  针对日本关键性基础设施 

2、“匿名者”攻击法国国防部网站 CIMD  泄露军方敏感数据 

http://blog.linuxmint.com/?p=2994
http://www.symantec.com/connect/blogs/japan-targeted-regionalized-malicious-spam-campaigns
http://www.wooyun.org/bugs/wooyun-2016-0176436
http://www.youxia.org/shouji-chongdianzhan-qiequ-yinsi.html?from=groupmessage&isappinstalled=0
http://www.freebuf.com/articles/network/96546.html
http://www.solidot.org/story?sid=47218
http://sputniknews.com/science/20160222/1035179678/germany-trojan-malware.html
http://securityaffairs.co/wordpress/44678/hacking/anonymous-vs-saudi-arabia.html
http://www.symantec.com/connect/blogs/russian-bank-employees-received-fake-job-offers-targeted-email-attack
http://espresso.repubblica.it/inchieste/2016/02/22/news/wikileaks-reveals-the-nsa-spied-on-berlusconi-and-his-closest-advisors-1.251443?refresh_ce
https://ibsintelligence.com/ibs-journal/ibs-news/acecard-malware-family-on-the-rise/
http://securityaffairs.co/wordpress/44654/hacking/utah-nsa-data-center.html
http://www.securityweek.com/vmware-products-affected-critical-glibc-flaw
http://sputniknews.com/science/20160222/1035179678/germany-trojan-malware.html
http://securityaffairs.co/wordpress/44678/hacking/anonymous-vs-saudi-arabia.html
http://www.symantec.com/connect/blogs/russian-bank-employees-received-fake-job-offers-targeted-email-attack
https://ibsintelligence.com/ibs-journal/ibs-news/acecard-malware-family-on-the-rise/
http://www.kgw.com/news/newberg-business-hit-by-ransomware/50774305
http://www.securityweek.com/dust-storm-attackers-target-japanese-critical-infrastructure
http://securityaffairs.co/wordpress/44738/cyber-crime/anonymous-hacked-french-cimd.html


    每日安全简讯       

©安天 版权所有  第 2 页 / 共 4 页 

3、Linux Mint ISO 后门系 Kaiten Bot 多用于发动 DDoS 攻击 

4、勒索软件再出新招 在移动设备直接创建 Lockdroid.E 变种 

5、报道称军火商 BAE 系统公司每年遭遇上百次 APT 攻击 

6、研究人员发现 glibc DNS 漏洞可被用于传播恶意代码 

 

安天 CERT 搜集整理（来源：securityweek、Securityaffairs、Phishlabs、Symantec、E 安

全、hackread） 

[20160226] 

1、CTB-Locker 卷土重来 专门针对网站页面 

https://threatpost.com/ctb-locke ... ng-websites/116457/ 

2、MouseJack 百米外劫持主流品牌无线外设 

http://securityaffairs.co/wordpr ... usejack-attack.html 

3、印私有银行遭钓鱼攻击 过万 ATM 受影响 

http://www.zdnet.com/article/mal ... nk/#ftag=RSSbaffb68 

4、尼桑聆风存安全隐患  可被黑客远程控制 

http://www.securityweek.com/api- ... cars-remote-attacks 

5、研究者发现微软 EMET 防护可被自身关闭 

https://www.fireeye.com/blog/thr ... emet_to_disabl.html 

6、SS7 惊天漏洞 精密系统监听全球手机网络 

http://toutiao.com/i6255119463025213953/ 

 

安天 CERT 搜集整理（来源：Threatpost、Securityaffairs、ZDnet、securityweek、

fireeye、安全牛） 

[20160227] 

1、安天发布乌克兰电力系统遭受攻击事件综合分析报告 

2、KeyBase 攻击者自身中招 泄漏图片揭露攻击全过程 

3、POS 机恶意代码出现新变种 Fighter 以蠕虫方式自传播 

4、恶意网站利用 Silverlight 漏洞 Mac 和 Windows 均受影响 

5、匿名者组织攻击意大利政府网站 抗议天然气管道工程 

6、伊斯兰国黑客矛头指向 Facebook 和 Twitter 首席执行长 

 

安天 CERT 搜集整理（来源：Antiy、Paloaltonetworks、Trendmicro、arstechnica、

Softpedia、Huanqiu） 

[20160228] 

1、医疗机构屡遭勒索软件 又有三家德国医院中招 

2、美国国税局 70 万纳税人资料被窃 近半面临威胁 

3、Angler EK 借流行网站投放 TeslaCrypt 勒索软件 

4、研究发现云应用程序同步功能成勒索软件帮凶 

http://blog.phishlabs.com/backdoor-found-in-popular-linux-distro
http://www.symantec.com/connect/blogs/android-ransomware-variants-created-directly-mobile-devices
http://mt.sohu.com/20160223/n438227556.shtml
https://www.hackread.com/years-old-dns-bug-can-be-exploited-to-spread-malware/
https://threatpost.com/ctb-lockercritroni-finds-new-legs-targeting-websites/116457/
http://securityaffairs.co/wordpress/44765/hacking/mousejack-attack.html
http://www.zdnet.com/article/malware-targets-indias-largest-private-bank/#ftag=RSSbaffb68
http://www.securityweek.com/api-flaw-exposes-nissan-leaf-cars-remote-attacks
https://www.fireeye.com/blog/threat-research/2016/02/using_emet_to_disabl.html
http://toutiao.com/i6255119463025213953/
http://www.antiy.com/response/A_Comprehensive_Analysis_Report_on_Ukraine_Power_Grid_Outage/A_Comprehensive_Analysis_Report_on_Ukraine_Power_Grid_Outage.html
http://researchcenter.paloaltonetworks.com/2016/02/keybase-threat-grows-despite-public-takedown-a-picture-is-worth-a-thousand-words/
http://blog.trendmicro.com/trendlabs-security-intelligence/fighterpos-gets-worm-routine/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Anti-MalwareBlog+%28Trendlabs+Security+Intelligence+Blog%29
http://arstechnica.com/security/2016/02/malicious-websites-exploit-silverlight-bug-that-can-pwn-macs-and-windows/
http://news.softpedia.com/news/anonymous-attacks-italian-government-site-because-of-gas-pipeline-project-500977.shtml
http://tech.huanqiu.com/original/2016-02/8605759.html
https://www.helpnetsecurity.com/2016/02/26/crypto-ransomware-hits-german-hospitals/
http://www.zaobao.com/realtime/world/story20160227-586391
https://threatpost.com/angler-exploit-kit-learns-new-tricks-finds-home-on-popular-website/116509/
http://www.scmagazine.com/researchers-confirm-cases-of-ransomware-encryption-jumping-devices-via-cloud-apps/article/479572/
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5、加州大学伯克利分校遭黑客入侵 8 万人信息泄漏 

6、外媒指责我国 ISP 向流量中植入广告、恶意代码 

 

安天 CERT 搜集整理（来源：Helpnetsecurity、联合早报、Threatpost、scmagazine、

cnBeta、Softpedia）  

[20160229] 

1、勒索软件业已失控 医院、教堂、学校、法院接连中招 

2、针对网站的 CTB-Locker 变种快速泛滥 已感染数千网站 

3、据统计 XSS 和 SQL 注入在 Web 开源应用漏洞中最常见 

4、摄像头 RTSP 服务缺乏认证 黑客可以获得实时拍摄内容 

5、菲律宾 UST 医院遭黑客入侵 攻击者自称“全球安全黑客” 

6、洛杉矶卫生局成最近勒索软件受害者 系邮件附件传播 

 

安天 CERT 搜集整理（来源：thehackernews、Softpedia、Zol、philstar、gizmodo）  

  

http://www.cnbeta.com/articles/478727.htm
http://news.softpedia.com/news/chinese-isps-caught-injecting-ads-and-malware-in-their-network-s-traffic-501030.shtml
http://news.softpedia.com/news/ransomware-is-out-of-control-hits-hospitals-churches-schools-courthouses-501092.shtml
http://thehackernews.com/2016/02/ctb-locker-ransomware.html
http://news.softpedia.com/news/the-most-common-vulnerabilities-in-open-source-web-applications-are-xss-and-sqli-501078.shtml
http://soft.zol.com.cn/570/5703424.html
http://www.philstar.com/headlines/2016/02/28/1557696/hacker-group-defaces-ust-hospital-website
http://gizmodo.com/the-los-angeles-county-health-department-is-the-latest-1761695601
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=================================== 

 

 

 

微信公众号:Antiylab 

网址： 

 http://www.antiy.com （中文） 

 http://www.antiy.net （英文）  

 http://www.antiy.cn  安天企业安全公司 

 http://www.avlsec.com 安天移动安全公司（AVL TEAM） 

 

特别申明：每日安全简讯中的所有链接的文章均为公开渠道获得，仅仅为安天的客户提供业内网络和信息安全的相关信

息和参考使用，这并不代表我们同意或者支持各自作者的观点和主张；同时版权以及所有权归各自发表者所有。 

 

 

http://www.antiy.com/
http://www.antiy.net/
http://www.antiy.cn/
http://www.avlsec.com/

