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每日安全简讯  

[20160301] 

1、美国国土安全部 CERT 证实 乌克兰断电事件为网络攻击导致 

2、菲律宾新闻署网站被黑并发布多条假新闻 当地媒体险被误导 

3、报告显示 2015 年移动恶意软件数量翻三倍 勒索软件首当其冲 

4、“阅后即焚”应用厂商 Snapchat 被钓鱼 新老雇员敏感信息泄露 

5、安全厂商报告称 Angler EK 和勒索软件仍活跃于各大热门网站 

6、研究者称 “系统升级”功能是多数软件内置的“万能钥匙”级后门 

 

安天 CERT 搜集整理（来源：Securityaffairs、中国网、firstpost、techcrunch、

Informationsecuritybuzz、arstechnica） 

 

[20160302] 

1、安全厂商曝光首个以色列银行木马 ATMZombie 

2、厂商发现窃密木马 Rover 针对印度驻阿富汗大使 

3、人气约会网站 Mate1 被黑 2700 万用户密码将出售 

4、Outlook 2016 最新版本被发现误删除用户邮件 bug 

5、Mac 样本使用新版 RCS Hacking Team 或重出江湖 

6、Uber 验证不严格 被盗号用户将成黑客的“提款机” 

 

安天 CERT 搜集整理（来源：Securelist、Paloaltonetworks、cnBeta、Solidot、

Engadget、凤凰网） 

[20160303] 

1、OpenSSL 出现新漏洞 三成 HTTPS 网站受严重影响 

2、BIFROSE 木马跨平台新变种 可感染类 UNIX 系统 

3、Web 版勒索软件 CTB-Locker PHP 源码现身 GitHub 

4、研究发现 Netgear 及 D-Link 设备存在多个高危漏洞 

5、19 岁黑客入侵航空公司官网 窃取旅客信息 167 万条 

6、骗走全球 5 千万美元的土耳其 ATM 黑客在美国认罪 

 

安天 CERT 搜集整理（来源：Softpedia、Trendlabs、Freebuf、Computerworld、sohu、

nydailynews） 

[20160304] 

1、勒索软件借信用卡钓鱼邮件传播 受害者以英、美国家为主 

2、研究者发现 Win10 默认 PDF 阅读器风险 或用于 drive-by 攻击 

3、幽灵电子书(ChmGhost)木马 专偷网络安全人员文档、帐号 

4、研究者发现 RSA 大会徽章扫描程序存安全隐患 可恶意利用 

5、Foxmail 最新版客户端或有漏洞 打开邮件即可执行远程命令 

6、美国国防部新举措：五角大楼请黑客找出技术缺陷和漏洞 

http://securityaffairs.co/wordpress/44872/cyber-crime/dhs-report-blackenergy-ukraine.html
http://news.china.com.cn/live/2016-02/29/content_35390137.htm
http://tech.firstpost.com/news-analysis/mobile-malware-tripled-in-2015-ransomware-at-the-helm-kaspersky-301687.html
http://techcrunch.com/2016/02/29/snapchat-employee-data-leaks-out-following-phishing-attack/
http://www.informationsecuritybuzz.com/hacker-news/angler-exploit-kit-and-ransomeware-still-active-on-popular-site/
http://arstechnica.com/security/2016/02/most-software-already-has-a-golden-key-backdoor-its-called-auto-update/
https://securelist.com/blog/research/73866/atmzombie-banking-trojan-in-israeli-waters/
http://researchcenter.paloaltonetworks.com/2016/02/new-malware-rover-targets-indian-ambassador-to-afghanistan/
http://www.cnbeta.com/articles/479369.htm
http://www.solidot.org/story?sid=47308
http://www.engadget.com/2016/02/29/malware-hints-at-hacking-team-revival/
http://tech.ifeng.com/a/20160301/41557082_0.shtml
http://news.softpedia.com/news/a-third-of-all-https-websites-are-vulnerable-to-the-drown-attack-501202.shtml
http://blog.trendmicro.com/trendlabs-security-intelligence/threat-actors-behind-shrouded-crossbow-creates-bifrose-for-unix/
http://www.freebuf.com/news/97605.html
http://www.computerworld.com/article/3039119/security/new-firmware-analysis-framework-finds-serious-flaws-in-netgear-and-d-link-devices.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+computerworld%2Fs%2Ffeed%2Ftopic%2F17+%28Computerworld+Security+News%29#tk.rss_security
http://news.sohu.com/20160302/n439078910.shtml
http://www.nydailynews.com/news/crime/atm-hacker-55m-worldwide-pleads-guilty-brooklyn-article-1.2549017
https://www.helpnetsecurity.com/2016/03/02/uk-us-users-hit-with-credit-card-themed-spam-spreading-ransomware/
http://news.softpedia.com/news/windows-built-in-pdf-reader-exposes-edge-browser-to-hacking-501265.shtml
http://www.freebuf.com/articles/database/97821.html?from=timeline&isappinstalled=0
http://www.securityweek.com/hardcoded-password-exposes-rsa-conference-badge-scanning-app
http://www.wooyun.org/bugs/wooyun-2016-0180424
http://www.thestreet.com/video/13480091/pentagon-asks-hackers-to-find-its-tech-flaws-and-vulnerabilities.html
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安天 CERT 搜集整理（来源：Helpnetsecurity、Softpedia、freebuf、Securityweek、乌

云、thestreet）   

[20160305] 

1、勒索软件 Cerber 具语音能力 “勒索即服务”时代到来 

2、移动威胁新伎俩 Triada 木马可感染 Zygote 核心进程 

3、巴西跨平台银行木马初露端倪 三大系统无一幸免 

4、研究者发现最新广告件木马家族 专门针对 Mac 系统 

5、研究发现低成本侧信道取证设备 窃取安卓苹果密钥 

6、统计表明银行帐户弱密码仍占三成 或泄露 3.5 亿帐号 

 

安天 CERT 搜集整理（来源：Softpedia、Securelist、Drweb、Arstechnica、Threatpost） 

[20160306] 

1、WordPress 插件有后门 可记录窃取用户登录密码 

2、Android“辅助功能”可用于窃密 超 5 亿设备存隐患 

3、警用无人机有漏洞 黑客称可在一英里外将其劫持 

4、库尔德反 ISIS 黑客攻击斐济共和国军事部队网站 

5、匿名者黑客组织发布蒙哥马利警局人员个人资料 

6、报复马航 MH17 坠机 年轻黑客计划攻击俄文网站 

 

安天 CERT 搜集整理（来源：Softpedia、Minternets、wired、asiapacificreport、

montgomeryadvertiser、vice） 

[20160307] 

1、石油天然气企业关键设备存漏洞 或成黑客攻击目标 

2、黑客入侵美国总统候选人特朗普语音邮件 并予泄露 

3、海盗懂技术：入侵航运公司网站 找高价值目标船只 

4、黑客利用 Facebook 测验骗取用户信息 传播恶意代码 

5、黑名人帐户的罗马尼亚黑客 最终将引渡到美国受审 

6、亚马逊计划停用加密技术 设备或成黑客“瓮中之鳖” 

 

安天 CERT 搜集整理（来源：Hackread、Betanews、Securityaffairs、msnewsnow、

Softpedia、腾讯） 

[20160308] 

1、OS X 平台首个全功能勒索软件被发现 借 BT 下载软件传播 

2、“透明部落”行动曝光：针对印度外交、军事实体间谍行动 

3、ATM 劫匪越狱 使用恶意代码 Tyupkin 盗窃 ATM 机细节曝光 

4、知错能改：亚马逊称将恢复设备全盘加密及数据保护功能 

5、鹰眼攻击：揭示黑客利用特制 Office 文档窃巨款最新伎俩 

6、黑客组织 Onion Dog 曝光 攻击目标为朝鲜语国家基础行业 

 

安天 CERT 搜集整理（来源：paloaltonetworks、Security Affairs、Softpedia、

securityweek、komando、360bobao） 

[20160309] 

http://news.softpedia.com/news/russian-ransomware-encrypts-your-files-and-then-speaks-to-you-501322.shtml
https://securelist.com/analysis/publications/74032/attack-on-zygote-a-new-twist-in-the-evolution-of-mobile-threats/
https://securelist.com/blog/research/74051/first-step-in-cross-platform-trojan-bankers-from-brazil-done/
http://news.drweb.com/show/?i=9865&lng=en&c=5
http://arstechnica.com/security/2016/03/new-attack-steals-secret-crypto-keys-from-android-and-ios-phones/
https://threatpost.com/weak-bank-password-policies-leave-350-million-vulnerable-say-researchers/116574/
http://news.softpedia.com/news/popular-wordpress-plugin-comes-with-a-backdoor-steals-site-admin-credentials-501383.shtml
http://www.minternets.com/archives/33318.html
http://www.wired.com/2016/03/hacker-says-can-hijack-35k-police-drone-mile-away/
http://asiapacificreport.nz/2016/03/04/kurdish-hacker-attacks-fiji-defence-websites/
http://www.montgomeryadvertiser.com/story/news/local/blogs/moonblog/2016/03/04/anonymous-releases-mpd-officers-personal-information/81325762/
http://motherboard.vice.com/read/a-teen-hacker-is-targeting-russian-sites-as-revenge-for-the-mh17-crash
https://www.hackread.com/hackers-target-oil-gas-companies-internet-systems/
http://betanews.com/2016/03/05/anonymous-hacks-trump/
http://securityaffairs.co/wordpress/45023/breaking-news/45023.html
http://www.msnewsnow.com/story/31375040/facebook-quizzes-may-be-hacker-trap
http://news.softpedia.com/news/romanian-hacker-guccifer-finally-extradited-to-the-us-to-face-charges-501386.shtml
http://tech.qq.com/a/20160305/011999.htm
http://researchcenter.paloaltonetworks.com/2016/03/new-os-x-ransomware-keranger-infected-transmission-bittorrent-client-installer/
http://securityaffairs.co/wordpress/45093/hacking/operation-transparent-tribe.html
http://news.softpedia.com/news/atm-malware-gang-member-escapes-police-custody-hollywood-style-501409.shtml
http://www.securityweek.com/amazon-changes-stance-encryption-fire-tablets
http://www.komando.com/happening-now/349755/top-story-hackers-are-using-microsoft-word-to-steal-your-money
http://bobao.360.cn/learning/detail/2783.html
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1、韩称朝入侵其政要智能手机 系四次核试后系列行动 

2、首个 Mac 勒索软件已被清剿 Transmission 业已下架 

3、研究者曝光 iOS 9 多种密码绕过漏洞 建议暂关闭 Siri 

4、研究发现密码重置漏洞 Facebook 帐号可被暴力破解 

5、Netskope 报告称攻击者利用云同步和共享传播威胁 

6、希捷员工被钓鱼 近万雇员社会安全号隐私信息泄露 

 

安天 CERT 搜集整理（来源：securityweek、usatoday、Security Affairs、

InformationSecurityBuzz、Softpedia） 

[20160310] 

1、“帮你拍的小视屏”手机木马肆虐 传播途径已被及时切断 

2、基于 JAR 跨平台恶意代码制造和传播 巴西名列世界第一 

3、美国罗森连锁酒店被安装恶意代码 窃取客人信用卡信息 

4、研究人员发现手机新木马 可仿冒银行应用绕过短信验证 

5、逾百万搭载高通处理器智能设备存漏洞 轻易获 root 权限 

6、微软将发布多项安全更新 含锁屏状态 USB 代码执行漏洞 

 

安天 CERT 搜集整理（来源：anva、SecurityAffairs、theregister、pymnts、trendmicro、

securityweek）   

[20160311] 

1、libotr 有漏洞 多款 IM 软件可被攻击者执行远程代码 

2、ICIT 报告称勒索软件即将肆虐于美国关键基础设施 

3、勒索软件或将取代僵尸网络成为企业主要安全威胁 

4、研究者称垃圾邮件中勒索软件占两成 多数为 Locky 

5、商家确认海底捞系统服务配置不当可控万余台 ipad 

6、苹果勒索软件 KeRanger 原系改造后 Linux.Encoder 

 

安天 CERT 搜集整理（来源：helpnetsecurity、scmagazine、siliconangle、pcworld、

wooyun、mackungfu）    

[20160312] 

1、恐怖组织 ISIS 数据 U 盘泄露 2.2 万成员个人信息曝光 

2、Dridex 僵尸网络借 JS 邮件附件传播勒索软件 Locky 

3、黑客转帐时拼错一个词 孟加拉国央行少丢 10 亿美元 

4、厂商确认：海尔某系统漏洞涉及全国上亿工单数据 

5、阿里发布 2015 物联网安全年报：威胁攻击日益凸显 

6、多个 ISC BIND 拒绝服务高危漏洞已修复需及时更新 

 

安天 CERT 搜集整理（来源：Freebuf、securityweek、nbcnews、补天、securityweek）   

[20160313] 

1、安全厂商称找到 Mac 勒索软件 KeRanger 加密文件的解密方法 

2、移动恶意代码 GM Bot 源码泄露后续 原作者提价发布新版本 

3、安全厂商发布智能手表版本 android 安全软件 可控手机安全 

4、研究人员发布报告宣称大多数云服务仍未修补 DROWN 漏洞 

5、苏格兰皇家银行遭黑客攻击 攻击者采用 SMS 短信息钓鱼手法 

http://www.securityweek.com/south-korea-says-north-hacked-phones-key-officials
http://www.usatoday.com/story/tech/news/2016/03/07/first-ransomware-macs-surfaces-and-killed-off/81436340/
http://www.securityweek.com/multiple-passcode-bypass-vulnerabilities-discovered-ios-9
http://securityaffairs.co/wordpress/45123/hacking/hacking-fb-account.html
http://www.informationsecuritybuzz.com/study/sanctioned-cloud-apps-laced-with-malware/
http://news.softpedia.com/news/seagate-employee-falls-for-phishing-scam-exposes-thousands-of-tax-forms-501438.shtml
http://www.anva.org.cn/webInfo/show/1201
http://securityaffairs.co/wordpress/45143/malware/cross-platform-malware.html
http://www.theregister.co.uk/2016/03/09/florida_rosen_hotel_breach/
http://www.pymnts.com/news/mobile-payments/2016/android-malware-leaves-mobile-banking-users-vulnerable/
http://blog.trendmicro.com/trendlabs-security-intelligence/android-vulnerabilities-allow-easy-root-access/
http://www.securityweek.com/microsoft-updates-windows-browsers-patch-critical-flaws
https://www.helpnetsecurity.com/2016/03/10/critical-bug-libotr-open-users-chatsecure-adium-pidgin-compromise/
http://www.scmagazine.com/report-ransomware-will-wreak-havoc-on-critical-infrastructure/article/482175/
http://siliconangle.com/blog/2016/03/10/ransomware-is-now-the-1-threat-to-the-enterprise/
http://www.pcworld.com/article/3042580/locky-ransomware-activity-ticks-up.html
http://www.wooyun.org/bugs/wooyun-2016-0183017
http://www.mackungfu.org/transmission-ransomware-attack-was-tweaked-linux-malware
http://www.freebuf.com/news/98541.html
http://www.securityweek.com/dridex-botnet-spreading-locky-ransomware-javascript-attachments
http://www.nbcnews.com/tech/tech-news/how-hacker-s-typo-helped-stop-billion-dollar-bank-heist-n536526
http://loudong.360.cn/vul/info/qid/QTVA-2016-387920
http://www.freebuf.com/articles/terminal/98336.html
http://www.securityweek.com/three-high-severity-dos-flaws-patched-bind
http://news.softpedia.com/news/we-can-decrypt-files-locked-by-keranger-mac-ransomware-says-russian-av-vendor-501643.shtml
https://securityintelligence.com/mobile-malware-gm-bot-v2-released-price-triples/
http://www.techrepublic.com/article/kaspersky-extends-android-security-app-to-smartwatches/
http://www.securityweek.com/drown-vulnerability-still-unpatched-most-cloud-services
https://www.grahamcluley.com/2016/03/world-chess-championship-website-struck-denial-service-attack/
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6、韩国方面称：过去一月朝对韩铁路和金融网络攻击规模加倍 

 

安天 CERT 搜集整理（来源：softpedia、securityintelligence、techrepublic、

securityweek、GrahamCluley、thehill） 

[20160314] 

1、调查者称孟加拉国央行窃案发现 0day 利用 为 APT 攻击 

2、美肿瘤医院遭受黑客攻击 220 万员工和患者信息泄露 

3、研究发现 Oracle 两年前发布 Java 沙箱逃逸补丁可绕过 

4、研究发现滥用 API 造成漏洞更加普遍 尤其是移动应用 

5、手机木马 Marcher 变种 借 Flash 安装包和成人网站传播 

6、朝鲜否认韩国对其发动网络攻击指责 称之为政治宣传 

 

安天 CERT 搜集整理（来源：fortune、Dark Reading、Security Week、networksasia、

eweek、ibtimes） 

[20160315] 

1、巴基斯坦黑客入侵印医学网站 称将黑遍印度政府网站 

2、官方警告:勒索软件借澳大利亚邮政名义发送社工邮件 

3、不止是苹果 美国政府已经盯上了下一个目标 WhatsApp 

4、罗马尼亚知名黑客 GhostShell 为求职自行透露真实身份 

5、新世界黑客组对盐湖城警察局、机场和银行发动 DDoS 

6、抗 DDoS 厂商 Staminus 被入侵 客户信息和敏感数据泄露 

 

安天 CERT 搜集整理（来源：indiatimes、choice、techweb、softpedia、hackread） 

 

[20160316] 

1、匿名者组织扬言 4 月 1 日对美国总统竞选发动网络攻击 

2、安全厂商称 AE Kit 感染流行网站  24 小时影响数万用户 

3、安全厂商发现盗号木马瞄准 Steam 游戏平台帐号资产 

4、Word 文档宏+PS 脚本钓鱼邮件是近几月主流攻击方法 

5、300 主流网站存在钓鱼域名 重定向安装 OS X 恶意代码 

6、安全厂商发现多起针对外蒙政府鱼叉式钓鱼邮件攻击 

 

安天 CERT 搜集整理（来源：softpedia、trendmicro、securelist、pcworld、gizmodo、

paloaltonetworks） 

 

[20160317] 

1、安全厂商曝光首个可感染未越狱苹果系统的木马 

2、Yahoo 修复电子邮件服务漏洞 可用于伪造发件人 

3、勒索软件家族 TeslaCrypt 借 Neutrino 漏洞套件传播 

4、研究人员发现 Carbanak 组织行动 针对中东、美国 

5、安全厂商发布 2015 年 Exploit Kits 规模与分布报告 

6、代码签名证书大揭密：安全厂商曝光 Suckfly 团伙 

 

http://thehill.com/policy/cybersecurity/272737-seoul-says-north-korea-has-doubled-hacking-efforts
http://fortune.com/2016/03/12/malware-bangladesh-bank-heist/
http://www.darkreading.com/operations/cancer-center-breach-another-symptom-of-healthcares-growing-epidemic/d/d-id/1324654?
http://www.securityweek.com/patch-serious-two-year-old-java-flaw-bypassed
http://www.networksasia.net/article/vulnerabilities-due-api-abuse-more-common-mobile-apps-web-apps-report.1457866767
http://www.eweek.com/security/marcher-trojan-uses-new-tactic-to-infect-android-users.html
http://www.ibtimes.co.uk/north-korea-calls-seouls-hacking-allegations-sound-eating-corpses-crows-mouth-1549193
http://www.indiatimes.com/news/india/pakistani-hacker-defaces-aiims-homepage-looking-to-target-all-indian-government-websites-251946.html
https://www.choice.com.au/electronics-and-technology/internet/internet-privacy-and-safety/articles/australia-post-ransomware-scam
http://www.techweb.com.cn/it/2016-03-14/2295248.shtml
http://news.softpedia.com/news/notorious-hacker-ghostshell-doxes-himself-so-he-could-get-a-job-501702.shtml
https://www.hackread.com/salt-lake-city-police-airport-websites-ddos-attacks/
https://www.hackread.com/anti-ddos-firm-staminus-hacked-private-data-posted-online/
http://news.softpedia.com/news/anonymous-announces-major-campaign-against-donald-trump-for-april-1-2016-501738.shtml
http://blog.trendmicro.com/trendlabs-security-intelligence/malvertising-campaign-in-us-leads-to-angler-exploit-kitbedep/
https://securelist.com/blog/research/74137/all-your-creds-are-belong-to-us/
http://www.pcworld.com/article/3044014/security/documents-with-malicious-macros-deliver-fileless-malware-to-financial-transaction-systems.html
http://gizmodo.com/new-typosquatting-os-x-malware-attacks-you-when-mistypi-1764955970
http://researchcenter.paloaltonetworks.com/2016/03/digital-quartermaster-scenario-demonstrated-in-attacks-against-the-mongolian-government/
http://researchcenter.paloaltonetworks.com/2016/03/acedeceiver-first-ios-trojan-exploiting-apple-drm-design-flaws-to-infect-any-ios-device/
http://www.zdnet.com/article/yahoo-patches-sender-spoofing-email-vulnerability
https://blogs.mcafee.com/mcafee-labs/teslacrypt-arrives-via-neutrino-exploit-kit/?_ga=1.50495593.178153486.1452847711
http://www.securityweek.com/carbanak-group-targets-banks-middle-east-us
http://blog.trendmicro.com/trendlabs-security-intelligence/exploit-kits-2015-scale-distribution/
http://www.symantec.com/connect/blogs/suckfly-revealing-secret-life-your-code-signing-certificates
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安天 CERT 搜集整理（来源：paloaltonetworks、zdnet、mcafee、securityweek、

trendmicro、symantec） 

[20160318] 

1、安天 AVL 联合猎豹安全首曝“多米诺”恶意应用市场 APP 

2、研究人员发现已弃用 iOS App 数据库泄露 20 万用户隐私 

3、百万部安卓手机易受 Stagefright 漏洞影响绕过安全防御 

4、安全厂商借勒索软件 Radamant 后台漏洞 获取解密密钥 

5、勒索软件 EDA2 新变种问世 已被安全研究人员轻松化解 

6、奥运愿景行动针对为中东、亚太地区企业邮箱发动攻击 

 

安天 CERT 搜集整理（来源：freebuf、softpedia、theregister、softpedia、

securityaffairs、trendmicro） 

[20160319] 

1、安天 CERT 曝近日多起利用 PowerShell 脚本传播恶意代码事件 

2、短信拦截马借视频播放器传播：三阶段安装逃避反病毒检测 

3、研究人员发现利用僵尸网络 ZeroAccess 发动 DDoS 攻击新途径 

4、Locky 勒索软件潮来袭 借垃圾邮件传播 短期内中招超过万人 

5、勒索软件 TeslaCrypt 升级存储加密密钥方式 旧破解工具失效 

6、Buhtrap 组织用钓鱼邮件攻击俄罗斯银行 半年盗取数亿卢布 

 

安天 CERT 搜集整理（来源：antiy、softpedia、softpedia、360、yesky、theregister） 

[20160320] 

1、Anonymous 黑客组织网上泄露疑似特朗普手机及社保号码 

2、安全厂商发现 Android 木马 Gmobi 感染 40 种固件及流行应用 

3、SysMon 日志被找到 安全厂商给出孟加拉央行窃案更多细节 

4、勒索软件新家族 Samas: 可内网传播主要感染中国印度欧美 

5、勒索软件新变种 TeslaCrypt 4 出现 采用 RSA4096 高强度加密 

6、安全厂商数据表明：下载者木马随勒索软件传播呈上升趋势 

 

安天 CERT 搜集整理（来源：easyaq、softpedia、thedailystar、softpedia、

securityaffairs、welivesecurity） 

[20160321] 

1、印度称巴基斯坦使用安卓应用 SmeshApp 监视其军事活动 

2、研究者发现手机应用程序可利用麦克风秘密收集用户信息 

3、瑞士人民党网站遭到黑客入侵 逾五万支持者个人数据曝光 

4、瑞典主流报纸电子版网站因黑客 DDoS 攻击被迫关闭数小时 

5、研究人员发现约一成工控设备 PLC 可远程恶意设置 CPU 模式 

6、遭黑客网络攻击 比特币交易平台 BitQuick 宣布停用 2 至 4 周 

 

安天 CERT 搜集整理（来源：softpedia、easyaq、securityaffairs、securityweek、

plcscan、softpedia） 

[20160322] 

1、FBI 同意协助孟加拉国调查黑客巨额央行窃案 

2、iOS 曝可解密短信照片 0Day 漏洞 FBI 垂涎欲滴 

http://www.freebuf.com/articles/terminal/99244.html
http://news.softpedia.com/news/database-of-abandoned-ios-app-exposes-details-for-198-000-users-501818.shtml
http://www.theregister.co.uk/2016/03/17/stagefright_aslr_bypass/
http://news.softpedia.com/news/researchers-trick-radamant-ransomware-c-c-server-into-revealing-decryption-keys-501808.shtml
http://securityaffairs.co/wordpress/45336/cyber-crime/eda2-easy-decryption.html
http://blog.trendmicro.com/trendlabs-security-intelligence/olympic-vision-business-email-compromise/
http://www.antiy.com/response/Analysis_of_several_events_that_use_PowerShell_to_transmit_malware.html
http://news.softpedia.com/news/android-sms-stealer-trojan-hides-in-adult-video-player-501861.shtml
http://news.softpedia.com/news/malware-botnet-can-be-abused-to-launch-ddos-attacks-501869.shtml
http://bobao.360.cn/learning/detail/2804.html
http://news.yesky.com/wdsd/398/101260398.shtml
http://www.theregister.co.uk/2016/03/18/buhtrap_hacks_whack_ruskie_bank_chaps_phish_bait_works_great/
http://www.easyaq.com/news/international/3956.html
http://news.softpedia.com/news/adware-infects-firmware-of-40-low-end-android-smartphones-501912.shtml
http://www.thedailystar.net/frontpage/sophisticated-tools-used-hacking-1196404
http://news.softpedia.com/news/fbi-and-microsoft-warn-of-samas-ransomware-501914.shtml
http://securityaffairs.co/wordpress/45426/cyber-crime/teslacrypt-4.html
http://www.welivesecurity.com/2016/03/18/trojan-downloaders-rise-dont-let-locky-teslacrypt-ruin-day/
http://news.softpedia.com/news/smeshapp-removed-from-play-store-because-pakistan-used-it-to-spy-on-indian-army-501936.shtml
http://www.easyaq.com/news/international/3932.html
http://securityaffairs.co/wordpress/45453/hacking/swiss-peoples-party-hacked.html
http://www.securityweek.com/swedish-newspaper-websites-shut-down-hacker-attack
http://plcscan.org/blog/2016/03/security-analysis-from-siemens-s7-plc-cpubuffer/
http://news.softpedia.com/news/bitcoin-trading-platform-shuts-down-for-2-4-weeks-following-cyber-attack-501940.shtml
http://www.securityweek.com/fbi-assist-bangladesh-probe-central-bank-heist
http://www.theregister.co.uk/2016/03/21/zero_day_apple_grapple_dredges_imessage_photos_videos_in_ios_9/
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3、勒索软件新家族“Surprise”借 TeamViewer 传播 

4、安全厂商预言 APT NG：未必高级，但却有效 

5、安全厂商发现恶意代码 Dridex 采用新免杀机制 

6、MITRE 推出新 CVE 编号方案 于昨日开始实施 

 

安天 CERT 搜集整理（来源：securityweek、theregister、informationsecuritybuzz、co、

fireeye、theregister） 

 

[20160323] 

1、孟加拉央行窃案后续：黑客曾窃取其接入 SWIFT 证书 

2、iOS9.3 以下版本漏洞：iPhone 可被 PDF 格式文档感染 

3、研究人员发现勒索软件 Locky 借 Nuclear Ek 感染和传播 

4、研究人员发现勒索软件新家族 ItsMeFA 借 TOR 隐藏服务 

5、Instagram 盗号木马再现：苹果商店谷歌市场均受影响 

6、对网络威胁情报共享调查显示：仅 42%安全专家使用 

 

安天 CERT 搜集整理（来源：wsj、grahamcluley、paloaltonetworks、cyphort、

securelist、computerweekly） 

[20160324] 

1、Samba 严重漏洞 Badlock 影响多个系统 正在紧急修补 

2、研究者发现中国广告平台 API 被滥用 可传播恶意代码 

3、OSX 及 iOS 内核存安全漏洞 可内核权限执行任意代码 

4、Adobe 再曝漏洞 攻击者可借不确定向量执行任意代码 

5、安全厂商发现新 USB 窃密木马 具自保护躲避检测能力 

6、Office2016 新安全特性 可通过设置组策略拦截宏病毒 

 

安天 CERT 搜集整理（来源：securityweek、fireeye、blogspot、packetstormsecurity、

welivesecurity、softpedia） 

[20160325] 

1、安全证书提供商 EC-COUNCIL 网站页面传播勒索软件 

2、威胁情报组织发现勒索软件 Locky 随邮件大规模传播 

3、苹果安全研究员推测:FBI 或用镜像存储破解罪犯手机 

4、安全厂商发现使用首个使用双重数字签名的恶意代码 

5、安全厂商发现恶意代码藏身于 PNG 图片 躲避杀软检测 

6、勒索软件再出新招 借助恶意代码 SamSa 渗透内网传播 

 

安天 CERT 搜集整理（来源：fox-it、cyveillance、arstechnica、softpedia、securelist、

paloaltonetworks） 

[20160326] 

1、研究人员发现自保护 USB 木马或用于感染物理隔离主机 

2、美国指控 7 名伊朗籍公民参与针对美国金融系统攻击行动 

3、研究者曝光 OS X、iOS 严重漏洞 可用于突破最新 SIP 保护 

4、勒索软件改变战术 新家族 Petya 加密整块磁盘 接管 MBR 

5、增强产品易管理性和安全性 中国政府定制版 Win10 曝光 

http://www.informationsecuritybuzz.com/hacker-news/surprised-new-ransomware-spread-via-teamviewer/
https://securitybrief.co.nz/story/next-generation-apts-highly-successful-but-surprisingly-simple/
https://www.fireeye.com/blog/threat-research/2016/03/stop_scanning_mymac.html
http://www.theregister.co.uk/2016/03/18/mitre_rolls_out_new_federated_faster_cve_system_after_iregi_reveal/
http://cn.wsj.com/big5/20160322/ecb151924.asp
https://www.grahamcluley.com/2016/03/opening-pdf-iphone-infect-malware-unless-youve-updated-ios-9-3/
http://researchcenter.paloaltonetworks.com/2016/03/locky-ransomware-installed-through-nuclear-ek/
http://www.cyphort.com/new-family-of-ransom-locker-found-uses-tor-hidden-service/
https://securelist.com/blog/research/74260/who-viewed-you-instagram-account-and-who-stole-your-password/
http://www.computerweekly.com/news/4500279614/Only-42-of-infosec-pros-use-threat-intelligence-survey-shows
http://www.securityweek.com/microsoft-samba-preparing-patch-severe-badlock-flaw
https://www.fireeye.com/blog/threat-research/2016/03/china-based_ad_giant.html
https://googleprojectzero.blogspot.kr/2016/03/race-you-to-kernel.html
https://packetstormsecurity.com/files/cve/CVE-2016-0999
http://www.welivesecurity.com/2016/03/23/new-self-protecting-usb-trojan-able-to-avoid-detection/
http://news.softpedia.com/news/microsoft-adds-new-feature-in-office-2016-that-can-block-macro-malware-502058.shtml
http://blog.fox-it.com/2016/03/24/website-of-security-certification-provider-spreading-ransomware/
https://blog.cyveillance.com/widespread-malspam-campaign-delivering-locky-ransomware/
http://arstechnica.com/security/2016/03/ios-forensics-experts-theory-fbi-will-hack-shooters-phone-by-mirroring-storage/
http://news.softpedia.com/news/malware-is-now-signed-with-dual-certificates-for-sha1-and-sha2-502138.shtml
https://securelist.com/blog/virus-watch/74297/png-embedded-malicious-payload-hidden-in-a-png-file/
http://researchcenter.paloaltonetworks.com/2016/03/evolution-of-samsa-malware-suggests-new-ransomware-tactics-in-play/
http://arstechnica.com/security/2016/03/stealthy-malware-targeting-air-gapped-pcs-leaves-no-trace-of-infection/
http://www.securityweek.com/us-indicts-seven-iranians-over-hacking-banks-dam
http://thehackernews.com/2016/03/system-integrity-protection.html
http://www.securityweek.com/petya-ransomware-encrypts-entire-hard-drives
http://www.pconline.com.cn/win10/769/7698622.html
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6、中国网络空间安全协会在京成立 发起成员单位 200 多家 

 

安天 CERT 搜集整理（来源：arstechnica、securityweek、thehackernews、

securityweek、pconline、xinhuanet） 

[20160327] 

1、勒索软件新家族 PowerWare 借 Word 宏和 PS 脚本感染 

2、美国 Verizon 电信安全部门被黑 150 万客户信息泄露 

3、日本一公司服务器发现 1800 万互联网用户账户密码 

4、福克斯新闻及部分知名网站被攻击者投放恶意广告 

5、欧盟反恐官员称：比利时核电厂面临网络攻击风险 

6、为防社交网络诈骗 Facebook 加入仿冒身份提醒功能 

 

安天 CERT 搜集整理（来源：softpedia、usatoday、securityweek、softpedia、

securityweek、thehackernews） 

[20160328] 

1、匿名者黑客组织视频宣称将对 ISIS 展开网络攻击 

2、黑客利用远程打印在美高校印发反犹太主义传单 

3、苹果宣布计划将 iCloud 密钥管理责任完全转交用户 

4、《汽车黑客手册》出版 将为汽车制造商敲响警钟 

5、厂商确认：新浪账户体系高危漏洞 可改他人密码 

6、Node.js 软件包管理器设计有缺欠 可传播恶意代码 

 

安天 CERT 搜集整理（来源：chinabyte、databreaches、grahamcluley、digitaltrends、

wooyun、softpedia） 

 

[20160329] 

1、恶意软件新骗术：利用真实 GPS 数据发送超速罚单诈骗邮件 

2、威胁无处不在：加拿大公立大学图书馆惊现硬件键盘记录器 

3、研究人员发现通话管理应用存在安全漏洞 波及百万安卓用户 

4、匿名者黑客组织继续“金丝雀”行动 入侵加拿大矿业公司网站 

5、安全厂商曝光 POS 机恶意代码定制工具“财宝猎人”最新变种 

6、针对勒索软件肆虐现状 安全厂商发布安天智甲终端防御系统 

 

安天 CERT 搜集整理（来源：theverge、softpedia、toutiao、fireeye、微信公众号） 

[20160330] 

1、StartSSL 用户邮件认证环节漏洞：可获取任意域名 SSL 证书 

2、FBI 借助第三方技术获取圣贝纳迪诺枪击案凶手 iPhone 数据 

3、安全厂商揭露勒索软件控制者利用 WMI 实现反取证新手段 

4、攻击者利用 Angler EK 通过易趣旗下流行网站传播勒索软件 

5、美国大型医护机构疑遭勒索软件 Samas 感染被迫关闭网络 

6、安全厂商曝光针对台湾地区的木马新家族 Backdoor.Dripion  

 

安天 CERT 搜集整理（来源：softpedia、aqniu、secureworks、malwarebytes、

csoonline、symantec） 

http://news.xinhuanet.com/info/2016-03/25/c_135222515.htm
http://news.softpedia.com/news/powerware-ransomware-abuses-microsoft-word-and-powershell-to-infect-users-502200.shtml
http://www.usatoday.com/story/tech/news/2016/03/25/15-million-customers-verizon-anti-hacker-unit-hacked/82251118/
http://www.securityweek.com/18-million-stolen-credentials-found-japan
http://news.softpedia.com/news/video-malvertising-campaign-hits-fox-news-businessinsider-websites-502191.shtml
http://www.securityweek.com/belgiums-nuclear-plants-face-threat-cyber-attack-eu-counter-terror-chief
http://thehackernews.com/2016/03/fake-facebook-account.html
http://sec.chinabyte.com/196/13732196.shtml
https://www.databreaches.net/hacker-behind-anti-semitic-flyers-at-depaul-university/
https://www.grahamcluley.com/2016/03/apple-fbi-encryption-key-icloud/#comments
http://www.digitaltrends.com/cars/car-hackers-handbook-reveals-automotive-software-secrets/
http://www.wooyun.org/bugs/wooyun-2016-0188694
http://news.softpedia.com/news/node-js-package-manager-vulnerable-to-malicious-worm-packages-502216.shtml
http://www.theverge.com/2016/3/27/11312960/speeding-ticket-malware-scam-email-pennsylvania
http://news.softpedia.com/news/hardware-based-keyloggers-found-in-the-library-of-a-canadian-university-502245.shtml
http://toutiao.com/i6266977952873841154/
http://news.softpedia.com/news/anonymous-hacks-mining-company-website-to-protest-canada-shielding-corporations-502230.shtml
https://www.fireeye.com/blog/threat-research/2016/03/treasurehunt_a_cust.html
https://mp.weixin.qq.com/s?__biz=MjM5MTA3Nzk4MQ==&mid=402444513&idx=1&sn=dfef993da322cd3c497c2a1cbcc5ca33&scene=1&srcid=0328NlYKBh76BiC5mJvdmRhA
http://news.softpedia.com/news/flaw-in-startssl-validation-allowed-attackers-to-get-ssl-certs-for-any-domain-502257.shtml
http://www.aqniu.com/news-views/14644.html
https://www.secureworks.com/blog/wmi-persistence
https://blog.malwarebytes.org/malvertising-2/2016/03/top-australian-classifieds-site-serves-malware-in-malvertising-attack/
http://www.csoonline.com/article/3048825/security/ransomware-attack-hits-medstar-health-network-offline.html
http://www.symantec.com/connect/blogs/taiwan-targeted-new-cyberespionage-back-door-trojan
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[20160331] 

1、网易邮箱 52GB 数据被公开 涉及 163、126 邮箱用户 

2、安天猎豹联合曝光手机扣费病毒 Client 感染超 7w 人 

3、Web 勒索软件新家族 KimcilWare Magento 商店中招 

4、vBulletin 德国服务器遭入侵 全部论坛用户密码重置 

5、Angler EK 被用于攻击综合型社交网站 Live Journal 

6、美国多个著名律师事务所被黑 内幕交易信息或被窃 

 

安天 CERT 搜集整理（来源：mydrivers、avlyun、softpedia、theregister、wsj） 

 

 

 

 

=================================== 

 

 

 

微信公众号:Antiylab 

网址： 

 http://www.antiy.com （中文） 

 http://www.antiy.net （英文）  

 http://www.antiy.cn  安天企业安全公司 

 http://www.avlsec.com 安天移动安全公司（AVL TEAM） 

 

特别申明：每日安全简讯中的所有链接的文章均为公开渠道获得，仅仅为安天的客户提供业内网络和信息安全的相关信

息和参考使用，这并不代表我们同意或者支持各自作者的观点和主张；同时版权以及所有权归各自发表者所有。 

 

 

http://news.mydrivers.com/1/476/476181.htm
http://blog.avlyun.com/2016/03/2900/clientmalware/
http://news.softpedia.com/news/magento-stores-targeted-by-new-kimcilware-ransomware-502328.shtml
http://news.softpedia.com/news/vbulletin-servers-hacked-admins-force-password-reset-for-all-users-502331.shtml
http://www.theregister.co.uk/2016/03/30/angler_malvertising_livejournal/
http://cn.wsj.com/gb/20160330/tec103820.asp
http://www.antiy.com/
http://www.antiy.net/
http://www.antiy.cn/
http://www.avlsec.com/

