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每日安全简讯  

[20160401] 

1、恶意软件 Remaiten 借路由器、IoT 设备建立僵尸网络 

2、研究人员发现 PayPal 服务漏洞 可被利用发送钓鱼邮件 

3、美国国土安全部称其海港攻击事件涉打印机预置后门 

4、为防御网络攻击 美英两国计划升级三叉戟导弹程序 

5、研究人员在美国自动药材供应系统发现上千远程漏洞 

6、伪造 jQuery 攻击 WordPress 和 Joomal 网站攻击被曝光 

 

安天 CERT 搜集整理（来源：securityweek、softpedia、publicintelligence、

computerworld、avast） 

 

[20160402] 

1、勒索软件 Rokku 为受害者提供二维码支付赎金 

2、HID 门控制器被曝严重漏洞 可供黑客远程开门 

3、iOS 存 SideStepper 漏洞 可借 MDM 传播恶意代码 

4、Android 勒索软件来向亚洲袭来 日本首当其冲 

5、开源解压库 Lhasa 被曝存任意代码执行严重漏洞 

6、俄巴两国攻击者交易工具和技术 攻击各自国家 

 

安天 CERT 搜集整理（来源：softpedia、securityweek、computerworld、symantec、

theregister、zdnet） 

[20160403] 

1、研究人员公开绕过 OS X、iOS 系统完整性保护 PoC 

2、安全厂商曝光最新的电话社工+恶意代码攻击手段 

3、勒索软件感染数量激增 美加两国政府联合发布预警 

4、黑客入侵美国成人网站 黑市出售 237,000 用户信息 

5、匿名者黑客组织出于政治目的入侵 20 家安哥拉政府 

6、FBI 改变官方立场：不再支持向勒索软件支付赎金 

 

安天 CERT 搜集整理（来源：thehackernews、paloaltonetworks、zdnet、softpedia） 

[20160404] 

1、匈牙利政府网站因遭受境外网络攻击暂时关闭 

2、安全厂商发布勒索软件家族 Petya 详细分析报告 

3、亲美黑客 Jester 对以色列情报部门网站发动攻击 

4、国外黑客找到 iOS 9.3 越狱漏洞 可能已卖往中国 

5、媒体曝光链家“信息门”事件 涉及百万人隐私信息 

6、记者揭露 170、171 号段诈骗号码未能实名制问题 

http://www.securityweek.com/new-remaiten-malware-builds-botnet-linux-based-routers
http://news.softpedia.com/news/security-bug-allowed-attackers-to-send-malicious-emails-via-paypal-s-servers-502381.shtml
https://publicintelligence.net/dhs-seaport-cyber-attacks/
http://news.softpedia.com/news/us-uk-plan-upgrades-to-trident-nuclear-missiles-to-protect-from-cyber-attacks-502403.shtml
http://www.computerworld.com/article/3049361/security/1-418-remotely-exploitable-flaws-found-in-automated-medical-supply-system.htm
https://blog.avast.com/wordpress-and-joomla-users-get-hacked-be-aware-of-fake-jquery
http://news.softpedia.com/news/rokku-ransomware-uses-qr-codes-to-help-you-pay-for-your-files-502446.shtml
http://www.securityweek.com/hackers-can-unlock-doors-flaw-hid-controllers
http://www.computerworld.com/article/3050469/apple-ios/hackers-use-the-ios-mobile-device-management-protocol-to-deliver-malware.html
http://www.symantec.com/connect/blogs/most-prevalent-android-ransomware-west-arrives-japan
http://www.theregister.co.uk/2016/04/01/lhasa_flaw/
http://www.zdnet.com/article/cybercriminals-are-overcoming-language-and-timezone-barriers-to-cooperate-on-making-malware-more/#ftag=RSSbaffb68
http://thehackernews.com/2016/03/sip-exploit-code.html
http://researchcenter.paloaltonetworks.com/2016/04/unit42-dont-be-an-april-fool-inside-a-common-phone-scam/
http://www.zdnet.com/article/us-canada-issue-alert-on-ransomware/
http://news.softpedia.com/news/hackers-breach-team-skeet-adult-network-put-data-for-sale-on-the-dark-web-502473.shtml
http://news.softpedia.com/news/anonymous-attacks-angolan-government-in-response-to-the-jailing-of-17-activists-502479.shtml
http://news.softpedia.com/news/this-is-the-fbi-s-official-position-on-ransomware-502475.shtml
http://securityaffairs.co/wordpress/45898/hacking/hungarian-government-website.html
https://labsblog.f-secure.com/2016/04/01/petya-disk-encrypting-ransomware/
http://www.ibtimes.co.uk/notorious-pro-us-hacker-jester-diverts-dos-attack-towards-israeli-spy-service-mossad-1552895
http://www.cnbeta.com/articles/489249.htm
http://mp.weixin.qq.com/s?__biz=MzI4NTE2NzgwMw==&mid=407867520&idx=1&sn=a780d3f9529e7baf5caee08fa1b365a0
http://app.cntv.cn/special/news/detail/arti/index.html?id=ARTISw6dQ6CzR9aIEsaQAX9u160403
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安天 CERT 搜集整理（来源：securityaffairs、f-secure、ibtimes、cnbeta、qq、cntv）   

[20160405] 

1、安全厂商发布勒索软件 Locky 家族感染过程分析报告 

2、6.6GB 土耳其公民信息库泄露 包含近 6 千万国民信息 

3、研究人员发现 Firefox 扩展被用于隐藏静默恶意软件 

4、史上最大数据泄露事件：ICIJ 曝光 2.6TB“巴拿马档案” 

5、美英两国计划在核安全峰会期间演习核电站网络攻击 

6、美国签证和护照数据库被发现漏洞 数据可能遭到篡改 

 

安天 CERT 搜集整理（来源：welivesecurity、网路冷眼、theregister、thehackernews、

securityaffairs、helpnetsecurity） 

[20160406] 

1、安天曝光木马反弹连接 C2 新手法:利用 QQ 昵称 

2、研究人员发现 AndroidAPI 提权漏洞:可泄漏私钥 

3、FBI 称有神秘黑客组织长年访问美国政府文档 

4、Google 取缔 Better History 等流量劫持扩展程序 

5、微软关闭相关服务 48 小时：修补账号劫持漏洞 

6、安全厂商发现 Google 商店 104 款 App 感染广告件 

 

安天 CERT 搜集整理（来源：freebuf、threatpost、vice、softpedia、theregister、

deccanchronicle） 

[20160407] 

1、安全厂商跟踪发现 Locky 勒索软件变种通信特征发生变化 

2、安全厂商发现勒索软件变种 Samsam 已具针对性攻击能力 

3、安全厂商发布勒索软件 Locky 分析报告:席卷世界的加密者 

4、安全厂商曝光经济动机的恶意参与者 TA530 典型攻击手法 

5、全球最大手机聊天工具 WhatsApp 将启用消息端到端加密 

6、iPhone6s/Plus 曝锁屏绕过漏洞：由 Siri+3D Touch 访问照片 

 

安天 CERT 搜集整理（来源：securityweek、symantec、securelist、proofpoint、qq、

thehackernews） 

[20160408] 

1、菲律宾选委会网站被黑：约 5500 万投票人身份数据泄露 

2、Hacking Team 执照被吊销 不得售间谍软件给欧盟外国家 

3、Ubuntu 修补四个内核漏洞 可执行任意代码和拒绝服务攻击 

4、安全团队发布黑产调查报告：业务明码标价 服务一应俱全 

5、因缺乏业界支持 开源漏洞数据库(OSVDB)项目将永久关闭 

6、以色列安全机构称：已对匿名者黑客组织攻击做好防范准备 

 

安天 CERT 搜集整理（来源：networkworld、theregister、secureworks、securityweek） 

[20160409] 

1、安天发布勒索软件家族 TeslaCrypt 最新变种技术特点分析报告 

2、安全厂商联合执法机构打击 Mumblehard 家族 Linux 僵尸网络 

http://www.welivesecurity.com/2016/04/04/analysis-of-the-locky-infection-process/
http://185.100.87.84/
http://www.theregister.co.uk/2016/04/04/top_firefox_extensions_can_hide_silent_malware_using_easy_prefab_tool/
http://thehackernews.com/2016/04/panama-paper-corruption.html
http://securityaffairs.co/wordpress/45953/security/cyber-attacks-on-nuclear-plants.html
https://www.helpnetsecurity.com/2016/04/04/us-passport-visa-database-vulnerable/
http://www.freebuf.com/articles/system/62481.html
https://threatpost.com/surreptitious-sharing-android-api-flaw-leaks-data-private-keys/117174/
http://motherboard.vice.com/read/fbi-flash-alert-hacking-group-has-had-access-to-us-govt-files-for-years
http://news.softpedia.com/news/chrome-extension-caught-hijacking-users-browsers-502557.shtml
http://www.theregister.co.uk/2016/04/05/microsoft_brews_serves_accounthijack_hole_patch_in_two_days/
http://deccanchronicle.com/technology/mobiles-and-tabs/050416/warning-104-apps-infected-with-adware-malware-on-google-play-store.html
http://www.securityweek.com/new-locky-variants-change-communication-patterns
http://www.symantec.com/connect/blogs/samsam-may-signal-new-trend-targeted-ransomware
https://securelist.com/blog/research/74398/locky-the-encryptor-taking-the-world-by-storm/
https://www.proofpoint.com/us/threat-insight/post/phish-scales-malicious-actor-target-execs
http://tech.qq.com/a/20160406/038118.htm
http://thehackernews.com/2016/04/iphone-lockscreen-bypass.html
http://www.theregister.co.uk/2016/04/07/philippine_voter_data_breach/
http://www.networkworld.com/article/3051599/security/hacking-team-lost-its-license-to-sell-surveillance-malware-outside-europe.html
http://www.theregister.co.uk/2016/04/07/ubuntu_kernel_patch/
https://www.secureworks.com/resources/rp-2016-underground-hacker-marketplace-report
http://www.securityweek.com/osvdb-shut-down-permanently
http://www.securityweek.com/israel-prepares-defend-against-anonymous-online-attacks
http://www.antiy.com/response/TeslaCrypt%204/TeslaCrypt%204.html
http://www.securityweek.com/authorities-disrupt-mumblehard-linux-botnet
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3、Adobe 紧急修复被用于传播勒索软件 Cerber 的 Flash 关键漏洞 

4、孟加拉央行窃案新进展：相关恶意代码或已将信息传往埃及 

5、研究者称近 3 千万装有医疗 App 的移动设备感染高危恶意软件 

6、美国儿童支持执行办公室笔记本被盗 百万儿童社保信息泄露 

 

安天 CERT 搜集整理（来源：antiy、securityweek、nbcnews、straitstimes、itproportal、

informationsecuritybuzz） 

[20160410] 

1、安全厂商发现 Dridex 木马用于窃取银行卡数据及传播勒索软件 

2、研究人员称有组织犯罪集团日渐贪婪 银行家成为 APT 攻击目标 

3、研究者发现恶意软件工具包 Su-A-Cyder：可监控未越狱 iPhone 

4、境外安全厂商揭示黑客借助第三方将恶意代码加入白名单伎俩 

5、研究人员发现谷歌和 Facebook 验证码系统漏洞 可绕过保护限制 

6、安全厂商曝光 Locky 等多个勒索软件家族开始设法逃避杀软检测 

 

安天 CERT 搜集整理（来源：darkreading、securityintelligence、hackread、checkpoint、

securityweek、paloaltonetworks）   

[20160411] 

1、勒索软件 CryptoHost 家族使用 RAR 的密码保护机制加密文件 

2、德克萨斯地区 20 所院校遭受勒索软件攻击 2.5TB 数据被加密 

3、黑客组织“网络正义小队”入侵叙利亚政府网站曝光 43GB 数据 

4、研究人员警告美国再现针对移动设备的 iScam 式仿冒弹窗勒索 

5、研究人员称 1.35 亿路由设备存在漏洞 可被利用发动 DoS 攻击 

6、抗议新劳动法 黑客组织泄漏意大利公司高管和雇员私人信息 

 

安天 CERT 搜集整理（来源：securitynewspaper、softpedia、163、oaoa、slashdot、

hackread）    

[20160412] 

1、研究人员发现亚马逊在售某型号室外摄像机包含恶意软件 

2、安全厂商曝光俄罗斯移动端勒索软件：仿冒色情视频传播 

3、研究人员发布破解工具：勒索软件 Petya 加密文件可被解密 

4、研究者警告:蠕虫式勒索软件（cryptoworm）时代即将到来 

5、比特币交易商 ShapeShift 因网络攻击而彻底重建其基础设施 

6、瑞典军方发现服务器被黑 曾在 2013 年被用于攻击美国银行 

 

安天 CERT 搜集整理（来源：securityaffairs、trendmicro、softpedia、phys、

securityweek）  

[20160413] 

1、安全团队联合分析恶意软件 Ramdo 躲避检测新手段 

2、OS X 短信应用存漏洞 攻击者可窃取历史聊天数据 

3、研究人员发现针对家用路由器、修改 DNS 恶意软件 

4、勒索软件“拼图”每次重启删除一千文件 有解密方法 

5、勒索软件 Locky 放弃垃圾邮件 开始采用新方式传播 

6、“勒索软件 ID”网站问世 可识别 50 余种勒索软件格式 

http://www.nbc-2.com/story/31674582/adobe-issues-emergency-update-to-flash-after-ransomware-attacks
http://www.straitstimes.com/asia/south-asia/bangladesh-finds-egypt-linked-malware-in-banks-computer-systems-after-heist
http://www.itproportal.com/2016/04/07/27-million-doctors-mobile-devices-at-high-risk-of-malware/
http://www.informationsecuritybuzz.com/hacker-news/millions-kids-social-security-numbers-exposed/
http://www.darkreading.com/vulnerabilities---threats/dridex-malware-now-used-for-stealing-payment-card-data/d/d-id/1325056
https://securityintelligence.com/organized-cybercrimes-new-bulls-eye-bankers/
https://www.hackread.com/evil-skype-malware-kit-spy-on-apple-devices/
http://blog.checkpoint.com/2016/04/08/qihoo-360-just-the-tip-of-the-whitelisted-malware-iceberg/
http://www.securityweek.com/researchers-devise-scalable-attack-against-google-facebook-recaptcha
http://researchcenter.paloaltonetworks.com/2016/04/unit42-ransomware-locky-teslacrypt-other-malware-families-use-new-tool-to-evade-detection/
http://www.securitynewspaper.com/2016/04/09/cryptohost-decrypted-locks-files-password-protected-rar-file/
http://news.softpedia.com/news/ransomware-hits-20-schools-in-texas-district-502761.shtml
http://digi.163.com/16/0410/08/BK9ENVJT00162OUT.html
http://www.oaoa.com/news/business/bbb_column/article_5af2b8ae-fea1-11e5-825b-5bf45766ede8.html
https://mobile.slashdot.org/story/16/04/09/0110246/over-135-million-routers-vulnerable-to-denial-of-service-flaw
https://www.hackread.com/anonymous-hack-italian-job-portals-leak-trove-of-data/
http://securityaffairs.co/wordpress/46170/malware/amazon-products-infected-with-malware.html
http://blog.trendmicro.com/trendlabs-security-intelligence/learning-from-bait-switch-mobile-ransomware/
http://news.softpedia.com/news/petya-ransomware-unlocked-you-can-now-recover-password-needed-for-decryption-502798.shtml
http://phys.org/news/2016-04-ransomware-harbinger-danger.html
http://news.softpedia.com/news/shapeshift-bitcoin-trader-decides-to-rebuild-service-following-cyber-attack-502782.shtml
http://www.securityweek.com/sweden-military-servers-hacked-used-2013-attack-us-banks
http://researchcenter.paloaltonetworks.com/2016/04/unit42-ramdo/
http://news.softpedia.com/news/bug-in-os-x-messages-app-lets-attackers-steal-your-chat-history-502822.shtml
http://blog.trendmicro.com/trendlabs-security-intelligence/mobile-devices-used-to-execute-dns-malware-against-home-routers/
http://news.softpedia.com/news/jigsaw-ransomware-threatens-to-delete-your-files-free-decrypter-available-502824.shtml
http://www.securityweek.com/locky-ransomware-gets-new-infection-vector-improved-evasion
https://id-ransomware.malwarehunterteam.com/
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安天 CERT 搜集整理（来源：paloaltonetworks、softpedia、trendmicro、securityweek、

malwarehunterteam） 

[20160414] 

1、安全厂商发布 2015 年网络安全威胁报告 强调纵深防御 

2、银行木马变种 Atmos 活跃 曾被勒索软件 Teslacrypt 使用 

3、僵尸网络 Gamarue 利用被黑 WordPress 站点发钓鱼邮件 

4、调查发现美国彩票销售人员使用恶意 DLL 影响彩票号码 

5、研究人员发现新版僵尸网络 Qbot 针对美国公共机构等 

6、安全厂商发现 Magnitude 和 Nuclear 利用 Adobe 最新漏洞 

 

安天 CERT 搜集整理（来源：symantec、securityaffairs、softpedia） 

[20160415] 

1、研究者发现 Linux 木马新家族 Xudp 具有后门功能 

2、瑞典指责俄罗斯政府攻击其航空航天基础设施 

3、美国前核能源管理委员会人员因黑客企图被判刑 

4、iOS 再现 1970 变砖漏洞 由假 WIFI 和 NTP 服务器触发 

5、中东黑客利用 LinkedIn 仿冒他人账户传播恶意软件 

6、安全厂商与执法部门证明 ATM 恶意软件数量增多 

 

安天 CERT 搜集整理（来源：softpedia、securityweek、securityaffairs、wpsdlocal6、

trendmicro） 

 

[20160416] 

1、勒索软件 CTB-Locker 使用比特币区块链技术交付解密密钥 

2、高危漏洞 美国政府建议 Windows PC 用户卸载 QuickTime 

3、研究人员发现混合型木马家族 GozNym 针对北美金融机构 

4、黑客组织 Lizard Squad 对视频游戏服务网站发动 DDoS 攻击 

5、黑莓向加拿大警方提供解密密钥 可解其所有设备加密内容 

6、研究人员发布报告：短网址可为云服务带来严重安全风险 

 

安天 CERT 搜集整理（来源：computerworld、businessinsider、securityintelligence、

softpedia、vice、arxiv） 

 

 

[20160417] 

1、全球约 320 万台服务器有 Jboss 平台后门 或被勒索软件利用 

2、西部数据公司出现 DNS 配置问题 可使攻击者获得用户数据 

3、Fappening 论坛 18 万用户数据泄露 恶意广告指向勒索软件 

4、泄露 Hacking Team 400G 数据人员揭秘入侵行动技术细节 

5、研究人员发现三星 Galaxy 手机电话短信功能绕过锁屏漏洞 

6、安全团队警告 WordPress 站点受到新型 C99 Webshell 攻击 

 

https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
http://securityaffairs.co/wordpress/46252/malware/atmos-trojan.html
http://news.softpedia.com/news/gamarue-botnet-uses-hijacked-wordpress-sites-to-send-spam-with-js-payloads-502842.shtml
http://news.softpedia.com/news/gamarue-botnet-uses-hijacked-wordpress-sites-to-send-spam-with-js-payloads-502842.shtml
http://news.softpedia.com/news/qbot-botnet-operators-are-targeting-us-public-organizations-502891.shtml
http://www.symantec.com/connect/blogs/new-adobe-flash-player-exploit-used-magnitude-and-nuclear-exploit-kits
http://news.softpedia.com/news/linux-machines-targeted-by-new-backdoor-and-ddos-trojan-502915.shtml
http://news.softpedia.com/news/swedish-air-space-shut-down-by-cyber-attacks-officials-blame-russia-502919.shtml
http://www.securityweek.com/former-nuclear-agency-worker-sentenced-prison-attempted-hack
http://securityaffairs.co/wordpress/46305/hacking/ios-date-bug.html
http://www.wpsdlocal6.com/story/31708226/hackers-using-linkedin-to-spread-malware
http://blog.trendmicro.com/trendlabs-security-intelligence/atm-malware-on-the-rise/
http://www.computerworld.com/article/3056705/security/ransomware-authors-use-the-bitcoin-blockchain-to-deliver-encryption-keys.html
http://www.businessinsider.com/r-us-agency-advises-windows-pc-users-remove-apples-quicktime-over-bugs-2016-4
https://securityintelligence.com/meet-goznym-the-banking-malware-offspring-of-gozi-isfb-and-nymaim/
http://news.softpedia.com/news/lizard-squad-downs-blizzard-servers-with-massive-ddos-attacks-502977.shtml
https://news.vice.com/article/exclusive-canada-police-obtained-blackberrys-global-decryption-key-how
http://arxiv.org/pdf/1604.02734v1.pdf
http://news.softpedia.com/news/backdoor-in-jboss-platform-puts-3-2-million-servers-at-risk-503051.shtml
http://www.securityweek.com/western-digital-user-data-exposed-dns-issue
http://www.scmagazine.com/celebgate-forum-breach-leads-to-flood-of-malware-on-mobile-site/article/490216/
http://motherboard.vice.com/read/the-vigilante-who-hacked-hacking-team-explains-how-he-did-it
http://www.freebuf.com/vuls/101804.html
https://securityintelligence.com/got-wordpress-php-c99-webshell-attacks-increasing/
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安天 CERT 搜集整理（来源：softpedia、securityweek、scmagazine、vice、freebuf、

securityintelligence） 

 

[20160418] 

1、勒索软件 Locky 山寨版 AutoLocky 解密程序已公开 

2、Facebook 恶意视频 针对 Chrome 用户传播恶意软件 

3、研究人员发现窃取敏感信息广告件 Faster Internet 

4、商业邮件诈骗在全球增长 美国公司损失近亿美元 

5、研究人员在 Microsoft Edge 发现 XSS Filter 绕过漏洞 

6、ShapeShift 攻击事件系内部员工向攻击者提供帮助 

 

安天 CERT 搜集整理（来源：softpedia、hackread、securityaffairs） 

 

[20160419] 

1、北美和中国能源部门某型号电力仪表被发现高危漏洞 

2、USB-C 接口新标准规范公布 有利于防范 USB 恶意软件 

3、统计表明 Power Shell 已经成为最受欢迎针对性攻击手段 

4、 安天移动安全团队联合猎豹共同截获手机病毒“僵尸之手” 

5、点击欺诈类恶意软件 Kovter 家族正演变为勒索软件变种 

6、研究人员测试发现 Avactis PHP 购物车平台漏洞数量惊人 

 

安天 CERT 搜集整理（来源：us-cert、softpedia、AVL Yun、securityaffairs） 

[20160420] 

1、孟加拉央行资金失窃案日前告破 20 名参与者身陷法网 

2、比特币支付机构提醒用户警惕剪贴板木马 Coinbitclip 

3、厂商发现高度针对性 POS 机木马新变种 MULTIGRAIN 

4、研究人员发现跨平台 BOT 新家族 PWOBot 由 Python 编写 

5、研究者称 Hacking Team 泄漏事件中涉及部分漏洞仍未补 

6、为独占受害主机 Thanatos 木马家族竟装备病毒清除模块 

 

安天 CERT 搜集整理（来源：cnbeta、softpedia、fireeye、paloaltonetworks、

theregister、informationsecuritybuzz） 

 

[20160421] 

1、研究人员发布 OSX 平台能用勒索软件检测工具 

2、美国某成人网站被入侵 约 380 万帐户信息泄露 

3、Exploit kit 作者放弃 Java 漏洞 转向 Flash 漏洞 

4、研究者由暗网发现黑客感染 IPS 社区套件图谋 

5、安全厂商曝光勒索软件家族新变种 JIGSAW 

6、记者卧底揭露河南 7 万银行卡信息被泄露事件 

 

安天 CERT 搜集整理（来源：hackersonlineclub、softpedia、theregister、trendmicro、

weibo） 

[20160422] 

http://news.softpedia.com/news/decrypter-available-for-autolocky-locky-ransomware-copycat-503053.shtml
https://www.hackread.com/facebook-video-malware-scam-for-chrome-users/
http://news.softpedia.com/news/adware-program-takes-screenshot-of-your-desktop-and-uploads-it-online-503060.shtml
http://securityaffairs.co/wordpress/46385/cyber-crime/100m-bec-fraud.html
http://news.softpedia.com/news/researcher-identifies-xss-filter-bypass-in-microsoft-edge-503054.shtml
http://news.softpedia.com/news/shapeshift-bitcoin-trader-hack-was-inside-job-says-ceo-503057.shtml
https://ics-cert.us-cert.gov/advisories/ICSA-16-105-02
http://news.softpedia.com/news/new-usb-c-standard-can-help-fight-usb-malware-503087.shtml
http://news.softpedia.com/news/malware-created-with-microsoft-powershell-is-on-the-rise-503103.shtml
http://blog.avlyun.com/2016/04/2940/%E6%9D%A5%E8%87%AA%E8%BF%9C%E6%96%B9%E7%9A%84%E5%83%B5%E5%B0%B8%E4%B9%8B%E6%89%8B/
http://news.softpedia.com/news/kovter-click-fraud-malware-evolves-back-into-ransomware-503110.shtml
http://securityaffairs.co/wordpress/46431/hacking/avactis-php-shopping-cart-flaws.html
http://www.cnbeta.com/articles/493857.htm
http://news.softpedia.com/news/bitpay-bitcoin-processor-warns-against-new-coinbitclip-trojan-503131.shtml
https://www.fireeye.com/blog/threat-research/2016/04/multigrain_pointo.html
http://researchcenter.paloaltonetworks.com/2016/04/unit42-python-based-pwobot-targets-european-organizations/
http://www.theregister.co.uk/2016/04/19/hacking_team_hacker_dossier/
http://www.informationsecuritybuzz.com/articles/traffic-jams-kaspersky-lab-discovers-security-issues-smart-transport-monitoring-system/
http://blog.hackersonlineclub.com/2016/04/naughty-america-hacked-38m-users-data.html
http://news.softpedia.com/news/ransomwhere-is-a-mac-app-to-detect-crypto-ransomware-on-os-x-503214.shtml
http://www.theregister.co.uk/2016/04/19/exploit_kit_writers_love_flash/
http://news.softpedia.com/news/security-firm-discovers-secret-plan-to-hack-numerous-websites-and-forums-503186.shtml
http://blog.trendmicro.com/trendlabs-security-intelligence/jigsaw-ransomware-plays-games-victims/
http://weibo.com/p/1008080eda10cc1570efacd86a151b26311993?k=%D2%F8%D0%D0%BF%A8%D0%C5%CF%A2%B1%BB%D0%B9%C2%B6
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1、CNCERT 权威发布《2015 年我国互联网网络安全态势综述》 

2、勒索软件再添新家族 CryptoBit 因为漏洞或可被解密 

3、安全厂商发现勒索软件 CryptXXX 借木马 Bedep 传播 

4、勒索软件 TeslaCrypt 新变种 更加复杂也更具适应性 

5、安全厂商揭露黑客组织 FIN6 盗卖百万 PoS 机支付卡 

6、研究发现欺诈网站新伎俩 Exploit Kit 藏身社交按钮 

 

安天 CERT 搜集整理（来源：51cto、pandasecurity、bravenewcoin、endgame、

fireeye、malwarebytes） 

 

 

[20160423] 

1、微软 AppLocker 机制可被 regsvr32 隐藏特性绕过 

2、攻击者借 Google 文档漏洞传播木马 Laziok 被曝光 

3、研究人员预言：智能汽车或成勒索软件未来目标  

4、泄露 5500 万选民数据黑客之一被菲律宾警方逮捕 

5、研究者发现 Facebook 服务器留有 2015 年 WebShell 

6、统计称逾 4 亿未及时更新安卓设备易受黑客攻击 

 

安天 CERT 搜集整理（来源：softpedia、fireeye、driving、ibtimes、tomsguide） 

[20160424] 

1、研究者发现 132GB 泄露数据：墨西哥 9300 万选民信息曝光 

2、钓鱼诈骗新伎俩：骗子向苹果用户发送“Apple ID 过期”短信 

3、勒索软件家族再添新变种：Nemucod 使用 7Zip 实现文件加密 

4、安全厂商揭露远控木马新手段：使用 PNG 图片作为配置文件 

5、英国防部承包商 Niteworks 被攻击 831 名高级成员身份被泄露 

6、孟加拉央行八千万美元窃案反思：廉价路由器、未装防火墙 

 

安天 CERT 搜集整理（来源：securityaffairs、hackread、myce、sentinelone、

theregister、businessinsider） 

[20160425] 

1、厂商发现 BlackMoon 银行木马感染韩国 10 万用户主机 

2、安全厂商揭露某阿联酋注册 VPS 被用于发动 APT 攻击 

3、攻击者伪装太平洋保险发送钓鱼邮件传播 JS 恶意代码 

4、DARPA 计划为美国军方建立超级安全信息应用程序 

5、匿名者组织因种族问题向三 K 党网站发动 DDoS 攻击 

6、MIT 称其新人工智能网络安全平台可预测 8 成网络威胁 

 

安天 CERT 搜集整理（来源：fortinet、trendmicro、myonlinesecurity、thehackernews、

hackread、bilbaoya） 

[20160426] 

1、黑客组织 NWH 因警察枪击案对美丹佛政府网站发动 DDoS 攻击 

2、加密运营商 Ennetcom 受警方调查，因洗钱等违规操作被迫关停 

3、孟加拉银行窃案黑客定制恶意代码攻击金融平台 SWIFT 过程曝光 

http://netsecurity.51cto.com/art/201604/509942.htm
http://www.pandasecurity.com/mediacenter/panda-security/cryptobit/
http://bravenewcoin.com/news/cryptxxx-set-to-become-the-worst-bitcoin-stealing-ransomware-yet/
https://www.endgame.com/blog/your-package-has-been-successfully-encrypted-teslacrypt-41a-and-malware-attack-chain
https://www.fireeye.com/blog/threat-research/2016/04/follow_the_money.html
https://blog.malwarebytes.org/malwarebytes-news/2016/04/fake-social-button-plugin-redirects-to-angler-ek/
http://news.softpedia.com/news/windows-applocker-bypass-allows-attackers-to-registers-dlls-off-the-internet-503289.shtml
https://www.fireeye.com/blog/threat-research/2016/04/powershell_used_for.html
http://driving.ca/auto-news/news/ransomware-is-the-future-of-car-theft
http://www.ibtimes.co.uk/philippines-cyber-cops-arrest-white-hat-hacker-suspected-exposing-55-million-voters-details-1556046?
http://news.softpedia.com/news/bug-hunter-hacks-facebook-finds-someone-else-s-backdoor-script-503279.shtml
http://www.tomsguide.com/us/outdated-android-results,news-22571.html?#xtor=RSS-100
http://securityaffairs.co/wordpress/46588/data-breach/mexican-voter-records.html
https://www.hackread.com/apple-id-expiration-phishing-scam/
http://www.myce.com/news/new-ransomware-variant-encrypts-files-using-7-zip-software-79200/
https://www.sentinelone.com/blogs/teaching-an-old-rat-new-tricks/
http://www.theregister.co.uk/2016/04/22/mod_contractor_hacked_831_members_of_defence_community_exposed/
http://www.businessinsider.com/r-bangladesh-bank-exposed-to-hackers-by-cheap-switches-no-firewall-police-2016-4?
https://blog.fortinet.com/post/over-100-000-south-korean-users-affected-by-blackmoon-campaign
http://blog.trendmicro.com/trendlabs-security-intelligence/looking-into-a-cyber-attack-facilitator-in-the-netherlands/
https://myonlinesecurity.co.uk/general-liability-workers-compensation-insurance-pacificpathins-com-js-malware/
http://thehackernews.com/2016/04/secure-messenger.html
https://www.hackread.com/anonymous-ghost-squad-ddos-on-kkk-website/
http://bilbaoya.com/2016/04/24/mits-new-ai-cybersecurity-platform-can-predict-85-of-cyber.html
http://news.softpedia.com/news/anonymous-shuts-down-city-of-denver-website-after-another-fatal-police-shooting-503371.shtml
http://securityaffairs.co/wordpress/46626/cyber-crime/ennetcom-sized.html
https://www.helpnetsecurity.com/2016/04/25/compromised-swift-software/
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4、消息应用 Viber 继 WhatsApp 后对其平台全部消息采用端到端加密 

5、研究人员称预装恶意代码的廉价智能手机是网络犯罪的助推器 

6、美国政府宣布将对恐怖组织 ISIS 展开黑客行动并使用网络武器 

 

安天 CERT 搜集整理（来源：softpedia、securityaffairs、helpnetsecurity、devicemag、

emirates247） 

 

[20160427] 

1、CNVD 公告：Apache Struts2 存在远程代码执行高危漏洞 

2、研究者在德国巴伐利亚贡德雷明根核电站发现恶意代码 

3、新勒索软件利用恶意广告安全漏洞非交互感染安卓设备 

4、安全厂商揭示 ATM 易受黑客恶意代码攻击两个主要原因 

5、交友网站 BeautifulPeople 百万用户数据泄露并被在线交易 

6、ICIT 预测:工控系统、物联网设备等将遭到勒索软件攻击 

 

安天 CERT 搜集整理（来源：cnvd、zerohedge、softpedia、kaspersky、icitech） 

[20160428] 

1、攻击者借 Flash0day 漏洞在海盗湾网站传播勒索软件 Cerber 

2、卡塔尔国民银行 1.4G 数据泄露 受害者面临金融欺诈风险 

3、黑客组织利用 Windows 热补丁技术向系统注入恶意代码 

4、安全厂商升级勒索软件解密工具支持解密 CryptXXX 家族 

5、研究人员发现勒索软件家族 7ev3n 新变种 降低赎金要求 

6、安全厂商发布针对俄罗斯的短信拦截木马 RuMMS 报告 

 

安天 CERT 搜集整理（来源：softpedia、arstechnica、kaspersky、grahamcluley、

fireeye） 

 

[20160429] 

1、安天发布针对移动银行和金融支付的持续黑产行动跟踪分析报告 

2、思科指责法国软件制造商 Tuto4PC 在其 1200 万用户电脑安装后门 

3、调查发现 Tor 项目前雇员帮助 FBI 开发恶意软件监测 Tor 用户行踪 

4、研究者发现利用 Windows PowerShell 注入恶意宏代码的 Fareit 变种 

5、研究人员曝光非越狱 iOS 微信分身插件 ImgNaix 预留高危接口 

6、域名注册处 ASNIC 存漏洞 数据泄露隐患自 90 年代中期开始存在 

 

安天 CERT 搜集整理（来源：avlsec、softpedia、thehackernews、securityaffairs、

wooyun） 

[20160430] 

1、勒索软件近期爆发 研究人员又发现三个新家族 

2、安全团队揭露移动恶意代码黑市非法交易现状 

3、攻击者借微软上帝模式彩蛋实现持久化被曝光 

4、厂商曝光针对日本企业的攻击组织 Tick 的活动 

5、加拿大黄金公司遭黑客攻击 14.8GB 数据被窃 

6、匿名者黑客组织泄露肯尼亚外交部 1TB 文档数据 

http://www.devicemag.com/2016/04/25/after-whatsapp-viber-adds-end-to-end-encryption/
http://www.emirates247.com/business/technology/buying-a-cheap-smartphone-malware-comes-free-2016-04-24-1.628186
http://securityaffairs.co/wordpress/46656/terrorism/cyber-attacks-against-islamic-state.html
http://www.cnvd.org.cn/flaw/show/CNVD-2016-02506
http://www.zerohedge.com/news/2016-04-25/computer-virus-discovered-german-nuclear-power-plant?
http://news.softpedia.com/news/ransomware-can-infect-android-devices-without-any-user-interaction-503394.shtml
http://www.kaspersky.com/about/news/press/2016/Kaspersky-Lab-experts-discover-why-it-is-so-easy-to-make-an-ATM-obey-hacker-commands?
http://news.softpedia.com/news/data-of-1-1-million-users-leaks-from-beautifulpeople-dating-site-503396.shtml
http://icitech.org/wp-content/uploads/2016/04/ICIT-Brief-Combatting-the-Ransomware-Blitzkrieg2.pdf
http://news.softpedia.com/news/the-pirate-bay-malvertising-campaign-pushes-cerber-ransomware-503455.shtml
http://news.softpedia.com/news/qatar-national-bank-suffers-massive-data-breach-no-money-stolen-503449.shtml
http://arstechnica.com/security/2016/04/hacking-group-platinum-used-windows-own-patching-system-against-it/
https://support.kaspersky.com/viruses/disinfection/8547
https://www.grahamcluley.com/2016/04/7ev3n-ransomware-alters-asks-lower-ransom/
https://www.fireeye.com/blog/threat-research/2016/04/rumms-android-malware.html
http://blog.avlsec.com/2016/04/3006/darkmobilebank/
http://news.softpedia.com/news/cisco-accuses-french-software-maker-of-installing-backdoors-on-12m-computers-503491.shtml
http://thehackernews.com/2016/04/tor-unmask-malware.html
http://securityaffairs.co/wordpress/46717/malware/fareit-data-stealer-powershell.html
http://drops.wooyun.org/mobile/15406
http://news.softpedia.com/news/american-samoa-domain-registry-was-exposing-client-data-since-the-mid-1990s-503494.shtml
https://www.proofpoint.com/us/threat-insight/post/ransomware-explosion-continues-cryptflle2-brlock-mm-locker-discovered
https://securityintelligence.com/mobile-malware-competition-rises-in-underground-markets/
https://blogs.mcafee.com/mcafee-labs/malware-takes-advantage-of-windows-god-mode/
http://www.symantec.com/connect/blogs/tick-cyberespionage-group-zeros-japan
http://news.softpedia.com/news/canadian-mining-firm-goldcorp-sees-huge-trove-of-data-dumped-online-by-hackers-503534.shtml
http://news.softpedia.com/news/anonymous-hackers-leak-1tb-of-documents-from-kenya-s-ministry-of-foreign-affairs-503518.shtml
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安天 CERT 搜集整理（来源：proofpoint、securityintelligence、mcafee、symantec、

softpedia） 
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微信公众号:Antiylab 

网址： 

 http://www.antiy.com （中文） 

 http://www.antiy.net （英文）  

 http://www.antiy.cn  安天企业安全公司 

 http://www.avlsec.com 安天移动安全公司（AVL TEAM） 
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