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Lily Hay Newman 

2016 年 12 月 14 日 

 

今年 9 月，雅虎因 5 亿用户账户被泄露而受到广泛关注。虽然这一数字骇人听闻，但是，

雅虎似乎已经打破了这一纪录。雅虎在周三宣布，在 2013 年 8 月的一次攻击中，黑客窃取

了该公司 10 亿用户的账户。10 亿啊！这是历史上最大规模的用户数据泄露事件，甩出第二

名几条街。 

攻击简介 

目前，我们知道的最重要的事情是：“此次泄露事件很可能不同于雅虎在 2016 年 9 月

22 日披露的事件。”后者发生在 2014 年底，而前者（规模更大）则更早一年。雅虎一直在

与执法部门和第三方网络安全公司合作，以验证攻击事件并追溯其起源。但是雅虎指出，到

目前为止，它还不知道攻击者的身份。 

雅虎表示，泄露的数据包括用户姓名、电子邮件地址、电话号码、生日、哈希加密的密

码，以及加密和未加密的安全问题和答案。如果你心存侥幸，雅虎说被盗的数据不包括未加
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密的密码、信用卡号码或银行账户信息。具体来说，金融数据存储在一个单独的系统中，雅

虎相信该系统未被入侵。 

2015 年和 2016 年，雅虎还发生了数据泄露事件。黑客使用伪造的 Cookie（追踪网络用

户的小文件）绕过安全保护并在没有密码的情况下访问用户的账户。雅虎认为，该攻击至少

与国家赞助的黑客有些关系，2014 年的数据泄露事件（今年 9 月披露）也是这些黑客的杰

作。 

21 世纪初担任雅虎信息安全官两年的杰里米亚·格罗斯曼（Jeremiah Grossman，现在是

SentinelOne 的安全战略主管）指出：“两三年前，这种事情可能发生在任何人身上，每个人

都可能发生重大的数据泄露事件。但是，雅虎数据泄露事件的细节表明，该公司的数据管理

存在混乱，安全团队没有获得足够的支持。” 

谁受到了影响？ 

该攻击感染的账户可能与今年 9 月公布的攻击感染的账户存在重叠（甚至很大一部分重

叠），但是即使在最好的情况下，至少有 10 亿雅虎账户被黑了。在更坏的情况下，则有 15

亿账户被黑了。2013 年秋，雅虎宣布它的月活跃用户有 8 亿，尚不清楚它到底有多少不活

跃的用户。无论怎样，如果你在 2013 年或 2014 年注册了雅虎账户，你都有足够的理由立即

重置密码和安全问题。不幸的是，你将无法消除数据泄露造成的损害。“鉴于此次数据泄露

发生在三年前，我想知道在过去的三年中有多少泄露事件源于从雅虎窃取的数据。”格罗斯

曼说。 

有多严重？ 

我认为真得很严重。考虑到总共有大约 30 亿互联网用户，包括 10 亿活跃用户，因此雅

虎花了这么长的时间才发现数据泄露。广泛地看，在过去几年中大规模的企业和政府攻击很

盛行，这说明许多机构没有投入足够的资源来保护他们的网络和数字基础设施，他们或者认

为不需要，或者认为不能将此优先考虑在预算中，或者认为黑客攻击不会发生在他们身上。

雅虎似乎犯了其中一个错误，或者上述所有错误。 

虽然密码采用哈希加密，但是该方法存在几个漏洞，这意味着用户并不安全。雅虎表示，

他们正在通知受此次数据泄露事件影响的用户，并要求所有用户更改密码。该公司还取消了

加密的安全问题，从今年 9 月以来一直鼓励用户放弃使用安全问题。 
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此次数据泄露不光严重影响了雅虎的新老用户，也可能影响威瑞信对雅虎核心互联网业

务的收购。《纽约邮报》曾报道说，今年 9 月曝出数据泄露之后，威瑞信要求雅虎对 48 亿美

元的交易折扣 10 亿美元。威瑞信尚未回应周三曝出的两倍大的黑客攻击事件。 

希望这是雅虎需要处理的最后一次泄露事件，但是雅虎将难以挽回消费者或企业信任，

因为这些泄露事件的全部影响还未体现出来。格罗斯曼说：“我们怎么能肯定雅虎真的赶跑

了黑客？毕竟黑客们有三年的时间隐藏在系统中呢。我认为，如果雅虎将任务透明化，我们

是可以确定的，但是透明化却是很难做到的。” 


