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Mirai 僵尸网络仍在肆虐 

Lily Hay Newman 

2016 年 12 月 9 日 

 

Mirai 僵尸网络在今年 9 月首次出现，它的登场让人惊艳。它利用僵尸物联网设备的流

量对一位知名安全记者的网站发动洪泛攻击，通过攻击 Dyn（提供很大一部分的美国骨干网）

导致数百万用户无法上网。从那时起，攻击数量不断增加。我们越来越清楚地意识到，Mirai

具有强大的破坏力。 

Mirai 是一种自动寻找物联网设备进行感染，并将其纳入僵尸网络（一组可以集中控制

的计算设备）的恶意软件。之后，这个物联网僵尸网络可以执行 DDoS 攻击，用大量的垃圾
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流量洪泛目标的服务器。在过去的几个星期里，Mirai 破坏了 90 多万德国电信客户的互联网

服务，并感染了英国近 2400 个 TalkTalk 路由器。本周，研究人员发布的证据显示 80 个索尼

相机型号容易受到 Mirai 的感染。 

Mirai 控制了大量的调制解调器和网络摄像头，而且名为“Anna-senpai”的黑客在 9 月

公开了它的代码，因此 Mirai 攻击层出不穷。虽然 Mirai 的软件没有什么特别的新奇之处，

但是它非常灵活，适应性很强。因此，黑客可以开发不同的 Mirai 变种，来控制新的物联网

设备，增加 Mirai 僵尸网络可以利用的设备（和计算能力）。 

Qualys 的产品管理副总裁克里斯·卡尔森（Chris Carlson）说：“因为有着广泛开放、无

保护的物联网设备，所以 Mirai 正在加速增长，不断地将这些设备纳入僵尸网络。” 

僵尸网络 

物联网恶意软件的崛起让人联想到困扰早期互联网用户的病毒、蠕虫和垃圾邮件。当时，

大多数电脑没有足够的安全措施，争相进入网络泡沫的公司也不一定了解互联网安全的重要

性。现在也是如此，但是目标从电脑转向网络摄像头和路由器。 

然而，如今的技术时代有着明显的不同之处，即：用户如何与被感染的设备交互。被感

染的电脑通常会出现故障，运行速度减慢或弹出通知（通过操作系统安全警报或通过恶意软

件本身[类似勒索软件的情况下]）。所有这一切都鼓励人们采取措施。标准做法是在企业 PC

上安装安全软件，反病毒软件也很受家庭用户的欢迎。 

一些物联网设备，如路由器，能够通过最少的用户交互无限期运行。Mirai 很难控制的

一个原因是它潜伏在设备中，并且通常不会显著地影响它们的性能。普通用户（更有可能是

小企业）压根想不到他们的网络摄像头可能沦为了僵尸网络的一部分。即使能够确定，他们

也基本无计可施，没什么直接的方法来修复被感染的产品。 

网络安全防御公司 Digital Shadows 的战略副总裁瑞克·霍兰德（Rick Holland）说：“这

类似于 21 世纪初的网络安全状况，设备缺乏安全性。漏洞设备的数量不会下降，而是会增

加。” 

很难清除 

Mira 并不是唯一的物联网僵尸网络。越来越广泛的物联网设备安全问题不容易解决，
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数十亿设备面临各种恶意软件的攻击。 

但是现在 Mirai 是最主要的僵尸网络，因为它容易获得，可以调整，能够用不同的变种

执行不同的活动。霍兰德指出，Digital Shadows 研究人员发现越来越多的 Mirai 用户寻求帮

助（有时恶意行为者也需要技术支持！），彼此提供提示和建议。 

消费者可以采取一些预防措施来提高其个人物联网的安全性。通过评估家中使用的物联

网设备，消除无需任何理由直接访问互联网的多余“智能”产品，人们可以减少攻击风险。

此外，对于提供可访问接口的设备，您可以更改默认密码和下载固件更新以获得更好的保护。 

正如关键基础设施技术研究所发布的报告一样，在物联网安全全景中，Mirai 终将成为

一个“阶段性威胁”。有了新玩具，黑客就会对 Mirai 失去兴趣，受 Mirai 感染的设备数量也

会减少。 

不过，这一天来得不会太快。Mirai 已经有足够的资本来维持几年，而且更易受感染的

产品每天都会出现。正如报告所说，Mirai“激发了物联网漏洞利用的复兴”。在此期间，也

会出现更多的混乱。 

霍兰德说：“谁知道今年结束之前会出现什么呢。但是能够肯定的是，Mirai 不会很快消

失。” 

 


