
[20161101] 

1、Mirai 源码存在缓冲区溢出，可阻止部分 DDoS 攻击 

2、研究者发现 IoT 设备 DDoS 僵尸网络恶意代码 Aidra 

3、W3C Web 蓝牙 API 被发现漏洞，可影响物联网设备 

4、谷歌研究人员发现 OS X 和 iOS 系统的内核提权漏洞 

5、Joomla 已修复的严重漏洞被黑客用于入侵众多网站 

6、研究者发现英国苹果用户面临新一轮短信钓鱼活动 

 

【安天】搜集整理（来源：itsecuritynews、malwaremustdie、softpedia、feng、securityweek、

ibtimes） 

 

 

[20161102] 

1、中国高校与企业曾为 NSA 主要攻击目标 

2、研究人员调查中国最大 Webshell 后门箱子 

3、恶意代码 Nymaim 以 PS 脚本下载攻击载荷 

4、CNVD 发布 Memcached 存在高危漏洞预警 

5、微软内核整数溢出漏洞可导致本地提权 

6、安全厂商发布 Q3 期间 DDoS 攻击统计报告 

 

【安天】搜集整理（来源：easyaq、freebuf、securityweek、CNVD、fortinet、securelist） 

 

 

[20161103] 

1、微软称谷歌发现漏洞被俄方 APT 组织利用 

2、微软 IE 0day 曾被用于 AdGholas 攻击活动 

3、谷歌 AdWords 可向 Mac 用户传播恶意代码 

4、安全团队发布九头虫病毒技术分析报告 

5、SAP 已修复漏洞仍会影响全球 941 个系统 

6、研究人员发现施耐德工控套件严重漏洞 

 

【安天】搜集整理（来源：threatpost、trendmicro、theregister、freebuf、securityweek、

securityaffairs） 

 

 

[20161104] 

1、安全厂商发布 Linux 恶意代码 Moose 分析报告 

2、针对欧美银行的安卓木马伪装 Flash 应用传播 

3、Belkin WeMo 物联网设备被发现代码执行漏洞 

4、MySQL 等多数据库被发现代码执行高危漏洞 

5、Wix 云主机平台存在 XSS 漏洞，影响百万网站 

6、安全团队发布瑞典 OMX 30 企业信息泄露调查 

 

http://www.itsecuritynews.info/bug-in-mirai-source-code-could-stop-some-ddos-attacks-dead-in-their-tracks/
http://blog.malwaremustdie.org/2016/10/mmd-0059-2016-linuxirctelnet-new-ddos.html
http://news.softpedia.com/news/new-w3c-web-bluetooth-api-is-a-privacy-nightmare-509805.shtml
http://www.feng.com/iPhone/news/2016-10-30/Embarrassed-_660662.shtml
http://www.securityweek.com/many-joomla-sites-hacked-recently-patched-flaws
http://www.ibtimes.co.uk/uk-apple-users-targeted-phishing-campaign-clocks-go-back-1589036
https://www.easyaq.com/newsdetail/id/1563129069.shtml
http://www.freebuf.com/news/topnews/118424.html
http://www.securityweek.com/nymaim-starts-using-powershell-download-payload
http://www.cnvd.org.cn/webinfo/show/3964
https://blog.fortinet.com/2016/10/31/microsoft-kernel-integer-overflow-vulnerability
https://securelist.com/analysis/quarterly-malware-reports/76464/kaspersky-ddos-intelligence-report-for-q3-2016/
https://threatpost.com/microsoft-says-russian-apt-group-behind-zero-day-attacks/121722/
http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2016-3298-microsoft-fixes-another-ie-zero-day-used-in-adgholas/
http://www.theregister.co.uk/2016/11/01/apple_chrome_users_check_for_mac_malware/
http://www.freebuf.com/articles/terminal/117028.html
http://www.securityweek.com/vulnerability-impacts-web-exposed-sap-systems
http://securityaffairs.co/wordpress/52945/hacking/schneider-electric-0-day-flaws.html
http://www.welivesecurity.com/2016/11/02/linuxmoose-still-breathing/
http://www.ibtimes.co.uk/android-trojan-posing-flash-player-targets-over-90-major-banks-across-us-europe-1589597
http://www.securityweek.com/belkin-wemo-devices-expose-smartphones-attacks
https://www.easyaq.com/newsdetail/id/771666923.shtml
https://threatpost.com/unpatched-vulnerability-on-wix-com-puts-millions-of-sites-at-risk/121752/
https://www.anomali.com/files/anomali-labs-reports/OMX-30.pdf


【安天】搜集整理（来源：welivesecurity、ibtimes、securityweek、easyaq、threatpost、

anomali） 

 

[20161105] 

1、安天发布方程式组织多平台样本深度分析报告 

2、安天 AVL 团队发布勒索拦截马“Trick”分析报告 

3、英国 NHS 网络因恶意代码感染取消手术和预约 

4、GitLab 未授权访问漏洞可导致远程命令执行 

5、Mirai 僵尸网络欲搞垮利比亚国家网络基础设施 

6、以色列研究人员展示利用智能灯泡传播蠕虫 

 

【安天】搜集整理（来源：antiy、leiphone、securityaffairs、freebuf、securityweek、timesofisrael） 

 

 

[20161106] 

1、研究人员发现商用安卓间谍软件 Exaspy 

2、日内瓦伊朗核问题谈判地发现间谍软件 

3、Sophos 安全产品发现远程代码执行漏洞 

4、OWA 设计缺陷可导致双因子验证被绕过 

5、加拿大长达十年“ODAC”监控计划曝光 

6、利用 DRAM 攻击可窃取断网虚拟机数据 

 

【安天】搜集整理（来源：threatpost、securityaffairs、packetstormsecurity、threatpost、

easyaq、securityweek） 

 

 

[20161107] 

1、美国总统大选在即，政府称其网军严阵以待 

2、安全研究员发现 Gmail 严重漏洞，可轻易破解 

3、新型 DDos 攻击：利用 LDAP 服务器放大攻击 

4、MalwareTech 绘制 Mirai 等僵尸网络地图 

5、银行行长泄露密码导致 257 万个人信息被盗 

6、统计表明 Chrome 访问 https 加密网页占半数 

 

【安天】搜集整理（来源：securityaffairs、cnbeta、freebuf、malwarebenchmark、sohu、

threatpost） 

 

 

[20161108] 

1、网络安全法获通过，明年六月起施行 

2、安全厂商分析仿冒流行应用移动木马 

3、新型邮件钓鱼活动针对 LinkedIn 用户 

4、俄外交部要求美方澄清入侵俄方消息 

5、印度驻六国大使馆员工数据被泄露 

http://www.antiy.com/response/EQUATIONS/EQUATIONS.html
http://www.leiphone.com/news/201611/AEqK6KSmCokhMRrT.html
http://securityaffairs.co/wordpress/53030/malware/hospitals-malware-nhs.html
http://www.freebuf.com/vuls/119055.html
http://www.securityweek.com/mirai-botnet-takes-down-internet-liberia
http://www.timesofisrael.com/israeli-hackers-show-light-bulbs-can-take-down-the-internet/
https://threatpost.com/commodity-exaspy-spyware-found-targeting-high-level-execs/121809/
http://securityaffairs.co/wordpress/53061/intelligence/iran-nuclear-negotiations.html
https://packetstormsecurity.com/files/139563/KL-001-2016-009.txt
https://threatpost.com/outlook-web-access-two-factor-authentication-bypass-exists/121777/
https://www.easyaq.com/newsdetail/id/677935600.shtml
http://www.securityweek.com/javascript-based-dram-attack-allows-covert-data-theft
http://securityaffairs.co/wordpress/53095/cyber-warfare-2/presidential-election-hit-back.html
http://www.cnbeta.com/articles/555421.htm
http://www.freebuf.com/vuls/118337.html
http://mp.weixin.qq.com/s?__biz=MzI4ODA4MTcxMA==&mid=2649549995&idx=1&sn=dd4bc55b1fc0c073141b109f9652161e
http://news.sohu.com/20161105/n472377360.shtml
https://threatpost.com/half-of-chrome-pageloads-are-https/121798/
http://politics.people.com.cn/n1/2016/1107/c1001-28842456.html
https://securelist.com/blog/research/76286/disassembling-a-mobile-trojan-attack/
http://securityaffairs.co/wordpress/53121/cyber-crime/linkedin-phishing.html
http://www.securityweek.com/russia-demands-explanation-us-military-hacking-reports
http://securityaffairs.co/wordpress/53137/data-breach/indian-embassies.html


6、特易购银行 2 万帐户被黑客窃取资金 

 

【安天】搜集整理（来源：people、securelist、securityaffairs、securityweek、securityaffairs、

irishexaminer） 

 

[20161109] 

1、猎豹移动揭露席卷全球的“霸屏”手机勒索软件 

2、安全厂商警告勒索软件 Cerber 开始加密数据库 

3、Bopup 商用通讯服务器存在远程代码执行漏洞 

4、台湾 Moxa 科技公司工业以太网产品发现漏洞 

5、思科招聘网站移动版漏洞导致求职者信息泄露 

6、FBI 越权使用恶意代码调查暗网 TorMail 使用者 

 

【安天】搜集整理（来源：freebuf、itproportal、securityweek、securityweek、securityaffairs、

rt） 

 

 

[20161110] 

1、研究者分析针对白俄罗斯军事部门 APT 样本 

2、安卓银行木马 Svpeng 可通过 Chrome bug 传播 

3、研究人员警告：D-Link 路由器存在 RCE 漏洞 

4、研究人员发现 OAuth2.0 漏洞可致账户被接管 

5、黑客可以滥用 LTE 协议关闭手机网络连接 

6、德总理称俄方或通过网络攻击影响德国大选 

 

【安天】搜集整理（来源：freebuf、bestsecuritysearch、securityaffairs、securityweek、

securityaffairs、easyaq） 

 

 

[20161111] 

1、研究人员发现首个利用电报协议的恶意软件 

2、恶意软件 Mirai 被曝曾攻击美国候选人网站 

3、雅虎对其受大规模攻击事件透露更多细节 

4、研究者用无人机远程控制飞利浦智能灯泡 

5、安全厂商发布 Q3 垃圾邮件和网络钓鱼报告 

6、研究人员发现可通过 iOS WebView 拨打电话 

 

【安天】搜集整理（来源：securelist、itproportal、securityweek、solidot、securelist、

securityweek） 

 

 

[20161112] 

1、谷歌和亚马逊云服务平台发现隐藏恶意软件 

2、Tesco 银行仅为恶意软件 Retefe 攻击名单之一 

http://www.irishexaminer.com/breakingnews/business/tesco-bank-confirms-almost-20000-customers-had-money-stolen-from-accounts-by-hackers-762886.html
http://www.freebuf.com/articles/terminal/118773.html
http://www.itproportal.com/news/cerber-ransomware-has-begun-to-target-databases/?
http://www.securityweek.com/rce-flaw-found-bopup-enterprise-messaging-tool
http://www.securityweek.com/flaws-found-moxa-industrial-ethernet-products
http://securityaffairs.co/wordpress/53159/data-breach/cisco-data-leak.html
https://www.rt.com/usa/365708-fbi-dark-web-dragnet/
http://www.freebuf.com/articles/network/119137.html
http://bestsecuritysearch.com/svpeng-android-banking-trojan-delivered-via-google-chrome-bug/
http://securityaffairs.co/wordpress/53231/hacking/cve-2016-6563-dlink.html
http://www.securityweek.com/oauth-20-vulnerability-leads-account-takeover
http://securityaffairs.co/wordpress/53180/hacking/hacking-lte-networks.html
https://www.easyaq.com/newsdetail/id/1670448396.shtml
https://securelist.com/blog/research/76558/the-first-cryptor-to-exploit-telegram/
http://www.itproportal.com/news/mirai-malware-was-used-in-attacks-on-us-candidates-sites/
http://www.securityweek.com/yahoo-reveals-more-details-about-massive-hack
http://www.solidot.org/story?sid=50311
https://securelist.com/analysis/quarterly-spam-reports/76570/spam-and-phishing-in-q3-2016/
http://www.securityweek.com/hackers-can-abuse-ios-webview-make-phone-calls
https://www.easyaq.com/newsdetail/id/652068431.shtml
http://www.welivesecurity.com/2016/11/10/tesco-bank-not-alone-targeted-retefe-malware/


3、APT29 在特朗普当选后发动鱼叉式钓鱼攻击 

4、美国麦迪逊县计算机系统遭受勒索软件攻击 

5、低带宽 BlackNurse DDoS 攻击可致防火墙中断 

6、加拿大赌场系统遭黑客入侵，顾客资料被盗 

 

【安天】搜集整理（来源：easyaq、welivesecurity、techtimes、securityweek、securityweek、

securityweek） 

 

 

 

[20161113] 

1、知名博客 MMD 关闭，抗议 NSA 实施网络攻击 

2、恶意软件变种和垃圾邮件在 10 月增长迅速 

3、研究者称 IoT 恶意软件即将扩大感染范围 

4、俄罗斯五家主流大型银行受僵尸网络攻击 

5、美国国标研究院发布小微企业网络安全指南 

6、研究者称超声波将成黑客窃取隐私新途径 

 

【安天】搜集整理（来源：securityaffairs、scmagazine、securityweek、easyaq、nist、indiatimes） 

 

 

[20161114] 

1、安全专家担心俄黑客影响英国脱欧投票 

2、美指控 Florida 黑客与攻击摩根大通有关 

3、俄罗斯调查 Windows 10 防毒软件垄断问题 

4、Facebook 错误使全部用户显示“纪念账户” 

5、特朗普当选导致加密邮件服务申请翻倍 

6、D-Link 被发现可获 root 权限的 HNAP 漏洞 

 

【安天】搜集整理（来源：mirror、reuters、arstechnica、securityaffairs、easyaq、computerworld） 

 

 

[20161115] 

1、勒索软件 Locky 借 OPM 泄露事件邮件传播 

2、发布 Mirai 源代码的黑客论坛关闭相应版块 

3、VMware 修复拖拽触发任意代码执行漏洞 

4、成人交友网站被黑，4.12 亿用户数据泄露 

5、德国设立网络和信息空间参谋部 

6、研究人员发现通过 WiFi 信号监听密码方法 

 

【安天】搜集整理（来源：zdnet、easyaq、securityweek、securityaffairs、easyaq、theregister） 

 

 

 

http://www.techtimes.com/articles/185594/20161112/russian-hackers-launched-new-attacks-right-after-trump-victory-targets-were-us-think-tanks-and-ngos.htm
http://www.securityweek.com/insurance-firm-directs-response-madison-county-ransomware-attack
http://www.securityweek.com/low-bandwidth-blacknurse-ddos-attacks-can-disrupt-firewalls
http://www.securityweek.com/hackers-pillage-systems-casino-rama-resort
http://securityaffairs.co/wordpress/53285/malware/malwaremustdie-closed.html
https://www.scmagazine.com/malware-variants-and-spam-rates-skyrocket-in-october/article/572525/
http://www.securityweek.com/iot-malware-will-soon-surround-us-researcher
https://www.easyaq.com/newsdetail/id/1291166674.shtml
https://www.nist.gov/news-events/news/2016/11/new-nist-guide-helps-small-businesses-improve-cybersecurity
http://mumbaimirror.indiatimes.com/others/sci-tech/Ultrasound-The-new-hacking-tool/articleshow/55382458.cms?
http://www.mirror.co.uk/news/uk-news/fears-russian-hackers-target-parliament-9251038
http://www.reuters.com/article/us-cyber-jpmorgan-idUSKBN1352VT
http://arstechnica.com/information-technology/2016/11/kaspersky-accuses-microsoft-of-anticompetitive-bundling-of-antivirus-software/?
http://securityaffairs.co/wordpress/53345/social-networks/facebook-memorial-glitch.html
https://www.easyaq.com/newsdetail/id/2047155763.shtml
http://www.computerworld.com/article/3138023/internet/another-hnap-flaw-in-d-link-routers.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+computerworld%2Fs%2Ffeed%2Ftopic%2F17+%28Computerworld+Security+News%29#tk.rss_security
http://www.zdnet.com/article/locky-ransomware-campaign-exploits-fears-of-data-stolen-in-opm-hack/
https://www.easyaq.com/newsdetail/id/658680705.shtml
http://www.securityweek.com/hackers-find-code-execution-flaw-vmware-workstation
http://securityaffairs.co/wordpress/53387/data-breach/adultfriendfinder-data-breach-2016.html
https://www.easyaq.com/newsdetail/id/1870623663.shtml
http://www.theregister.co.uk/2016/11/13/researchers_point_finger_at_handy_smartphone_exploit/


[20161116] 

 

1、追日团队曝光蔓灵花 APT 攻击行动 

2、Windows 10 加入勒索软件防护机制 

3、勒索软件 CrySis 被破解公开主密钥 

4、黑客 Kapustkiy 复出，瞄准使馆高校 

5、苹果应用 SHAZAM 后台监听麦克风 

6、Linux LUKS 漏洞可被本地远程攻击 

 

【安天】搜集整理（来源：360、windows、threatpost、securityaffairs、com、zdnet） 

 

 

[20161117] 

 

1、第三届世界互联网大会在乌镇召开 

2、PoisonTap 技术可向锁定 PC 安装后门 

3、Lynxspring 公司 SCADA 产品存严重缺陷 

4、赛门铁克安全产品修复 DLL 劫持漏洞 

5、17 岁英国少年承认参与 TalkTalk 攻击 

6、Carbanak 犯罪团伙瞄准酒店餐饮行业 

 

【安天】搜集整理（来源：chinadaily、wired、securityweek、securityweek、welivesecurity、

threatpost） 

 

 

 

[20161118] 

1、研究者发现勒索软件新变种 CryptoLuck 

2、危险 Android 木马指向 Hacking Team 组织 

3、CNVD 发布 Nginx 远程本地提权漏洞公告 

4、iOS 漏洞允许未授权问 iPhone 照片和消息 

5、美军方欲使用“网络迷雾”存储重要数据 

6、安全厂商发布 2017 年安全威胁预测报告 

 

【安天】搜集整理（来源：securityweek、helpnetsecurity、cnvd、cnbeta、easyaq、securelist） 

 

[20161119] 

1、美国国土安全部发布保障物联网安全战略原则 

2、安全团队发布 DDoS 攻击地下产业链调研报告 

3、调查发现 iCloud 启用后手机将会上传通话数据 

4、招聘网站 GeekedIn 泄漏 800 万 GitHub 用户信息 

5、英国运营商 Three 数据泄漏影响数百万个人数据 

6、文件共享站 Mega.nz 被黑，源码及机密文件泄漏 

http://bobao.360.cn/news/detail/3747.html
https://blogs.windows.com/business/2016/11/11/defending-against-ransomware-with-windows-10-anniversary-update/
https://threatpost.com/crysis-ransomware-master-decryption-keys-released/121942/
http://securityaffairs.co/wordpress/53411/data-breach/kapustkiy-hacker.html
http://www.cairnspost.com.au/technology/shazam-app-on-apple-computers-is-always-listening-even-when-turned-off/news-story/e1b7ae3c9c70b95003a706e1a0ab4ef3
http://www.zdnet.com/article/major-linux-security-hole-gapes-open/
http://cn.chinadaily.com.cn/2016dejsjhlwdh/
https://www.wired.com/2016/11/wickedly-clever-usb-stick-installs-backdoor-locked-pcs/
http://www.securityweek.com/serious-flaws-found-lynxspring-scada-product
http://www.securityweek.com/symantec-patches-dll-hijacking-flaw-enterprise-products
http://www.welivesecurity.com/2016/11/16/teenager-admits-talktalk-cyberattack/
https://threatpost.com/carbanak-attacks-shift-to-hospitality-sector/121966/
http://www.securityweek.com/cryptoluck-ransomware-emerges
https://www.helpnetsecurity.com/2016/11/16/android-threat-italian-spyware-maker
http://www.cnvd.org.cn/webinfo/show/3984
http://www.cnbeta.com/articles/558899.htm
https://www.easyaq.com/newsdetail/id/1848950349.shtml
https://securelist.com/analysis/kaspersky-security-bulletin/76660/kaspersky-security-bulletin-predictions-for-2017/
https://www.easyaq.com/newsdetail/id/1441298949.shtml
http://mp.weixin.qq.com/s?__biz=MzA3Mjk4MDMzMQ==&mid=2648248330&idx=1&sn=feba8faceab95810f4c5e252487d6633
https://www.techdirt.com/articles/20161117/08574936069/apple-uploading-call-data-including-third-party-call-apps-to-users-icloud-accounts.shtml
http://www.oschina.net/news/79164/8-million-github-profiles-were-leaked
http://securityaffairs.co/wordpress/53553/breaking-news/three-mobile-data-breach.html
http://bobao.360.cn/news/detail/3762.html


 

【安天】搜集整理（来源：easyaq、ArkTeam、techdirt、oschina、securityaffairs、360） 

 

 

[20161120] 

1、安全团队发布勒索软件 HadesLocker 分析报告 

2、勒索软件 Ransoc 借社交网络威胁受害人声誉 

3、研究者发布 Geinimi 木马家族相似性分析报告 

4、调查表明 300 万安卓手机 OTA 升级机制有隐患 

5、Moxa 和 Vanderbilt 监控设备发现远程接管漏洞 

6、意大利政府网站被黑，4.5 万用户信息泄露 

 

【安天】搜集整理（来源：freebuf、securityweek、malwarebenchmark、securityweek、

securityweek、softpedia） 

 

 

[20161121] 

1、安全团队发布魔波广告恶意病毒分析报告 

2、研究人员提供 Crypto88 勒索软件处理方法 

3、俄罗斯起重机制造商发现窃密木马 Crane 

4、安全团队公开 Edge 浏览器 RCE 漏洞技术细节 

5、Drupal 修复 CMS 引擎可引起社工和 DoS 漏洞 

6、PlayStation 和 Xbox 等多个 Twitter 账号被黑 

 

【安天】搜集整理（来源：freebuf、virusguides、securityweek、tencent、threatpost、easyaq） 

 

 

 

[20161122] 

1、勒索软件 Locky 以 SVG 图像在 Facebook 传播 

2、安卓银行木马利用社会工程绕过 Doze 机制 

3、安全团队发布利用漏洞传播的萝莉蠕虫分析 

4、意大利研究人员发布自动化网络钓鱼工具 

5、Ubuntu 存在声音文件触发的代码执行漏洞 

6、谷歌研究员发现 PAN-OS 任意代码执行漏洞 

 

【安天】搜集整理（来源：securityaffairs、scoop、freebuf、easyaq、freebuf、securityweek） 

 

 

[20161123] 

1、安全厂商发现 Gatak 木马将攻击目标瞄准医疗机构 

2、Cobalt 组织利用恶意代码远程攻击欧洲多国 ATM 

3、美国国防部漏洞披露政策：黑客可访问政府系统 

4、CNVD 通报广升 FOTA 服务存在权限提升漏洞 

http://www.freebuf.com/news/120157.html
http://www.securityweek.com/ransoc-ransomware-blackmails-victims
http://mp.weixin.qq.com/s?__biz=MzI4ODA4MTcxMA==&mid=2649550061&idx=1&sn=e90623122c3474fc4a9748d045613770
http://www.securityweek.com/over-air-update-mechanism-exposes-millions-android-devices
http://www.securityweek.com/moxa-vanderbilt-surveillance-products-affected-serious-flaws
http://news.softpedia.com/news/hacker-breaks-into-italian-government-website-45-000-users-exposed-510332.shtml
http://www.freebuf.com/articles/system/120008.html
http://virusguides.com/unistall-crypto888-ransomware/?
http://www.securityweek.com/new-trojan-used-spy-russian-crane-manufacturers
http://keenlab.tencent.com/en/2016/11/18/A-Link-to-System-Privilege/
https://threatpost.com/drupal-fixes-moderately-critical-vulnerabilities-in-core-engine/122055/
https://www.easyaq.com/newsdetail/id/1772498449.shtml
http://securityaffairs.co/wordpress/53650/malware/svg-images-locky.html
http://www.scoop.co.nz/stories/SC1611/S00054/android-banking-malware-whitelists-itself-to-stay-connected.htm
http://www.freebuf.com/news/120136.html
https://www.easyaq.com/newsdetail/id/1332118367.shtml
http://www.freebuf.com/news/120381.html
http://www.securityweek.com/palo-alto-networks-patches-flaws-found-google-researcher
https://www.symantec.com/connect/blogs/gatak-healthcare-organizations-crosshairs
http://news.softpedia.com/news/cobalt-hackers-attack-atms-with-malware-forcing-them-to-spit-out-cash-510412.shtml
https://www.easyaq.com/newsdetail/id/450687294.shtml
http://www.cnvd.org.cn/webinfo/show/3991


5、研究人员发现 HDF5 库存在任意代码执行漏洞 

6、人权基金会网站被黑，超过 2 万账户信息泄露 

 

【安天】搜集整理（来源：symantec、softpedia、easyaq、cnvd、securityweek、softpedia） 

 

 

 

 

[20161124] 

1、安全厂商勒索软件解密工具加入 Crysis 支持 

2、勒索软件 Locky 以假冒 ISP 投诉钓鱼邮件传播 

3、安卓银行木马具备阻止反病毒程序启动功能 

4、OneDrive 商用账户被发现用于传播恶意软件 

5、攻击者试图利用 ask.com 工具栏传播恶意软件 

6、美国政府修订规则，允许入侵全球嫌疑用户 

 

【安天】搜集整理（来源：securityaffairs、securityweek、securityweek、betanews、

securityaffairs、easyaq） 

 

[20161125] 

1、滥用 Telegram API 勒索软件 TeleCrypt 被破解 

2、麦迪逊广场花园公司支付数据被恶意软件窃取 

3、InPage 软件 0day 漏洞被用于攻击亚洲金融机构 

4、FBI 史上最大规模网络行动，入侵 120 个国家 

5、美国海军遭黑客入侵，13.4 万士兵信息泄露 

6、访问恶意视频链接可导致任何 iOS 设备死机 

 

【安天】搜集整理（来源：solidot、securityweek、securelist、easyaq、easyaq、solidot） 

 

 

[20161126] 

1、安卓银行木马 Gugi 以社工技巧获取权限 

2、移动应用漏洞可供黑客解锁和盗取汽车 

3、两黑客宣称出租 40 万节点 Mirai 僵尸网络 

4、研究者对俄罗斯银行 DDoS 事件展开分析 

5、黑客对欧盟委员会发动大规模网络攻击 

6、以色列公司演示在数秒内窃取手机数据 

 

【安天】搜集整理（来源：comodo、softpedia、ibtimes、securelist、express、solidot） 

 

 

[20161127] 

1、勒索软件 Cerber5.0 变种使用新 IP 地址范围 

2、360 安全团队发布勒索软件 XTBL 分析报告 

http://www.securityweek.com/code-execution-flaws-patched-hdf5-library
http://news.softpedia.com/news/human-rights-foundation-website-hacked-thousands-of-accounts-exposed-510384.shtml
http://securityaffairs.co/wordpress/53677/malware/crysis-ransomware-decryptor.html
http://www.securityweek.com/fake-isp-complaint-emails-distribute-locky-ransomware-variant
http://www.securityweek.com/android-trojan-prevents-security-apps-launching
http://betanews.com/2016/11/22/onedrive-business-malware/
http://securityaffairs.co/wordpress/53665/malware/ask-com-toolbar-malware.html
https://www.easyaq.com/newsdetail/id/962040645.shtml
http://www.solidot.org/story?sid=50480
http://www.securityweek.com/madison-square-garden-discovers-payment-system-breach
https://securelist.com/blog/research/76717/inpage-zero-day-exploit-used-to-attack-financial-institutions-in-asia/
https://www.easyaq.com/newsdetail/id/502789101.shtml
https://www.easyaq.com/newsdetail/id/959778106.shtml
http://www.solidot.org/story?sid=50470
https://blog.comodo.com/comodo-news/comodo-detects-new-sophisticated-financial-malware/
http://news.softpedia.com/news/hackers-can-steal-tesla-cars-using-android-app-510469.shtml
http://www.ibtimes.co.uk/ddos-hire-service-now-advertising-renting-out-400000-bot-strong-mirai-botnet-1593345
https://securelist.com/blog/incidents/76728/ddos-attack-on-the-russian-banks-what-the-traffic-data-showed/
http://www.express.co.uk/news/uk/736276/Hackers-cyberattack-European-Commission-cybersecurity
http://www.solidot.org/story?sid=50489
http://www.securityweek.com/cerber-50-ransomware-uses-new-ip-ranges
http://www.freebuf.com/articles/paper/119942.html


3、黑客利用 MailChimp 邮件服务传播恶意软件 

4、攻击者滥用 YouTube 推广包含后门钓鱼模板 

5、Fancy Bears 组织入侵反兴奋剂官员机密邮件 

6、黑客组织 PGA 攻破印度多个高级委员会网站 

 

【安天】搜集整理（来源：securityweek、freebuf、vice、securityweek、theguardian、easyaq） 

 

[20161128] 

1、研究人员剖析 10 种常见勒索软件加密算法 

2、爱尔兰数万宽带猫存在可被远程控制漏洞 

3、黑色星期五邮件被用于向亚马逊客户钓鱼 

4、Akamai 发布 2016 年第三季度攻击分析报告 

5、UberCENTRAL 工具漏洞可致用户数据泄露 

6、黑客组织 Hazaristan 攻击阿富汗国家安委会 

 

【安天】搜集整理（来源：freebuf、freebuf、reporter、easyaq、securityweek、sputniknews） 

 

[20161129] 

1、旧金山市政铁路系统被入侵、数据遭加密勒索 

2、恶意代码 Speake(a)r 可利用耳机实现窃听功能 

3、cURL 工具及库中被发现远程代码执行严重漏洞 

4、微软 Azure 云平台存在漏洞，可破坏 RHEL 实例 

5、黑客攻击导致德国电信近百万家用路由器中断 

6、安全厂商发现 1/4WiFi 热点缺乏密码保护和加密 

 

【安天】搜集整理（来源：securityaffairs、freebuf、securityweek、theregister、securityweek、

silicon） 

 

 

[20161130] 

1、研究人员 2017 年预测：勒索软件模式转向新平台 

2、勒索软件 Kangaroo 由开发者经远程桌面手动安装 

3、PayPal 修复导致应用程序 OAuth 令牌被劫持漏洞 

4、德国电信攻击事件元凶为新发现路由器高危漏洞 

5、列支敦士登银行遭入侵，攻击者向储户勒索赎金 

6、xHamster 色情网站数据泄露，数十万账号被售卖 

 

【安天】搜集整理（来源：paloaltonetworks、virusguides、threatpost、arstechnica、theregister、

vice） 

 

=================================== 

 

 

http://motherboard.vice.com/read/hackers-are-using-mailchimp-to-spread-malware
http://www.securityweek.com/backdoored-phishing-templates-advertised-youtube
https://www.theguardian.com/sport/2016/nov/25/fancy-bears-hack-again-with-attack-on-senior-anti-doping-officials?
https://www.easyaq.com/newsdetail/id/1831347432.shtml
http://www.freebuf.com/articles/database/120023.html
http://www.freebuf.com/news/121025.html
http://business-reporter.co.uk/2016/11/24/amazon-customers-warned-black-friday-phishing-campaign/?
https://www.easyaq.com/newsdetail/id/155316264.shtml
http://www.securityweek.com/flaws-ubers-ubercentral-tool-exposed-user-data
https://sputniknews.com/asia/201611251047854549-hackers-attack-afghanistans-national-security-council-website/?
http://securityaffairs.co/wordpress/53844/hacking/san-franciscos-municipal-railway-systems.html
http://www.freebuf.com/news/121015.html
http://www.securityweek.com/curl-security-audit-reveals-several-vulnerabilities
http://www.theregister.co.uk/2016/11/28/microsoft_update_servers_left_all_azure_rhel_instances_hackable/
http://www.securityweek.com/likely-hacker-attack-hits-almost-1-million-german-homes
http://www.silicon.co.uk/security/wi-fi-security-found-lacking-open-for-hackers-201298
http://researchcenter.paloaltonetworks.com/2016/11/2017-cybersecurity-predictions-new-norms-expected-threat-landscape/
http://virusguides.com/kangaroo-ransomware-new-nastier-features/
https://threatpost.com/paypal-fixes-oauth-token-leaking-vulnerability/122136/
http://arstechnica.com/security/2016/11/notorious-iot-botnets-weaponize-new-flaw-found-in-millions-of-home-routers/
http://www.theregister.co.uk/2016/11/29/liechtenstein_bank_breaches/
http://motherboard.vice.com/en_uk/read/hackers-are-trading-hundreds-of-thousands-of-xhamster-porn-account-details


 

微信公众号:Antiylab 

网址： 

 http://www.antiy.com （中文） 

 http://www.antiy.net （英文）  

 http://www.antiy.cn  安天企业安全公司 

 http://www.avlsec.com 安天移动安全公司（AVL TEAM） 

 

特别申明：每日安全简讯中的所有链接的文章均为公开渠道获得，仅仅为安天的客户提供业内网络和信息安全的相关信

息和参考使用，这并不代表我们同意或者支持各自作者的观点和主张；同时版权以及所有权归各自发表者所有。 

 

http://www.antiy.com/
http://www.antiy.net/
http://www.antiy.cn/
http://www.avlsec.com/

