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简介 
在过去的一年里，我们看到了攻击者针对世界各地各行各业的企业发动了破

坏性的网络攻击。随着攻击者对世界各地的防御系统展开随心所欲地攻击，企业

的防御能力受到了质疑。公民的私有数据，数十亿美元的国际业务收入和国家的

安全都处于危险之中。鉴于这些潜在的危险，企业要知道他们的安全计划的哪些

部分是有效的，哪些部分有短板。 

 

本研究的目的是衡量企业 IT 安全专业人士如何看待企业评估网络安全风险，并缓

解可以利用这些风险的威胁的能力。根据研究结果，Tenable 发布了该行业的第一份

全球网络安全保障报告。  

 

为了了解世界各地的企业是如何评估和缓解网络风险的，2015 年 8 月，

Tenable 对 504 位就职于员工人数超过 1,000 人的企业的 IT 安全专业人员进行了

调查。调查问卷包含 12 个基于 web 的问题（见附录 3）。调查问卷要求被调查者

对每个问题进行 5 分制评分。通过将两个分值最高的得分相加，然后求相关问题的

平均值，得到两个指数，具体如下：  

 

73% 79% 
风险评估指数 

代表企业评估 IT 基础设施的 10

大关键组件网络安全风险的能力 

风险评估指数 

代表企业通过检测安全基础设施，缓

解威胁的能力 

 

 

76% 
全球网络安全保险报告 
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执行摘要 
“C.” 在美国，拿到“C”常常意味着不及格，而这

正是 2016 年全球网络安全保障报告的调查数据结果，根

据对这 504 位安全从业人员的调查结果（73％的风险评价

指标和 79％的安全保障指数）。这两个数字平均一下为

76％ ，换算之后为“C”。 

 

本报告对 IT 安全专业人士如何评估和缓解网络安

全风险进行了阐述。这些内容分为三个部分：全球洞察，

地理见解和行业洞察。以下为这三部分的主要内容： 

 

1 人无完人。 按照国家和行业来评估，部分国家和行

业的得分为“B-”，而大部分的得分为“C”和

“D”。这意味着，超过 20%的企业对响应和缓解

网络风险没有信息。 

 

2 陷入云中。受访者一致认为云应用程序（D+）和云基

础设施（D）是评估网络安全风险中三项最具挑战性

的 IT 组件中的两项。根据调查结果，评估安全风险时

最具挑战性的 IT 组件是云基础设施（IaaS，PaaS）。 

 

3 移动设备带来了困扰。根据调查结果，移动设备

（D）也为评估风险带来了挑战。在第一时间检

测到临时的移动设备是安全人员面临的另一个巨

大的挑战（C）。 

4 未被调查的董事会成员。好的一面是，受访者大多

认为他们已经得到了合适工具，以衡量整体安全有

效性（B-），并向安全风险管理人员和董事会成员

报告了安全风险（B）。然而，受访者也对高管和

董事会成员是否完全了解这些安全风险（C+），

并就缓解风险进行足够的投资提出了质疑（C）。 

 

5 美国州国家的得分最高。虽然加拿大的安全保险评分比 

美国高，但是，这样不足以超越美国的风险评估得分。 

 

6 澳大利亚的困扰。虽然澳大利亚的风险评估分数与

德国和新加坡的不相上下，但其安全保障得分是所

有国家中最低的。 

 

7 金融，电信/技术行业的得分高居榜首。金融服务业，

电信/科技产业的网络安全保障报告最高分。金

融服务业在风险评估中得分最高分，而电信与技

术在安全保障方面得分最高。 

 

8 教育行业要提高威胁意识。被调查的七大代表性

行业中，教育行业的整体得分最低，其安全保险

指数最低，风险评估指数倒数第二。 

 

在本报告的其余部分提供了风险评估指标和安全保

障指数结果和分析的详细内容，以及对企业提出的建议，

以帮助企业最小化网络安全风险。 
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风险评估报告 

如在基于 web 的调查（见附录 3）中的问题 6，以及图 1 和图 2 所示，风险评估

指标指代一个企业针对 10 项关键基础设施组件评估网络安全风险的能力。图 1 为各

国风险评估指数得分。图 2 是按照行业进行评估各行业的得分。 

 

 
 GLOBAL USA UK CANADA GERMANY AUSTRALIA SINGAPORE 

% Grade % Grade % Grade % Grade % Grade % Grade % Grade 

Cloud Apps (Saas) 69% D+ 72% C- 69% D+ 67% D+ 71% C- 67% D+ 63% D 

Cloud Infrastructure (IaaS) 64% D 67% D+ 66% D 59& F 69% D+ 50% F 63% D 

Datacenter  /  Physical  Servers 77% C+ 80% B- 75% C 79% C+ 81% B- 68% D+ 79% C+ 

Datacenter  /  Virtual  Servers 76% C 79% C+ 74% C 71% C- 83% B 72% C- 78% C+ 

Desktops (PCs) 78% C+ 81% B- 85% B 68% D+ 69% D+ 80% B- 70% C- 

Laptops  /  Notebooks 77% C+ 79% C+ 77% C+ 68% D+ 71% C- 88% B+ 73% C 

Mobile Devices 65% D 66% D 59% F 79% C+ 57% F 68% D+ 65% D 

Network Perimeter / DMZ 72% C- 77% C+ 73% C 67% D+ 65% D 76% C 65% D 

Web Applications 80% B- 78% C+ 73% C 68% D+ 59% F 60% D- 63% D 

Network Infrastructure 73% C 86% B 82% B- 71% C- 67% D+ 64% D 71% C- 

AVERAGE 73% C 77% C+ 73% C 70% C- 69% D+ 69% D+ 69% D+ 
 

图 1 各国风险评估指数得分 

 
 
 

 FINANCIAL 
SVS. 

 

TELECOM 
 

RETAIL 
HEALTH 

CARE 

 
MANUFACT’ING 

 

EDUCATION 
 

GOVERNMENT 

% Grade % Grade % Grade % Grade % Grade % Grade % Grade 

Cloud Apps (Saas) 72% C- 68% D+ 71% C- 64% D 63% D 52% F 57% F 

Cloud Infrastructure (IaaS) 67% D+ 72% C- 71% C- 64& D 63% D 38% F 46% F 

Datacenter  /  Physical  Servers 84% B 83% B 75% C 79% C+ 73% C 79% C+ 67% D+ 

Datacenter  /  Virtual  Servers 79% C+ 78% C+ 83% B 71% C- 78% C+ 68% D+ 67% D+ 

Desktops (PCs) 86% B 83% B 75% C 75% C 85% B 75% C 63% D 

Laptops  /  Notebooks 84% B 80% B- 71% C- 79% C+ 81% B- 61% D- 67% D+ 

Mobile Devices 70% C- 72% C- 63% D 50% F 65% D 57% F 50% F 

Network Perimeter / DMZ 77% C+ 77% C+ 67% D 81% B- 68% D+ 67% D+ 77% C+ 

Web Applications 81% B- 75% C 79% C+ 73% C 70% C- 63% D 59% F 

Network Infrastructure 93% A 81% B- 92% A- 81% B- 77% C+ 86% B 72% C- 

AVERAGE 79% C+ 77% C+ 75% C 72% C- 72% C- 69% D 63% D 
 

图 2: 各行业风险评估指数得分 



5   |    2016 Global Cybersecurity Assurance Report Card 

 

 

安全保险报告 

该安全保险指数代表各行业缓解风险的能力（见附录 3 中的问题 5,6,8,9,10,11） 

 

 
 GLOBAL CANADA USA UK SINGAPORE GERMANY AUSTRALIA 

% Grade % Grade % Grade % Grade % Grade % Grade % Grade 

Measuring Effectiveness 81% B- 79% C+ 86% B 79% C+ 78% C+ 74% C 72% C- 

Detecting Transient Devices 75% C 86% B 79% C+ 63% D 70% C- 72% C- 60% D- 

Detecting Internal Threats 83% B 90% A- 87% B+ 76% C 72% C- 77% C+ 76% C 

Board-level Understanding 77% C+ 82% B- 80% B- 70% C- 76% C 70% C- 68% D+ 

Conveying Risks to Board 83% B 89% B+ 86% B 82% B- 76% C 80% B- 72% C- 

Board-level Commitment 76% C 79% C+ 77% C+ 77% C+ 76% C 70% C- 68% D+ 

AVERAGE 79% C+ 84% B 83% B 74% C 75% C 74% C 69% D+ 
 

图 3: 安全保险报告（各国） 

 
 
 

  
GOVERNMENT 

 

TELECOM 
 
MANUFACT’ING 

 

EDUCATION 
HEALTH 

CARE 

 

RETAIL 
FINANCIAL 

SVS. 

% Grade % Grade % Grade % Grade % Grade % Grade % Grade 

Measuring Effectiveness 85% B 84% B 83% B 80% B- 81% B- 80% B- 67% D+ 

Detecting Transient Devices 84% B 86% B 77% C+ 76& C 61% D- 59% F 53% F 

Detecting Internal Threats 83% B 84% B 84% B 80% B- 86% B 83% B 77% C+ 

Board-level Understanding 84% B 84% B 78% C+ 80% B- 71% C- 60% D- 55% F 

Conveying Risks to Board 86% B 86% B 81% B- 76% C 79% C+ 83% B 76% C 

Board-level Commitment 85% B 79% C+ 75% C 80% B- 71% C- 57% F 57% F 

AVERAGE 85% B 84% B 80% B- 79% C+ 75% C 70% C- 64% D 
 

图 4: 安全保险报告（各行业） 
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最终得分 

风险评估和安全保障（与相同比重）分数总和的平均值就是各国和各行业

在网络安全保险报告中的得分和级别（见图 5,6）。图 5 中的第一列为所有六

个国家和所有行业的总得分。 

 

 

 
 

图 5: 网络安全保险报告（各国）  

 
 
 

 
 

图 6: 网络安全保险报告（各行业）  

 

 

 

 

 

 

 

77% 

 

 

 

 

 

77%

 

 

73% 

74% 

74%

 

 

 

74%  

 

 

 

 

 
 

 

 

 

 
 

77% 

 

 

 

 

 

77%

 

 

 

 

 

 

73%
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各国解析 

以下就按照国家对风险评估和安全保险进行解析： 

 

虽然得分为 B-，但也没什么可炫耀的，来自美国的受访者明显对其企业评估风险

的能力最有信心。 

 
优势 

1 向董事会成员和高管报告风险(B)  

2 行政人员和董事会了解风险(B) 

3 衡量 安全投资的有效性(B) 

弱点 

1 就风险性对移动设备进行评估 (D) 

2 就风险性对云基础设施(IaaS, PaaS)进行评估 (D+) 

3 就风险性对云应用程序(SaaS)进行评估 (C-)  

 
 

 

加拿大的受访者对其企业缓解风险的能力表现出了最大的信心，然而，加拿大的受访 

者对评估网络安全风险的信心为第三名。 

 
优势 

1 检测企业内部存在的网络威胁(A-) 

2 向董事会成员和高管报告风险(B+) 

3 探测和评估临时的移动设备(B)  

弱点 

1 就风险性对云基础设施(IaaS, PaaS)进行评估(F) 

2 就风险性对云应用程序(SaaS)进行评估(D+) 

3 就风险进行 DMZ 评估 (D+)  

 
 

 

就风险评估和安全保险两项而言，英国的受访者的得分都处于中等水平。 

 

优势 

1 就风险对台式机进行评估 (B) 

2 就风险进行 DMZ 评估(B-) 

3 向董事会成员和高管报告风险(B-)  

 

弱点 

1 就风险性对移动设备进行评估(F) 

2 探测和评估临时的移动设备(D)  

3 就风险性对云基础设施(IaaS, PaaS)进行评估(D)  

 

 

 

 

 
 

 
 

 
77% (#1 of 6) 

 
 

 

80% (#1 of 6) 

 
 

 
 

 
 

 

 

 
 

 
 

 

C (Third Class in UK) 

 
 
 

 

 

 

 
84% (#1 of 6) 

 
 

 
C+ (B+ in Canada) 
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       根据对来自新加坡的受访者进行调查，他们对每项内容都不是很有信心，没有

超过 C+的得分。然而，他们的也没有拿到低于 D 的得分，使得新加坡位于受访

国家中的第四名。 

 
优势 

1 用数据中心的物理服务器评估风险(C+)  

2 用数据中心的虚拟服务器评估风险(C+) 

3 衡量安全投资的有效性 (C+) 

 

弱点 

1 就风险性对云基础设施(IaaS, PaaS)进行评估(D) 

2 就风险性对云应用程序(SaaS)进行评估(D) 

3 就风险性对云应用程序(SaaS)进行评估(D)  

 
 

 

德国的受访者给出的答复差异较大。得分从 B 至 F 都有。 

 
优势 

1 用数据中心的虚拟服务器评估风险(B) 

2 用数据中心的物理服务器评估风险(B-) 

3 向董事会成员和高管报告风险(B-) 

 

弱点 

1 就风险性对移动设备进行评估(F) 

2 就风险性对客户网站应用程序进行评估(F)  

3 就风险进行 DMZ 评估(D) 

 
 

 

澳大利亚的受访者在调查期间的信心受到了打击，澳大利亚受访者对风险

评估和安全保险的信心都为最低。 

 
优势 

1 就安全风险对笔记本和电脑进行评估 (B+) 

2 就安全风险对台式机进行评估(B-) 

3 检测来自内部的网络威胁 (C) 

 

弱点 

1 就风险性对云基础设施(IaaS, PaaS)进行评估(F) 

2 就风险性对客户网站应用程序进行评估(D-) 

3 检测和评估临时的移动设备(D-)  

 
 

 
 

 
 

 

 

 
 

 

C- (A2 in Singapore) 

 
 

 
 

 
 

 
 

 

 

 
C- (3 in Germany) 

 
 

 
 

 

 

 
 

 

 

 
D+ (Band 3 in Australia) 
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行业洞察 

以下内容为就行业对风险评估和安全保险进行分析: 

 

金融服务业胜过电信业，排到了第一名。 

 
优势 

1 鉴于风险评估网络基础设施组件 (A) 

2 管理人员和董事会成员了解风险 (B) 

3 就安全风险对台式机进行评估(B) 

弱点 

1 就风险性对云基础设施(IaaS, PaaS)进行评估(D+) 

2 就风险性对云应用程序(SaaS)进行评估(C-) 

3 就风险性对移动设备进行评估(C-) 

 
 

 

虽然电信业的整体排名为第二位，但就安全保险得分来看，电信业的排名高于金融服务业。 

 

 

优势 

1 管理人员和董事会成员了解风险(B) 

2 管理人员和董事会成员对 IT 安全负责 (B)  

3 对安全投资的有效性进行评估 (B) 

弱点 

1 就风险性对云应用程序(SaaS)进行评估(D+) 

2 就风险性对云基础设施(IaaS, PaaS)进行评估(C-) 

3 就风险性对移动设备进行评估(C-) 

 
 

 

整体上，零售行业的风险评估和安全保险的得分都高于平均分，这可能是由于近

几年该行业在经历了若干高调的网络攻击之后对安全投资有所增加的原因。 

 
优势 

1 鉴于风险评估网络基础设施组件  (A-) 

2 对数据中心的虚拟服务器进行评估 (B)  

3 检测来自内部的网络威胁 (C) 

弱点 

1 就风险性对移动设备进行评估(D) 

2 就风险进行 DMZ 评估(D)  

3 就风险性对云基础设施(IaaS, PaaS)进行评估(C-)  

 
 
 
 

 

 

79% (#1 of 7) 

 
 

 

81% (Tied #1 of 7) 

 
 

 
 

 
 

 

 

 
 

 

77% (#3 of 7) 

 

 

 
 

 
 

 
77% (#2 of 7) 

 
85% (#1 of 7) 

 
81% (Tied #1 of 7) 
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 尽管针对 SCADA（数据采集与监控系统）和 ICS（互联网连接共享）的

国际性恶意软件攻击有所增加，但是，制造业的受访者取得了的成绩达到了平

均值。 

 
优势 

1 就风险对台式机进行评估 (B) 

2 向管理人员和董事会成员报告风险 (B) 

3 对安全投资的有效性进行评估(B) 

弱点 

1 就风险性对移动设备进行评估(D) 

2 就风险性对云基础设施(IaaS, PaaS)进行评估(D)  

3 就风险性对云应用程序(SaaS)进行评估(D) 

 
 

 

医疗保健行业的受访者的成绩略低于平均成绩。它也是唯一一个在 DMZ 风

险评估这一项取得不错成绩的行业。 

 
优势 

1 向管理人员和董事会成员报告风险 (B) 

2 就风险进行 DMZ 评估(B-) 

3 对安全投资的有效性进行评估(B-) 

弱点 

1 就风险性对移动设备进行评估(F) 

2 检测和评估临时移动设备(D-)  

3 就风险性对云基础设施(IaaS, PaaS)进行评估(D) 

 
 

 

对美国人事管理局办公室的攻击使得政府安全受到了关注。尽管纳税人提供资

金以确保政府系统和更好地保护公民的数据，但是，调查反馈表明，政府的 IT 安全

专业人员对其评估和缓解安全风险的能力缺乏信心。 

 
优势 

1 向管理人员和董事会成员报告风险(B) 

2 管理人员和董事会成员了解风险(B) 

3 对安全投资的有效性进行评估(B-) 

弱点 

1 就风险性对移动设备进行评估(F) 

2 就风险性对云基础设施(IaaS, PaaS)进行评估(F) 

3 就风险性对云应用程序(SaaS)进行评估(F) 

 
 
 
 

 

 

 

 
 

 

 

 
 

 
 
 
 

 

 

 

 

 

 
 

 
 

 
 
 

 
 

 

63% (#7 of 7) 

 
 

 

 

 
 



 

 

 
 
 
 

 
EDUCATION 

RISK ASSESSMENT 

65% (#6 of 7) 

SECURITY ASSURANCE 

64% (#7 of 7) 

OVERALL SCORE 
64% (#7of 7) 

OVERALL GRADE 

D 

本次调查中为自己所处行业评分最低的行业是教育行业。在评估云的风险和

检测临时移动设备中面临的挑战是其垫底的主要原因。 

 
优势 

1 就风险对网络基础设施组件进行评估(B) 

2 就风险对数据中心的物理服务器进行评估 (C+) 

3 向管理人员和董事会成员报告风险(C+) 

 
弱点 

1 就风险性对云基础设施(IaaS, PaaS)进行评估(F)  

2 就风险性对云应用程序(SaaS)进行评估(F) 

3 检测和评估临时设备 (F)  
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预见未来 

为了对受访者的心态进行进一步洞察，Tenable 询问了受访者两个与该报告无关

的问题。第一个问题是：“与去年的这时候相比，你认为你所在企业防御网络攻击的

能力是提升了还是你仍持悲观的态度？”受访者的答复如图 7 所示。 

 

 
Significantly more optimistic, 24% 

 

 
 

Significantly more pessimistic, 2% 
 

Somewhat more pessimistic, 8% 

Somewhat more optimistic, 38% 

About the same, 29% 

 
 
 

图 7: 与一年前相比对企业防御能力的态度。 

 
 

 

鉴于全球 72％d 的受访者都顺利地完成了所有调查问题，因此，这些结果足以说

明问题。 

 

这两个额外问题的第二个问题就哪些因素可能阻止了 IT 安全专业人士提高抵

御网络威胁的成功率的提升进行了探讨，问题是：“分数为 1 分至 5 分，以 5 分为

最高，为当今的 IT 专业人员面临的挑战进行打分。”得分结果如图 8 所示。 

 
 
 

Overwhelming cyber threat environment 

Low security awareness among employees 

Shortage of qualified workers 

 
Lack of budget 

 
Lack of effective reporting 

Lack of effective security products 

 

3.00 3.10 3.20 3.30 3.40 3.50 3.60 3.70 3.80 3.90 
 

图 8: IT 专业人员面临的主要挑战 
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那么，IT 安全企业应怎么提高其评估和缓解网络

安全风险的能力呢？以下为几条建议： 

 

1 提升攻击者发动攻击的成本。 针对网络攻击的

最好的威慑是把重点放在基本问题上。通过坚持

一些基本做法，安全团队能有效提高攻击者发动

攻击的成本。首先，了解企业网络的一切;第二，

不断删除漏洞和错误配置;第三，利用现有的技

术，以防止或侦测恶意行为（例如，下一代防火

墙和终端保护平台）;第四，对管理权限进行管

理，确保用户只能访问他们所需要的东西;第五，

积极搜寻恶意软件和入侵者。网络安全的基本原

理几十年来都没有改变，但正如 2015 年几起高

调的攻击所展示，许多企业仍然没有抽出时间或

者投资安全防御的提升。 

 

2 获取董事会级的参与。本次调查数据显示，受访者

认为其所在企业的董事会成员并没有对安全给予足

够的重视，并且也不完全了解企业所面临的网络风

险。董事会的参与对企业 IT 安全项目的成功至关重

要。首席信息安全官及其安全团队必须学会讲业务

语言，以清楚地同董事会就整体安全态势进行交流。

如果没有企业最高级别人员的参与，企业很难进步。 

3 部署被动扫描以缩小安全差距。当今的企业网络

在不断演变。主机频繁更替，移动设备和虚拟化技

术的扩散一直推动者变革。依赖于定期漏洞评估的

企业对其网络安全风险有准备的认识。通过采用被

动扫描解决方案作为一个连续的网络监控解决方案

的一部分，IT 安全团队可以获得对一年之中其他

353 天安全的完全可视化。 

 

4 拥抱云。将应用程序和 IT 基础架构转向云可以加强

业务优势。但它也引发了新的风险和不确定性。眼

不见不意味着心不烦。不要妄想你的云服务供应商

已实施了足够的安全保护。保护基于云的资产是您

的责任-不是他们的。 

 

5 检测内部威胁。 当今的网络犯罪分子资金雄厚，干劲

十足，而且比以往任何时候都更加复杂。高级威胁攻

击者不断开发新的方法来规避外围防御。随着笔记本

电脑和移动设备在工作中的使用越来越多，企业员通

常会在周末用电脑进行娱乐之后将威胁带入企业。由

于这些原因，企业不能完全依赖边界安全设备和传统

的终端防御。精明的首席信息安全官会投资可以检测

内部威胁的技术。 
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附录 1: 调查对象 

 

国家 

504 位受访者中，有 60%来自北美（美国&加拿大），25%来自欧洲（英国&德

国），15%来自亚洲太平洋地区（澳大利亚&新加坡）。图 9 显示了来自各地区受访者

所占比重。 

 
 

Canada, 6% 
 

 
Singapore, 10% 

 
Australia, 5% 

 

 
Germany, 12% 

United States, 54% 

 
 

United Kingdom, 13% 

 

 

图 9: 受访者的国家分布 

 
 
 

IT 安全角色 

504 位受访者中有三分之二的受访者在企业担任经理，主管或高管一职。图 10 显

示了各职位受访者比重。 

 

 

 
CISO / IT security executive, 23% 

 
 

Other IT security role, 9% 
IT security director / manager, 44% 

 
 

IT security analyst, 10%  
IT security administrator / architect, 14% 

 
 

图 10: 受访者的职位 
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15% 

 

 

 

2% 2% 
0% 

企业规模 

504 位受访者中超过三分之一（38%）来自员工人员超过 10,000 人的企业。图

11 显示了受访者所在企业的规模比。 

 

 
 

More than 25,000, 20% 10,000 - 25,000, 18% 

 
 

 
5,000 - 9,999, 24% 

 

1,000 - 4,999, 38% 

 
 

 

图 11: 受访企业规模比 

 

 

 

行业 

虽然受访者来自 19 种行业，来自前 7 大行业的受访者占 73%。图 12 显示了

受访者所属行业比。 

 
30 

 

25 

 

20 

 

15 

 
10 

 

5 

 

0 

 
 
 
 
 
 

图 12: 受访者所属行业比 
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附录 2: 研究方法 

 
CyberEdge 集团与 Tenable 一道设计了包含 10 个

问题的基于 web 的调查工具。这项调查针对六个国家的

信息安全专业人员展开。针对德国的调查被翻译成了德

文。其他国家的受访者用英语完成了调查。 

 

在线调查于 2015 年 8 月进行。每个受访者都要

回答两个统计问题：（1）受雇于全球员工总数超过

1,000 人的企业和（2）从事 IT 安全。未能满足这些

条件之一的受访者会从调查中筛除。 

 

样本规格 

受访者来自 19 个行业，六个国家。来自每个国家和

每个行业的受访者至少有 25 人。行业受访人数少于 25

人的会做个整体报告。 

 

以下为各国受访者占比的递减排序： 

 

全球: 504 (100%) 

美国: 272 (54%) 

英国: 67 (13%) 

德国: 61 (12%) 

新加坡: 50 (10%) 

加拿大: 29 (6%) 

澳大利亚: 25 (5%) 

以下为各行受访者占比的递减排序： 

 

电信，科技，互联网和电子: 137 (27%) 

制造业: 75 (15%) 

金融及金融服务: 43 (9%) 

政府部门: 30 (6%) 

教育: 30 (6%) 

医疗保健&制药业: 28 (6%) 

零售业&消费品业: 25(5%) 

 

分析 

通过将相关联的两个得分最高的问题的总体比重

相加得到最后分数。风险评估成绩与问题 5 中所示的

10 个 IT 组件相关（见附件 3）。安全保证得分与问题

4，5，7，8，9，和 10 有关。 

 

典型的美国成绩按照以下比例被分配到各指数得分： 

 

 

 
 

 

质量控制 

每个（非人口统计）调查问题都包括“不知道”选项，

尽量减少受访者在回答他们各自的专长或责任区以外的问

题时有困难。本报告中的所有调查结果都是在筛除了“不

知道”的回答后所得，从而减少每个问题的答复的样本规

模。 

 

我们对所有合格的调查回复都进行了检查，以确保

调查回复的有效性。无效回复结果将不予采用。 

 

GRADE RANGE 

A+ 100% 

A 93-99% 

A- 90-92% 

B+ 87-89% 

B 83-86% 

B- 80-82% 

 

GRADE RANGE 

C+ 77-79% 

C 73-76% 

C- 70-72% 

D+ 67-69% 

D 63-66% 

D- 60-62% 

F < 60% 
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附录 3:  在线调查问题 

 
以下即要求 504 位受访者在线回答的问题： 

 

1 请选择您在企业中的职位。 

a CISO / IT 安全高管 

b IT 安全主管 / 经理 

c IT 安全管理员 

d IT 安全分析师 

e 其他 IT 人员 

f 我的工作不涉及 IT 安全 

 

2 贵司的员工数是多少? 

a   超过 25,000 

b   10,000-25,000 

c 5,000-9,999 

d   1,000-4,999 

e    不到 1,000 

 

3 贵司所属行业为哪类? 

a 广告与营销 

b 农业 

c 航空&航天 

d 汽车行业 

e 业务支持和物流 

f 建筑，机械 

g 教育 

h 金融及金融服务 

i 食品和饮料 

j 政府 

k 医疗保健&制药业 

l 酒店，娱乐，休闲 

m 保险业 

n 制造业 

o   非营利机构 

p 零售&消费品 

q 房地产 

r 通讯，科技，互联网和电子 

s 公用事业，能源 

t 其他（请注明） 

4 与去年的此时相比，您对企业防御网络攻击的能力持更加积极的或是

消极的态度？ 

a   明显更加积极 

b   更加积极 

c 没变化 

d    更加消极 

e    明显更加消极 

f 不知道 

 

5 您是否同意以下说法：“我所在企业可以准确评估安全投资的整体有效

性。” 

a 非常同意 

b 同意 

c 不同意也不反对 

d 不同意 

e 强烈反对 

f 不知道 

 

6 您是否同意以下说法：“ 我 所 在 企 业 有 检 测 临 时 设 备 的 工 具 ， 并

可 以 准 确 评 估 其 安 全 风 险 。 ”   

a 非常同意 

b 同意 

c 不同意也不反对 

d 不同意 

e 强烈反对 

f 不知道 

 

7 请为您所在企业评估与以下 IT 组件有关的风险的能力打分，分值为 1-

5 分，5 分最高： 

a  云应用程序(SaaS) 

b 云基础设施(IaaS, PaaS) 

c 数据中心/物理服务器 

d 数据中心/虚拟服务器 

e 台式机(PCs) 

f 笔记本电脑 

g 移动设备 

h     网络边界/ DMZ  

i  Web 应用程序 

j 网络基础设施组件 
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8 您是否同意以下说法：“我所在企业的管理团队和董事会完全了解我司所面临的网络安全威胁。” 

a 非常同意 

b 同意 

c 不同意也不反对 

d 不同意 

e 强烈反对 

f 不知道 

 

9 您是否同意以下说法：“我所在企业有可以准确地向管理团队和董事会传送信息的工具。” 

a 非常同意 

b 同意 

c 不同意也不反对 

d 不同意 

e 强烈反对 

f 不知道 

 

10 您是否同意以下说法：“我所在企业有可以准确地检测来自内部网络的威胁的工具。” 

a 非常同意 

b 同意 

c 不同意也不反对 

d 不同意 

e 强烈反对 

f 不知道 
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11 您是否同意以下说法：“我所在企业的管理团队和董事会对 IT 安全给予了应有的重视。”  

a 非常同意 

b 同意 

c 不同意也不反对 

d 不同意 

e 强烈反对 

f 不知道 

 

12 为以下当今 IT 专业人员面临的挑战打分，分值为 1-5 分，5 分最高： 

a 缺乏预算 

b 缺乏有效的报告 

c 缺乏有效的安全产品 

d 合格的工人的短缺 

e 网络威胁环境的压制 

f 员工的安全意识低 

g 无法监控安全投资的有效性 

h 不知道 

 


