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机器学习早已渗透到人类活动的方方面面，不仅在语音识别、手势识别、手写识别和图

像识别扮演了重要角色，而且难以想象机器没有学习的能力，我们该如何质量管控现代医学，

银行业、生物信息学等系统。如果机器没有学习能力，甚至连天气预报都难以实现。 

谜一：信息安全领域机器学习能力是新鲜玩意 

讨论网络安全领域人工智能有点过时了。 如果没有长期关注这个话题，你可能认为它

很新奇。 

背景知识：首个机器学习算法——人工神经网络，于 20 世纪 50 年代发明。有趣的是，

当时人们认为该算法可以帮助我们快速建立“强大的”的人工智能，即能够思考，理解自我、

解决编程之外的问题。它被人们称为弱人工智能，可以解决一些创造性的工作——识别图

像，预测天气、下棋等。60 年后的现在，我们对发明真正的人工智能将花费数年的时间这

一事实有了更深入的理解，而当今称为人工智能的实际上是机器学习能力。 

谈到网络安全时，机器学习能力早已不是什么新鲜事了，因为在 10-12 年前我们就已

在网络安全领域实施了该等级的算法。 当时，新恶意软件的数量每两年翻一番，这使我们

愈发明白简单的自动化分析病毒早已不够，我们急需质的飞跃。 这一跨越以处理病毒群的

形式使得搜索已被检查过的类似文件得以实现。 最终判定发送的文件是否是恶意文件，这

一功能几乎立即运用到机器人身上了。 

换言之，机器学习能力在网络安全领域不是什么新鲜事。 

谜二：机器学习在网络安全领域很简单——所有事情已深思熟虑过了 

确实某些有现成算法的领域使用了机器学习能力，使用范围包括面部识别，表情识别或

分辨猫与狗。除上述情况外，有人已对机器学习能力做了大量的思考，例如，识别必要的符

号，选定合适的数学工具，留出必要的计算机资源，然后把他们的发现公之于众。现在，每

个学童都可以使用这些算法了。 

这也给人们造成了已经存在检测恶意软件算法的错觉。我们在卡巴斯基实验室花了 10

多年的时间开发，申请了许多专利技术。我们将继续研究，提出新的想法，因为那就是下一
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个谜流行的原因。 

谜三：机器学习能力——学后就忘 

恶意软件检测和面部识别之间存在概念差别。脸仍是脸，这一点不会改变。在大多数使

用机器学习能力的领域，物体不会随着时间而发生改变，而恶意软件则以很快的速度不断改

变。那是因为网络罪犯有很强犯罪动机（例如，钱，间谍活动，恐怖主义）。他们的智力不

是人工开发的，而是积极的做斗争，故意修改恶意程序，摆脱既有的培训模式。 

那时因为模型必须不断地优化，有时甚至要从头开始。很明显，随着恶意软件修改的速

度变快，基于无反病毒数据库模型的安全解决方案是毫无用处的。而必要的时候，网络罪犯

可以创造性思考。 

谜四：让安全软件从客户端学习 

比如说，安全软件处理客户端文件时，大多数文件是安全的，只有少部分存在恶意。虽

然后者在改变，但模型也在学习。 

然而，模型的工作方式与恶意软件不同，因为恶意软件样本通过一般客户端电脑的数量

远比恶意软件样本被反病毒实验系统收集的要少。而且，由于无样本可学，也就不能概括其

特征了。如果把病毒作者的“创造性”因素考虑在内，检测将会失败，模型会把恶意软件识

别为安全文件，“学到的内容也是错误的”。 

谜五：在没有其它检测方法的情况下，仅基于机器语言模型也可能开发安全

解决方案 

为什么要基于不同技术使用多级防护呢？如果那个篮子是如此智能、如此高级，为什么

不把所有的鸡蛋都放在一个篮子里呢？一条算法足以解决所有问题。对吗？ 

问题是大多数恶意软件属于不同的家族，仅一个恶意程序就由大量的修改组成。例如，

勒索木马 Win32.Shade 是由 30000 个加密器组成的家族。通过给模型喂养大量的样本，

可以获得发现未来威胁的能力（在一定范围内，见谜 3）。在这种情况下，机器学习能力表

现良好。 
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然而，通常情况是一个家族仅由一些样本组成，甚至一个。或许是由于作者创作的“作

品”一经发现之后就不想与安全软件开战了。转而决定攻击那些没有装安全软件或行为检测

软件的电脑（例如，那些把所有的鸡蛋放在一个篮子里的人）。 

这些“迷你家族”不能用于喂养模型，因为仅有一两个样本是无法概括的（机器学习的

本质）。在这种情况下，使用长时间测试的方法是检测威胁最有效方式，例如基于哈希，伪

装等。 

另一个例子是针对性攻击。在这些攻击的背后，作者不想产生越来越多的新样本。他们

为每一个受害者建立一个样本，并确认这些样本不会被防护解决方案发现(除非它是基于此

目的的解决方法，例如，卡巴斯基的反针对攻击平台）。再次重申，基于哈希检测效果更佳。 

结论：不同的工具需使用于不同的解决方案。多级防护比单击防护更加有效——不能

仅仅因为有效的工具“过时”就忽视它们。 

机器警察存在的问题 

最后，我想说的是，这更多是提个醒，而不是谜。当前的研究人员把注意力更多的放在

复杂模型所犯的错误上：有时候，模型所做的决定不能以人类的逻辑来解释。 

机器学习能力是可以被信赖的。但重要的系统（例如飞机的自动导航，汽车，医学、控

制服务等）一般有非常严格的质量标准，它们使用正式的软件验证程序，而在机器学习中，

我们只能展现部分思维过程，并对机器负有责任。那就是为什么质量控制模型需要德高望重

的专家设计。 

 


