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Gary Davis 

2015 年 2 月 1 8 日 

几乎在现有的每部科幻电影内，都至少有一个有部分人类和部分机器特性的角色。他们

是半机械人。《星球大战》中的 Luke Skywalker（卢克·天行者)）拥有一只机器手；Robocop 

《机器战警》也是；《星际迷航》中的 Geordi LaForge 有一副可佩带护目镜。他们都依

赖科技使自己的生活更便捷。 

那样的半机械人未来时代已不是科幻小说，而是现实。你应该感谢日常作业中追踪、分

析及协助你的可穿戴设备使之成为现实。这会是流行趋势：ABI 调查估计：截至 2019 年，

将会有七亿八千万可穿戴设备投入使用，包括健康追踪器、智能手表、智能眼镜，甚至是心

脏监护器。但是，穿戴式计算会带来某些风险。最突出的是：网络罪犯取得访问用户数据权

的潜在风险。 

网络罪犯是如何取得用户数据的访问权？ 

可穿戴设备空间内最薄弱的链接是用户的手机，而不是可穿戴设备本身。这是因为，可

穿戴设备常常通过“蓝牙”（短程无线频谱）来链接用户的移动设备。此类频谱用来发送和

接收可穿戴设备和手机间的数据。这使得用户的手机成为黑客攻击的首要目标。 

通常，黑客通过恶意软件加载应用程序取得用户手机内数据的访问权。这类应用程序的

设计常常旨在使其看起来像流行的应用程序，但其实确有很大不同即此类应用程序不标记版

权追究。 
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黑客可利用这类恶意的应用程序开展种种活动，譬如，没有用户的允许拨打电话、发送

和接收文本、通过 GPS 对用户定位、记录任何一个用户输入可穿戴设备的医疗问题。重点

是：一旦他们得到用户移动设备的允许，他们就可以大量控制设备并拥有大量资源。 

接着，黑客可利用这些数据进行不同形式的诈骗。难倒他们会骗你的医生开碰巧在黑市

畅销特殊处方？是的，黑客正是如此。清晨出去慢跑？对窃贼来说是个好消息。此类个人信

息仅仅是用于捕获用户的移动设备的皮毛。 

然而，这类威胁并不局限于可穿戴设备。物联网（为分析和优化各类电子设备，如：洗

衣机、电冰箱而把设备与互联网相连的现象）也会使用户数据处于危险中。但是，这些改变

生活的设备可通过教育和行业规范（我们正在努力的两件事）来保护。 

你要如何保卫你的可穿戴设备和个人信息呢？以下是几点提示： 

· 使用 PIN（身份识别号码）。 你所有的移动设备都应该有身份识别号码。这项基本的

安保措施是阻止盗取你个人数据的临时黑客或窃贼的好方法。 

 限制共享。 多数可穿戴设备不需要访问用户的所有信息。你可通过只输入可穿戴设备

需要的信息来减少你的可穿戴设备共享机密信息的可能性。另外，经常核查移动设备

内可穿戴设备应用程序的请求权限。难倒它真的需要访问你的位置、你的相册和你的

通讯录？如果不是，务必要适当改变这些设置。 

•  使用全方位安全防护。 当然，保卫可穿戴设备环境内最薄弱的链接-手机，将会对维持

你的数据安全有很大帮助。但是，当你储存智能手机备份的计算机也被攻击了会怎么样呢？

你已经被 McAfee LiveSafe™服务所覆盖，我们的全方位安全解决方案几乎覆盖了你的每件

设备。如果你的计算机已有防护，可免费将 McAfee Mobile Security 下载到你的

Android 或 iOS 设备上。 


