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NSA 网络战士如何帮助美国赢得（可以这样说） 

伊拉克战争 

Shane Harris 

《每日野兽》 

2014 年 11 月 9 日 

 

在其新书《网络战争：军事互联网复合体的兴起》的一部分中，《每日野兽》记者 Shane 

Harris 展示了 NSA 如何与伊拉克的军事伙伴合作，并永远地改变了战争格局。 

Bob Stasio 从来没有打算成为一名网络战士。高中毕业之后，他就读于布法罗大学，进

入了后备军官训练队项目。他的专业是数学物理，研究令人费解的量子力学和偏微分方程理

论。在这所大学中，渴望毕业的学生沉浸在自然科学中，疏忽了核心课程所要求的一些主要

科目，包括英语。在整个大学生涯中，Stasio 从来没有写过论文。 

2004 年，Stasio 来到了华盛顿的刘易斯堡，当时他 22 岁。他的旅情报官看了一眼该少

尉（Stasio）的简历，看到了其数学和物理学的背景，就告诉他：“你去信号情报排吧”。 

SIGINT（信号情报）指的是捕获和分析电子通信。正如情报学的任何分支一样，它是

科学与艺术的融合，但是偏重于科学。该旅情报官曾在 NSA（美国国家安全局）工作过，

知道 Stasio 的物理知识能够派上用场，因为大部分 SIGINT 涉及无线电信号、光纤传输和互

联网数据包的技术收集。 

Stasio 被分配到一个斯特瑞克旅，这是一个能够迅速行动的武装部队，能在短短几天中

部署作战。Stasio 的任务是通过追踪通信信号来定位战场上的敌人，监听指挥官给部队下达

的命令来洞察敌方意图，或监听排长从后方下达的空袭指令。Stasio 被编入第二步兵师第四

旅“奇兵”，并被部署到伊拉克。他将与一组语言学家合作，这些语言学家是必不可少的，

因为 Stasio 并不懂阿拉伯语。 

Stasio 于 2007 年 4 月抵达伊拉克，成为了美国军队新“增兵”的一员。他可能会想他

们是不是来得太晚了。Stasio 和他的研究小组看到美军受到叛乱分子、路边炸弹和迫击炮的

无情攻击；伊拉克在不断升级的内战中濒临崩溃。外国作战人员从邻国叙利亚和伊朗不断涌

入，而伊拉克被称为基地组织（后来演变成 ISIS）的恐怖分子网则对美国和联军、伊拉克政
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府和伊拉克的什叶派发起了残酷的攻击。该恐怖组织的目的是打倒羽翼未丰的神权独裁统治

的政府。 

但是 Stasio 拥有叛乱分子没有的武器：存储着 NSA 监听站收集的电子通信和信号的服

务器。在他被部署到伊拉克之前，Stasio 花了一些时间来研究叛乱分子：他们不遵循传统军

事的垂直结构，那么又是如何形成一个网络的？Stasio 认为，如果他能挖掘到伊拉克的信号

情报，包括叛乱分子的通话、电子邮件和短信，他就可以拼凑出他们的通信记录，或许能够

由此了解其网络的规模和结构。Stasio 是 HBO 电视剧《火线》的粉丝，他特别喜欢一个角

色 Lester，Lester 通过跟踪手机通话而找出了巴尔的摩的毒贩网。Stasio 想在伊拉克做同样

的事情。 

*** 

而 Stasio 不知道的是（他当时也不可能知道，因为他的安全许可是有限的）他的情报战

想法已经被美国政府的最高层采用了。在国家安全高级官员与美国总统乔治·W·布什的 2007

年春季会议上，总司令授权国家安全局开始侵入伊拉克武装分子的手机和计算机网络。 

伊拉克移动电话网络是一个潜在的情报金矿。萨达姆下台之后，手机合同是伊拉克第一

批生意之一。因为无线通信比有线通信便宜，所以手机逐渐普及。根据与运作外国电信网络

的美国电信运营商的协议，NSA 可以访问外国电信网络。这些电信运营商允许 NSA 访问其

网络和其中存储的数据，并由此获得了丰厚的回报，一位前公司高管称，每个公司每年都获

得数千万美元的报酬。 

Stasio 只是庞大的黑客攻击计划的一员，是新型网络战争的先锋。之后，布什总统下达

了命令，由战士和间谍组成的混合军队和情报部队对伊拉克进行日常攻击。其运作中心是巴

格达北部的巴拉德空军基地的一个机库，这里曾经安置过伊拉克的战斗机。而此时，这里的

大多数飞机是无人机。飞行员与 NSA 黑客、FBI 网络取证调查员以及特种作战部队（军方

的精英突击队）一起工作。他们分成各个小组，进行无缝的精密合作。黑客从敌人的电子设

备中窃取信息，并将其发送给分析人员，而分析人员则为部队制定出目标列表。当他们发动

攻击时，无人机飞行员在空中监控，给地面部队发出相应的警报，这要归功于美国中央情报

局开发的先进的摄像头和其他传感器。有时，无人机飞行员也会进行导弹射击。 

在持续了 4 年的伊拉克战争中，美国第一次找到了真正有效的战略。 

当攻击结束后，部队从占领的地方或抓获的作战人员身上收集更多情报，包括手机、笔
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记本电脑、U 盘、通讯录、被称为“口袋垃圾”的纸片（这些纸片可能只写有一个名字、一

个电话号码，或者一个物理或电子邮件地址）。部队将收集的信息反馈给基地的分析人员，

分析人员将信息整合至数据库并使用数据挖掘软件寻找与其他作战人员（无论是被关押还是

在逃）的联系。他们密切关注作战人员如何获得报酬，包括伊拉克之外的渠道--伊拉克、叙

利亚、伊朗和沙特阿拉伯。 

部队每天都能够抓获 10 到 20 名作战人员。整个恐怖分子网络就这样逐渐被了解，美军

已经能够像敌方那样思考和行动了。恐怖分子不采用垂直结构，而是采用网络形式，每个成

员分别应对地面上的情况，他们创造了一种新的战争形式。 

NSA 已经建成了基础设施来入侵通信网络。911 恐怖袭击之后，NSA 建立了新的监听

站和收集点，以监控恐怖分子的网络空间，包括通话、电子邮件和其它数字通信。许多新的

访问点是美国主要电信运营商的办公室和交换站。追踪特定叛乱分子手机的分析人员可以看

到手机登录网络的时间。该分析人员将该信息传达给地面部队，然后地面部队截获无线信号

（如果地面部队距离太远，则会利用飞机和卫星来捕获信号）。所有这些数据被很快整理，

并由此定位目标，可以具体到街道、建筑，甚至是他打电话或发短信的公寓。 

*** 

该新型情报战略还有另一个支柱。除了收集伊拉克的所有电子通信，并用它来找出作战

人员和资助者的位置，NSA 开始自己操控通信途径—叛乱分子的手机和电脑。 

美国黑客给叛乱分子和轰炸人员发送虚假短信。这些消息会告诉收件人“在这个街角碰

面并计划下一次攻击”或“到道路的这个点安置设备”。当作战人员到了那里，等待他的是

美军或从数千英尺高空的无人机上发射的地狱火飞弹。 

NSA 的黑客和分析人员与伊拉克的地面部队合作，渗透基地组织的网站和服务器的网

络，美国人将该网络称为方尖碑（Obelisk）。方尖碑其实是基地组织的内部网，恐怖分子在

该网络上发布宣传视频，以及发动圣战的行军命令和计划。他们甚至发布行政材料，包括支

出账目和个人备忘录。方尖碑是叛乱分子的 C&C 系统。一旦进入方尖碑，NSA 黑客会在圣

战论坛中植入恶意软件，诱导读者点击将在其计算机上安装间谍软件的链接。间谍通过方尖

碑获知基地组织的秘密，以及渗透到其部队的方法。 

Stasio 致力于自己的情报任务，并取得了令人印象深刻的胜利。他和他的团队使用信号

情报来定位叛乱分子的巢穴，将其清除，并最终得以追踪相关人员的整个网络。他们发现了
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负责制造用于恐怖分子自杀式袭击的背心，并追踪到他的工作室。当部队一脚踢开房门后，

发现一名女子已经穿上了这种致命的服装，炸弹制造者和人肉轰炸机都被逮捕。 

该小组发现了数千枚爆炸成型弹丸（EFP），这是他们在伊拉克发现的最大的库存。EFP

可以在一段距离之外发射，并且能够穿透装甲车（战士为免受传统路边炸弹的伤害而驾驶的

车辆）。这些 EFP 被藏匿于一所不起眼的房子的一个房间里。 Stasio 和分析人员发现一个外

国人在训练伊拉克人制造这种致命的炮弹，这个外国人也被抓获了。 

Stasio 只是一个年轻的军官。但在他担任分析员的新角色后，他必须了解炸弹的位置，

谁制造了炸弹、谁资助了炸弹的制造。每次他的上级与酋长或地方领导人会面时，Stasio 需

要向其介绍政治背景，环环相扣的有时甚至可以互换的联盟的复杂性，美国希望利用这些信

息赢得更多伊拉克人的“支持”。 

据他所知，在战争中从来没有任何这样低级别的军官被允许获知如此多的战术和战略信

息，他不仅可以了解战场情况，也能够了解战争的地缘政治现实。通常，这种分析是由更高

级别的军官执行的。 

他的同僚取笑他：“Bob，你今天向总统做简报了没？” 

他把这当作一种恭维。 

*** 

随着作战步伐的加快和效果的显现，NSA 投入了堪称最训练有素的网络战士。他们任

职于一个称为“获取特定情报行动办公室”（TAO）的机构。顾名思义，他们设计定制的工

具和技术来攻破计算机。TAO 拥有美国最隐蔽和最顶尖的黑客（只有几百名），其中许多人

经历了多年的 NSA 培训，有的培训是在 NSA 帮助编写课程的高校中进行的。 

在一个成功的行动中，TAO 黑客把目光投向了“伊拉克伊斯兰国”，这是一个成立于 2004

年的叛乱组织，宣誓效忠并拥护基地组织。该组织与美军作战，但是它也恐吓和杀害平民。

仅在 2007 年，该基地组织分支就杀害了 2000 名伊拉克人，并占领了巴格达南部的多拉区，

试图在那里实行伊斯兰法并成立新的“酋长国”来控制人们。曾住在多拉几十年的当地基督

徒宁愿逃离家园，也不愿生活在如此苛刻的宗教统治之下。新的酋长国的一员敲开了一个基

督教的家门，告诉他，如果他想留下来，他可以缴纳赋税或皈依伊斯兰教。否则，他必须放

弃他的房子；基地组织成员表示帮助其搬运家具。 
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TAO 黑客瞄准了该基地组织的领导人。在巴格达作战中，TAO 黑客挖掘出了恐怖分子

个人帐户中的草稿形式的电子邮件，恐怖分子这样做是为了让同伴获得电子邮件而无需通过

互联网发送。这是恐怖分子用来规避检测的常用伎俩。TAO 已经破解好几年了。 

对于 TAO 来说，攻破高级基地组织领导人的通信网络有助于打破恐怖组织对巴格达周

围居民区的控制。通过一个帐户，TAO 帮助美军捕获或击毙了至少 10 个这样的高级领导人。

当一个被称为“箭头撕裂者行动”的大型行动在 8 月中旬结束时，该地区的大多数叛乱活动

已经停止了。到了 11 月，基地组织已经离开了多拉区域。 

该情报机器不断地赢得胜利。据报道，2008 年上半年，基地组织在伊拉克发动了 28 次

爆炸和其他攻击，而上年同期的数量则是 300 次。恐怖组织造成的平民伤亡人数也直线下降，

从 2007 年的 1500 人到 2008 年上半年的 125 人。前军事情报官员将对基地组织高层的网络

攻击比喻为“斩下了蛇头”。 

 “我们采取行动以进入他们的通信系统和 C&C 系统，恐怖分子和叛乱分子正是通过

这些系统来计划对美军的攻击”，他说，“这是任何成功行动的关键”。 

在持续了 4 年的伊拉克战争中，美国第一次找到了真正有效的战略。战争的全面成功最

终使得美军得以离开伊拉克，参与战争的历史学家、指挥官和战士将成功归于三个主要因素。

首先，地面增派部队帮助保护了最暴力的地区，击毙或捕获了叛乱分子，并保护了伊拉克平

民。城市变得不再那么暴力，人们感到更安全，更倾向于帮助美国。第二，被基地组织的残

暴战术和宗教法律激怒的反叛组织转而反对恐怖分子，或者收到美军的好处而支持美军。这

种所谓的逊尼派觉醒包括 80,000 名作战人员，其领导人公开谴责基地组织，并赞扬美军试

图改善伊拉克人民的生活水平。 

全面胜利的第三个因素，也可以说是最关键的因素，是 NSA 和战士们进行的一系列情

报行动。前情报分析员、军官和布什政府高级官员表示，网络作战打开了新型情报获取方法

的大门，并将获得的情报用于地面作战。美国间谍从敌方计算机和手机中获取了敌方动向和

计划信息，为美军提供了寻找敌方作战人员的路线图，有时甚至能够直接找上门。这是有史

以来发明的最复杂的全球跟踪系统，而且效率非常之高。 

Gen. David Petraeus 是伊拉克所有联军的指挥官，他将持续到 2008 年夏的新型网络战称

为“美军取得显著进展的首要原因，直接消灭了战场上的近 4000 名叛乱分子”。伊拉克战争

的浪潮终于朝着对美国有利的方向了。情报行动后来被应用于阿富汗战争，“通过识别和消
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除战场中的极端主义威胁，拯救了美军和盟军的生命。”后来，NSA 将其在战争中开发的技

术整合到其他情报行动中，用于追踪世界各地的恐怖分子、间谍和黑客。NSA 与军方在伊

拉克战争中结成的同盟将永远地改变美国的战争方式。 

摘自 Shane Harris 的《网络战争：军事互联网复合体的兴起》。版权所有©2014。由霍

顿猠夫林哈考特出版。未经许可，不得转载。 


