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防御零日漏洞和数据泄露 
针对性攻击和高级持续威胁（APT）给企业造成了严重的安全威胁。为了防御这些攻击，企业必须

防止先进的信息窃取恶意软件侵害企业雇员的终端。高级恶意软件绕过黑名单检测策略；减少恶意

软件逃遁的白名单方法已经被证明是难以实施和管理的。需要有一个新的方法来进行有效的和可管

理的端点恶意软件防护。 

 

攻击媒介：应用程序漏洞和社会工程学 
先进的恶意软件入侵企业终端的两种方式： 

• 应用程序漏洞：网络犯罪分子利用嵌入于被选为攻击武器的文档和网页

之中的代码来攻击应用程序的脆弱点，将恶意软件引入一个雇员的终端

机器中并渗透入企业网络。 

• 直接用户安装：网络犯罪份子利用各种手段来操纵用户去安装一个含有

恶意软件的应用程序。该恶意应用程序能够通过网站下载、被感染的 U

盘或电子邮件附件来传播。 

一旦感染了恶意软件，被攻陷的终端可以被用于访问系统，收集数据并将数

据发送至互联网。数据泄漏会在恶意软件入侵后的几分钟内发生，这也就是

为什么尽快的确定和移除感染是至关重要的。 

黑名单或白名单：当前端点控制存在不足  

尽管使用市场领先的端点防护解决方案，许多大型企业仍不断地被先进的恶意软件攻破。传统的，

基于黑名单文件签名和恶意软件行为的端点防护解决方案对高级威胁的影响有限。它只是简单的依

据黑名单规则进行工作。  

应用程序控制和白名单解决方案只允许“受信”文件在终端上执行，并且更适合恶意软件的躲避策

略。然而，由于用户环境的动态特性以及应用程序文件的频繁改变，企业发现这些解决方案非常难

以实施和维护。

Trusteer Apex 使用了

Stateful Application 

Control，使自动恶意软

件防护有效且易于部署

和管理。 
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Trusteer Apex：Stateful Application Control 

Trusteer Apex 采用一个新的方法，状态化应用程序控制，来阻止零日应用程序漏洞和数据泄漏。

通过分析应用程序正在做（操作）什么以及为什么他正在做这个（他的状态是这样），Trusteer Apex

能够自动的，准确的确定一个应用程序的行为是合法的还是恶意的。Trusteer 的 Stateful 

Application Control 提供一个自动的企业恶意软件

防护方法，该方法可以在简单化部署和最小化管

理开销的同时最大限度的提高安全性。 

防御应用程序漏洞 

当一个应用程序处理恶意的，含有攻击

代码的外部内容的时候，应用程序攻击就开

始了。该攻击利用已知或未知（零日）漏洞来将

一个文件写入文件系统或执行它。Trusteer 对常见的漏

洞和被广泛的用来处理那些不受信任的外部内容的应用程序（包括：

浏览器，Adobe Acrobat，Flash，Java 和 MS-Office）进行防护。

Trusteer Apex 使用一个应用程序状态白名单，该名单包含这些应

用程序写入和执行一个文件时的所有合法状态。他阻断了利用这些

应用程序中的漏洞来进行文件创建的操作（例如，当应用程序进入一个未知状态），阻止恶意软件对

端点的入侵。 

防止数据泄漏 

数据泄漏要求恶意软件与互联网（例如，与一个命令和控制（C&C）服务器)通信。Trusteer Apex 限

制不受信的文件执行能开启外部通信的敏感操作。例如，开启外部通信通道或篡改其他应用程序进

程来隐藏外部通信流量。不受信的文件被发送到 Trusteer 以供其分析，然后或者被放行或者被从终

端移除。 

自动化管理 

Trusteer 的 Stateful Application Control 引擎是易于管理和维护的。这是因为合法的应用程序状

态很少改变，甚至是在应用程序升级和打补丁后。Trusteer 提供自动白名单更新。该更新基于对一

个拥有 3000 万受保护终端的网络进行不断研究而实现的。该更新不受最终拥护干扰并且所需的 IT

人力资源环境最小。如果有必要，客户可将特定代码列入白名单，Trusteer 将基于其操作的特性对

其进行限制。 

关于 Trusteer 

总部位于波士顿的 Trusteer 是终端网络犯罪防护解决方案的主要的供应商。该方案防止企业遭受金

融欺诈和数据泄漏。数百个企业和数以百万计的最终用户依靠 Trusteer 来防护他们托管的和非托管

的终端，使其免予遭受网络威胁和先进的信息窃取恶意软件的侵害。 

Trusteer Apex 阻断了利用这些应用程序中的

漏洞来进行文件创建的操作，阻止恶意软件对

端点的入侵。 
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