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安全情报：定义 APT 活动 

2014 年 6 月 21 日 
 

APT 攻击的持续性表现在两方面：持续存在于受害者网络；不断尝试进入其他未感染

领域。这些行为的重复性包括一致的属性，因为资源限制通常能够防止攻击者每次访问目标

环境时的采用不同的行为。通过某种方法对攻击和这些共同属性进行建模，防御者就可以利

用持续性来分析攻击者、制定响应策略、进行分析并投入资源。 

活动 

一个攻击可以分为 7 个阶段。在每个阶段中会出现一组高维度的信标—计算机科学家

将其称为“属性”。例如，一个 C2 回调域名就是一个信标属性，talktome.bad.com 是这个信

标的对应值。确定目标（侦察）、恶意负荷模糊的方法（武器化）负载的路径（传输）、负载

调用的方法（利用）、后门隐藏在系统何处（安装）、与攻击者通信使用的协议（C2）、建立

控制后攻击者的习惯（行为），这些都是这些信标的类别。分析人员在攻击中发现重要或独

特的识别信标时非常重要的。在一些情况下，会有些共同信标，例如用于传输信息的最后一

跳邮件中继，这在多数攻击中是很有意义的，web 邮件除外。在其他情况下，属性可以是唯

一的和令人意外的，例如一些元数据、一个二进制后门字符串、一个可预见的畸形的 HTTP

请求（用于检查连接）。 

通常，不止一次发现某个属性之前，我们无法确定该属性是否是重要的。图 1 展示了两

个不同的攻击，一些类别可能存在重叠。通过识别多个攻击的相同属性，我们可以确定出共

同属性。 
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图 1：攻击对比 
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图 2 中的色块是感染点，代表着主要信标。信标重复的越多，其对攻击者越重要（这些

信息通常是无法从防御数据中获得的），则该信标对我们的定义就越重要。事实上，我们这

里的建模不是个体，而是成功与失败攻击的关联组。因此，“活动”一词比“攻击者”更合

适，尽管我们偶尔会交叉使用这两个词。 
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图 2：攻击活动中的关键信标识别 
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没有规则或者客观阈值来告知我们什么时候关攻击会演变成一个活动。最好的衡量方法

是结果：如果一组信标有效地预测了未来发生的一些攻击，则它们的选择就是恰当的。如果

一个活动的 TTP（战术、技术和程序）与一组信标高度脱节，则说明这组信标与良性活动相

关，或者没有选好或者定义好。我们发现，如果三次或更多攻击企图与独特属性有关，则攻

击者月难以改变这些属性，因此它们会存在于整个攻击链中，这种信标是了解“活动”的不

错选择。 

需要注意的是：攻击者会不断地调整策略。攻击活动不是静止的，关键信标及其对应值

也非静止的。我们发现，有的攻击者在若干年中使用相同的传输和 C2 基础设施，而其它攻

击者则会在传输和 C2 阶段将基础设施更改为高度可变的基础设施，但是定位和武器化技术

保持不变。一些攻击者将使用同样的关键信标，例如传输和武器化阶段的工具，但是特殊信

标值可能随着时间改变。如果不对复杂攻击进行持续和完整的分析，则对攻击活动的了解对

于预测未来供给毫无帮助。  

通过攻击链来收集情报  

为了使数据库有助于将攻击联系起来，并识别关键信标，分析人员必须理解每个复杂攻

击的所有阶段。初始检测可能发生于攻击链的任何一点都。即使攻击没有成功，检测也是第

一步。 

经典的应急响应方法是假设一个系统被攻破。在这种情况下，检测发生在安装和/或者

执行恶意代码之后，攻击者成功的执行了很多攻击步骤。随着攻击活动沿着破坏链向前发展，

相应的分析向后发展（图 3）。分析人员必须重建之前的每个阶段，这不仅需要合适的工具

和基础设施，还需要高超的网络和主机取证技术。不成熟的响应团队通常会卡在传输到安装

阶段中。如果不了解前面的阶段发生了什么，防御者就无法定义这些阶段的攻击，而响应也

将是攻破之后的。当遭遇分析障碍时，整个攻击链的重建也会受影响，这些障碍代表需要仪

器或者分析技术改进的领域。在所有领域配备开发者进行应急响应，这对于组织成功来说是

很重要的。 

 

http://blogs.sans.org/computer-forensics/files/2010/06/detect_at_c21.png
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图 3：成功攻击的分析 

随着响应组织的成熟，并且能够应对更充分的分析攻击，他们在攻破前的检测也更加成

功。然而，正如攻破后响应涉及大量分析一样，匹配 APT 攻击特点的不成功的攻击尝试也

需要予以调查。被攻击者成功执行的步骤必须也要重建，没有成功的步骤也要整合考虑，以

开发最好的响应能力（图 4）。这在鉴别任何 TTP（战术、技术和程序）改变上都很重要，

这些改变可能是因为一个成功的攻击。也许最引人注意的例子是识别 APT 攻击者在传输步

骤中使用的零日漏洞（漏洞被调用之前）。 

 

图 4：不成功攻击的分析和整合 

   整合清楚地展示了恶意代码逆向工程的核心技术。很可能已经投放了后门，即使是使用

已知 C2 协议的已知家族也包括新信标（定义攻击者使用的基础设施）。例如 C2 回调 IP 地

址和完全描述域名。可能恶意代码的微小变化就会产生新的唯一哈希值，或者一个变化会导

致不同的可能唯一的安装文件名。虽然杀毒是检测 APT 攻击的坏例子，但是很多时候对于

旧变种来说还是有价值的。例如，读者中有多少人分析过杀毒系统检测到的邮件呢？如果是

为了检测特别 APT 活动的后门，邮件可以包括有价值的攻击者的传输属性，或者后续攻击

使用的 C2 基础设施。 

结论 

检测活动使得攻击中的弹性检测和防御机制成为可能，涉及攻击链中的响应者，减少

了成功攻击的数量。这应该是显而易见的，但值得重申的是，攻击的特定信标的缺乏阻碍了

关键信标的识别。缺乏关键信标将导致无法定义攻击者，使得防御者只能在每次攻破后进行

响应。总之，无法重建攻击应被认为是组织 CND（计算机网络防御）的失败，而系统攻破

之前的基于情报的检测则是组织的成功。如本文所述，定义攻击活动是取得成功的有效途径。 

 

作者简介 

http://blogs.sans.org/computer-forensics/files/2010/06/detect_at_delivery.png
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