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摘要 

近年来，研究人员花费了大量精力根据已知文件创

建大型哈希码集合。由于这些集合越来越大，所以分布

它们也越来越困难。同时，随着硬盘存储容量急剧增加，

这些集合排除分析“已知的良好文件”的价值也降低了。 

本文评估了利用 BF（布隆过滤器）来分布 NSRL

（国家软件参考库）RDS（参考数据集）版本 2.19 的情

况，其中涉及 1300 万个 SHA-1 哈希值。我们提出了一

个开源参考 BF 实现并用大量磁盘映像进行验证。我们

讨论了过滤器的调整，探讨了如何用它们启动新的取证

功能，并提出了针对布隆过滤器的新型攻击。 

1. 简介 

之前的研究已经确定了布隆过滤器是一个很有用

的表示哈希集合的工具，而且能够将误差率保持到最低

[17]。NIST（美国国家标准与技术研究所）发布了一个

用 Perl 编写的样本布隆过滤器，以及两个包含 NIST RDS 

2.13 子集的布隆过滤器[20]。然而，迄今为止还未发布

任何关于速度优化的大型 BF 实现的研究；BF 的磁盘表

示尚未标准化；BF 还未被公开纳入开源取证工具中。 

与此同时，NSRL RDS 持续增长[19]，2008 年 7 月

的 RDS 2.21 版本将 47,553,722 个已知文件映射到

14,563,184 个独特的哈希值。NIST 还宣布，它打算公布

急剧增加的哈希（每个文件的每个 512 字节块的哈希值）

集合[20]。 

存储这些 1400 万 SHA1 哈希值需要 291 MB 字节的

空间（在当今世界这样的存储空间是小菜一碟），但是

伴随这些哈希值的辅助资料将 RDS 增加到了 6 GB，这

使得这些文件难以分布和处理。搜索数据库的时间也增

加了，因为大多数工具使用二进制搜索或某种索引树， 

 

 

 

其存取速度与数据集大小的对数成正比。我们用性能很

好的参考硬件进行测试，使用 SleuthKit hfind 命令每秒

只能进行 17,000 到 85,000 次 RDS 哈希查询1；当哈希

值存储在 MySQL InnoDB 数据库时，每秒只能进行 4,000

次查询。 

布隆过滤器是一个很有吸引力的处理大型哈希集

合的方法。在本文中，我们提出了一种新的 BF 实现，

可以在同样的硬件上每秒执 98,000 到 220 万次查询。2
 

所述 RDS 包括每个文件的大量元数据，包括文件

名、大小、其分布的软件包和操作系统，以及发布者。

SleuthKit hfind 命令、Guidance Software EnCase [11]，或

我们评估的其他工具都不适用这些元数据。这些元数据

在很大程度上未被使用，一旦有效地访问，就能够协助

新硬盘的快速分析和诊断。 

1.1 本文的贡献 

本文参考了 BF 的先前研究，并将其扩展到 NSRL

（国家软件参考库）RDS（参考数据集），特别是： 

• 我们提出了 nsrl_bloom，一种以 C 语言编写的新型、

高效、高度可配置的开源布隆过滤器实现。 

• 我们修改了基于 SleuthKit 的自动化取证工具 fiwalk，

将其用于我们的 BF 实现以便自动排除“已知的良

好文件”。 

• 我们评估用不同参数创建的 BF 的性能，并将 NSRL 

RD 实际结果与理论预测结果进行比较。 

• 我 们 评 估 BF 的 性 能 ， 方 法 是 将 在 平 面 文 件

（SleuthKit 使用）中查询和在大型 MySQL 数据库

中的哈希查询相比较。 

• 在新安装 Windows 2000、XP 和 Vista 的情况下，评

估 RDS 的覆盖范围。 

• 我们提出了一种针对使用 BF 排除“已知的良好文

                                                        

1 The range results from the fact that hfind’s binary 

search algorithm terminates early when it finds a hash 

that is in the database. As a result, looking up a hash that 

is in the data set is roughly 5 times faster than looking up 

a hash that is not. Surprisingly, MySQL exhibits similar 
per- formance for both kinds of hashes. 

2 Once again, the range is the result of the difference in 

time between looking up a hash that is not in the database 

and one that is. Unlike binary searches on sorted data, 

BFs terminate faster when searching for data that is not 

present. 
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件”的新型攻击。 

• 我们对 BF 用于跨磁盘分析和提取特征的分布进行

了评估。 

1.2 相关研究 

Bloom 在 1970 年引入了“容许误差的哈希码”理

论[2]。Dillinger 和 Manolios 展示了如何实现快速、准确、

节省内存、可扩展的和灵活的布隆过滤器[8]。Fan 等人

引入了计数布隆过滤器，其中小的整数被存储在向量中

而非各个位中[9]。Bloomier 过滤器[5]采用分层的布隆过

滤器，将各条目映射到多个集合之一。Broder 提出了计

算哈希函数最佳数量的方程，以便实现最低的误报率[3]。

Manolios 提供了一个简单的在线计算器来计算这些值

[14]。 

至今，BF（布隆过滤器）已被应用于各种取证程序

[3]。Roussev 等人提出利用 BF 来存储文件哈希值[17]。

研究人员还指出通过对文件各部分进行哈希计算，来检

测对象版本管理，并指出“使用相对高误报率（>15％）

和低每单元比特数（3-5）的过滤器也有可能识别对象版

本管理”。不幸的是，他们的项目 md5bloom 的源代码从

来没有公布。2007 年，Roussev 等人用多分辨率相似散

列扩展了这一研究，用来检测相似但不同的文件[18]。 

White 用 Perl 编写了一个样本 BF 实现并通过 NIST

网站予以公布[19]。此代码是有缺陷的，MD5 或 SHA1

代码的每一个位都被多次用来计算多个布隆哈希函数。

此外，因为它是用 Perl 编写的，过度的内存耗用使其无

法诊断整个 RDS。 

1.3 本文大纲 

第 2 章讨论 BF（布隆过滤器）和我们的 BF 实现。

第 3 章讨论将我们的 BF 实现应用于 NSRL RDS 的经

验。第 5 章讨论本文对主流取证研究和实践的影响。

第 6 章总结全文。 

2. 高性能布隆过滤器 

2.1 布隆过滤器介绍 

根本上讲，BF（布隆过滤器）是一种数据结构，允

许多个值 V 0… Vn 存储于单个有限位的向量 F 中。因此，

BF 支持两个原始操作：将新的值 V 存储于过滤器 F；

查询值 V‘是否存在于 F。 

BF 计算 V 的哈希值，将该哈希值置于 0 和 m 之间

的序列中，从而生成位 i。之后，该位被设置于大小为

m 的位向量 F 中。要查询 V’是否存在，需要计算 V’的

哈希值，并生成位 i‘。如果过滤器中没有设置这样的 i’，

则 V’不可能存储于过滤器中。 

如果位数 i’被设置了，可能是因为 V’之前被存储在

过滤器中了。同样地，如果另一个值 V’’的哈希值位数 i’’

与 i’相同，则 V‘和 V’‘是彼此的别名；过滤器用户无法

确定这两个值中的哪个是先存储的。由于这一性质，据

说 BF 能够提供概率数据检索：如果 BF 认为一个值没

有被存储在过滤器中，那么该值一定没有被存储。但如

果 BF 认为一个值被存储在过滤器中，那么该值有可能

被存储了；同样地，别名可能也被存储了。存储于 BF

的信息越多，则别名和误报的概率也会随之增加。  

在实践中，多个哈希函数 f1… fk 将单个值 V 存储于

过滤器 F 中。这样的位数排列被称为一个元素。存储数

据要求在过滤器向量 F 中设置 k 个不同的位（i1…ik），

而查询则需要检查这些位是否被设置了。 

因此，BF 可以用 4 个参数来描述： 

m：过滤器中的位数（在本文中，我们用 M 来表示

log2（m））； 

k：每个元素的哈希函数的数量； 

b：过滤器中每个元素设置的位数； 

f：哈希函数。 

一旦数据被存储在过滤器中，其他参数也可用来描

述过滤器的状态： 

n：过滤器中存储的元素的数量； 

p: 被报告存储于过滤器的值 V 真得存储于过滤器

的概率。 

正如其他研究所述 [16，15，17]，过滤器中的位没

有被设置的概率是： 

 

这近似于： 

 

理论的误报率是： 

 

2.2 性能特征 

BF（布隆过滤器）与 HT（哈希表）类似，两者都

是能够紧密存储大量稀疏值的单个数据结构。一旦存储，

无论存储的数据量如何，该结构都允许查询某个值是否

存在。与哈希表相比，布隆过滤器的优势是能够在很小

的空间中存储数据，其劣势在于检索的概率性：给定的

布隆过滤器可能认为数据存在但实际上数据却并不存



 

 

在。 

BF 和 HT 的另一个共同点是引用局部性[7]，这是

因为数据在整个结构中进行散列。因为内存缓存和内存

层级的性能特征，现代计算机可以实现显著的性能优势，

能够将数据结构的内存占用降到最低。对于像 BF 和 HT

这样不以任何预测顺序访问内存的结构来说尤其如此；

除了将数据结构缩减到缓存中，没有其他任何方法能够

实现引用局部性。 

我们以基于英特尔酷睿 2 双核微处理器的现代

Macintosh iMac 台式机为例。处理器运行时内部时钟速

度是 2.4 GHz。因为没有引用局部性，忽略 BF 散列和记

录的负载，则访问每个 BF 位的速度将大致等于存储元

素的内存系统的速度（表 1）。完全适合计算机 32K L1

数据缓存的 16K BF 能够每秒查询约 4000 万次和 20 个

函数（缓存的其余部分用于之前所提到的 BF 散列和记

录）。另一方面，500 MB 的完全适合主内存的过滤器只

能支持每秒 71 万次哈希查询，这是因为计算机的高性

能内存子系统仍然需要 70 纳秒来读取每个散列位。 

大多数内存系统是流水线式的，允许任何时间同时

进行多个读取。此外，酷睿 2 双核可以每周期执行 4 条

指令。这一功能可用来执行记录活动，例如递增循环计

数器和移位；最终该线程将停止，直到从内存子系统中

读取了所请求的位。如果我们能够减少内存读取的延迟

和每次查询所需的读取次数，就可以显著加快哈希查询

的速度。通过改变 BF 的哈希函数的大小和数量，我们

可以优化数据集合的表示。 

2.3 nsrl_bloom 

White 的原始代码[19]有个缺陷，导致 MD5 或

SHA1 代码的每一个位都被多次用来计算多个布隆哈希

函数。其结果是，这些位相互关联，用 perl 编写的 BF

的误报比理论预计的多 10 个。为了使 BF 更加有效，哈

希函数必须是真正随机和独立的。为了避免这种相关性，

我们根据 BF 的大小简单地将哈希分为几个片段： k = 4

和 M = 28 的 BF 使用 SHA1 的前 28 个位，将其用于布

隆哈希函数 f1；其后的 28 个位用于 f2，等等。由于这些

哈希函数都很强大，所以这些位彼此并不相关。结果是，

通过 MD5 创建的 BF 的 k×M 必须小于 128，通过 SHA1

哈希创建的 BF 的 k×M 必须小于 160。 

从这个代码库开始，我们实现了快速的、可配置的、

用 C 和 C++编写的布隆过滤器。过滤器向量被存储于二

进制文件中，每个文件的前 4096 字节包含过滤器参数

和注释。这一实现有简单可用的 API（应用程序编程接

口），其中包括 6 个 C 函数： 

• next_bloom_create（）：创建指定哈希大小、M、k

和可选注释的布隆过滤器。该布隆过滤器可驻留在

内存中或备份到文件中。 

• nsrl_bloom_open（）：打开一个先前创建的布隆过

滤器，读取文件的参数。 

• nsrl_bloom_add（）： 向布隆过滤器添加一个哈希

值。 

• nsrl_bloom_query（）： 查询布隆过滤器的哈希组成。 

• nsrl_bloom_set_encryption_passphrase-：添加字符串

作为布隆过滤器的加密密码（计算字符串的哈希值；

在未来的添加和查询中，这被用作 HMAC（哈希运

算消息认证码的密））。 

• nsrl_bloom_free（）： 释放与布隆过滤器有关的内

存。 

我们的 C 实现使用 memmap 将 BF 向量映射到内存

中，以便进行快速查询；在实践中，这意味着，计算机

的虚拟内存子系统根据需要将位向量映射到内存并且

不会执行不必要的复制。如果整个 BF 都是必要的，则

可以一次性地将过滤器映射到RAM（随机存取存储器），

以尽量减少硬盘驱动器的延迟。 

除了正确的哈希函数，这个新的实现比原始 perl

版本更快速和节省内存，使得我们可在完整的 RDS 上

进行测试。 

该实现还包含 C++类代码，允许对 C API 的零负载

存取。 

3. 布隆过滤器用于 RDS 

在完成 BF 实现后，我们创建了大量包含 NSRL 

RDS 的 SHA 1 哈希值的布隆过滤器。 

3.1 构建过滤器 

RDS 作为 ISO 9660 格式的四个 ISO 图像分布。每

个图像都包含多个文本文件。RDS 的详细信息可在网上

查询。[19] 

我们从 NIST 网站上下载了 RDS 2.19 的 ISO 图像

（本文编写时 RDS 2.20 尚未发布）。每个 ISO 图像包含

若干文本文件和一个 ZIP 文件（ZIP 文件又包含多个文

本文件）。我们用两个程序处理这些图像：第一个是

nsrlutil.py，这是一个 Python 程序，它将磁盘映像作为

文件安装在 Linux 服务器上，打开 ZIP 压缩文件，将哈



 

 

希发送至标准出口；另一个是 bloom，该程序利用命令

行中的参数创建新的布隆过滤器，然后使用从标准入口

读取的哈希码加载过滤器。通过把这两个出现结合起来，

我们可以快速创建大量的 BF 文件，每一个文件都有其

具体的参数集。 

 
表 1：从现代 iMac 计算机（2.4GHz 的英特尔酷睿 2 双核处理器 E6600）的不同内存子系统中存储的布隆表或哈希表中访问位的相对

速度。内存延迟的信息请参见[6,12]。磁盘访问时间大约是 8.5ms。一次“哈希查询”需要访问 20 个随机的位。

3.2 精度和验证 

我们的目标是创建足够小的 RDS（参考数据集） 

BF（布隆过滤器），使其能够用于 CD 和旧机器/更小的

PDA 式设备的主内存中。我们随机决定评估 32 MB、64 

MB、128 MB、256 MB 和 512 MB 的 BF。这样的 BF

可以通过 2
28 到 2

32 个一位元素创建（M =28…32）。但每

个元素究竟能使用多少个哈希函数？也就是说，k 的最

优值是什么？是否有必要选择最优值？ 

我们知道所希望的过滤器尺寸，也知道 RDS 2.19

具有 13,147,812 个独特的哈希值，我们将这些数字代入

最优过滤器方程，发现 512 MB 的过滤器需要 226 个哈

希函数，误报率为 6.89×10
-69。显然，这种误报率远低

于所需的水平，例如，它明显小于存储过滤器的硬盘或

数字媒体的故障率。另外，160 位的哈希值中没有足够

的熵为 226 个哈希函数提供数据（即向每个函数提供 32

位不相关的输出）。 

鉴于只能为哈希函数提供 160 位的数据，所以在

RDS 的现实要求中，需要为参数 k 和 m 选择正确的值。

因为 BF 中的每个位对应于唯一的哈希值，当 k = 1 且 m 

= 2
160 时，则不会产生任何误报；但这样的 BF 也不可能

很大。好消息是，当 k = 5，m = 2
32 时，我们的样本集

中并没有出现任何误报；这些设置允许 SHA-1 值的 160

位用于 BF 计算（5×32= 160），理论误报率是 6.2×10
-16。

这种大小的布隆过滤器可以方便地下载，存储在 USB

记忆棒和 32 位工作站的内存中。当 k = 4 时，误报率也

类似（并且实现速度稍快），但是 k = 5 使得我们的 B 能

够容纳更多的信息，而不会降低精度。 

为了验证我们的代码，我们编写了回归分析程序，

用 1 百万个 RDS 哈希值和 1 百万个非 RDS 哈希值测试

每个 BF。根据 BF 的理论，在任何情况下是 RDS 中的

值都不会出现在 BF 中。但是当参数 k 和 m 的值小于我

们推荐的数值（表 2）时，也会出现偶尔的误报。 

3.3 性能 

在本节中，我们比较在分类文本文件和 MySQL 数

据库（这两种系统被当今的取证工具广泛用于存储 RDS

哈希码）中查询 BF 中哈希值的性能。我们也探讨了调

整参数 k 和 m 对 BF 性能的影响。 

3.3.1 BF vs hfind 和 MySQL 

在 BF 中，每个匹配查询执行 f 操作，而每个非匹

配查询则执行 1…f 操作。存储在文本文件中分类的相同

数据和执行二进制搜索大致需要 log2（n）操作。MySQL

被配置为使用 InnoDB 表，这样可以实现高性能的操作

处理，而且具有行级锁和多版本并发控制。数据被存储

在 B 树中。[13] 

我们使用红帽 FC6 服务器 （两个四核Xeon处理器，

2MB L2 缓存，3.2GHz 和 8GB RAM）进行测试。用 gcc 

4.1.2 编译代码并将代码运行于 2.6.22.9-61 内核。 

RDS 作为四个 ISO 映像分布。我们将这些映像的所

有哈希值整合到一个文件中。这个 RDS 2.19 文件被导

入到干净的 BF（m = 2
32，k = 5）、SleuthKit[4]（hfind

使用命令 hfind -i nsrl-sha1 flatfile.txt），以及位于测试机

上的单个 MySQL 数据库中，以便减少网络延迟负载对

测试结果的影响。 



 

 

 

表 2：在加载了 1310 万 RDS 2.19 哈希值的 BF 中查询 1 百万个伪随机哈希值，出现的预测和实际误报数量。表左侧的 1,000,000

表示每个哈希值都是误报；表右侧的 0 表明没有误报。n/a 表示无法计算（因为 160 位的 SHA-1 没有足够的位数）。此分析

表明 m = 232，k = 5 似乎是存储 SHA-1 值的布隆过滤器的最佳值。 

 

我们测量了两组查询所花费的时间。第一组是从

RDS 2.19 中获取的 1 百万个 SHA1 哈希值，这些哈希值

一定在数据库中。下一步，我们测量执行 1 百万个哈希

值（这些哈希值不在数据库中）的伪随机查询所花费的

时间。通过测量的时间，我们可以得知每秒所执行的查

询数量（图 1）。 

正如预期的，BF 的查询速度快于 SleuthKit 分类文

本文件二进制查询和 MySQL InnoDB 表查询。也正如所

料，查询不在 BF 中的哈希值显著快于查询在 BF 中的

哈希值，这是因为当搜索例程从向量 F 中检索到第一个

未设置位 i’时，就会停止搜索。 

3.3.2 m 对速度的影响 

在 2.2 节中，我们提出，由于 L1 和 L2 缓存的性能，

小型 BF 在现代硬件上具备更好的性能。为了验证这一

点，我们构建了多个过滤器，其中 k = 5，m 的范围是

2
8 到 2

32。然后，我们在哈希值中插入 1 百万个伪随机

值并搜索每一个伪随机值。3
 

                                                        

3 Searching for known values is the slowest operation 

for our BF implementation; searching values not to be 

present with a BF of k = 5 has the same performance as 

searching values not to be present in a filter of k = 1,but 

with the same constant overhead. Since we were 

interested in measuring the performance of the BF and 

这种测量 L1 和 L2 缓存影响的方法并不怎么高明，

因为这些测试是在运行 Linux 的连网多用户机器上执行

的，而且还有很多其他进程也在争夺缓存。另一方面，

这种配置类似于大多数从业者使用的机器：即同时运行

多个任务的复杂操作系统。尽管如此，我们确实发现当

过滤器的大小增加时，BF 查询性能会显著降低（图 2）。

图 2 还展示了图形大小达到基准系统的 L2 缓存时的拐

点，如图中虚线所示。 

3.3.3 k 对速度的影响 

在 3.1 节中，我们指出，哈希函数数量少的 BF（即

k 值较小）具备较高的性能，这是因为每个哈希函数和

从内存中检索相应位都会产生计算负载。为了确定这种

影响，我们构建了多个过滤器，其中 m = 2
20，k 的范围

是 1 到 5。然后，将 1 百万个伪随机值插入哈希值中并

查询每个伪随机值。正如预期的那样，当 k 增加时 BF

的性能会降低。的确，每秒查询次数大致与
1

𝑘
成正比（图

3）。 

  

                                                                                                 

not the overhead of our implementation, we used k = 5. 



 

 

 

图 1：M = 32，k = 5 的情况下，布隆过滤器、SleuthKit hfind 和

MySQL SELECT 语句（有 InnoDB 表）对 160 位哈希值的每秒

查询。“In Set”指的是哈希值在 RDS 2.19 中，而“Not in Set”

指的是哈希值不在 RDS 2.19 中。 

3.4 用 fiwalk 进行批量取证 

我们已经将我们的 BF 实现纳入了开源批量磁盘取

证分析程序 fiwalk。fiwalk 使用 Carrier 的 SleuthKit 来执

行批量分析，并从要分析的磁盘映像的所有分区中提取

被分配和删除的文件。fiwalk 输出一个 walk 文件，该

文件包括所有文件的列表、文件的元数据，还有可能包

括文件的 MD5 或 SHA1 加密哈希值。 

Fiwalk 的当前版本允许通过文件名或扩展名来指

定文件。我们修改了 fiwalk，使其可以使用 BF 也可以

不使用 BF。我们进一步修改 fiwalk，以便它能够基于磁

盘映像上发现的文件来生成 BF。 

3.5 RDS 覆盖 Windows 系统 

我们创建了虚拟机 Windows 2000 Service Pack 4、

Windows XP Service Pack 2 和 Windows Vista Business。

通过 qemu-img[1]将.vmdk 文件转换为原始文件，然后用

fiwalk 处理原始文件来生成“walk”文件（包含磁盘映

像中的所有文件和文件的 SHA1 哈希值）。之后，将 walk

文件与基准 RDS v2.19 布隆过滤器进行对比。接下来，

我们用 Microsoft Update 的最新补丁修复所有虚拟机并

重新处理虚拟机。虚拟机中的文件出现于 RDS 2.19 的

百分比参见表 3。 

这产生了一些有趣的数据点。首先，即使是安装了

最新补丁的基本操作系统，只有 60-70％的文件出现于

RDS 中。为什么只有这么多呢？这是因为有些文件是系

统独有的，例如硬件签名、收费注册密钥以及用户名。

各机器之间的 Swap 文件也总是有所不同。这也表明了

自 RDS 2.19 于 2007 年 12 月发布以来微软发布的更新

的数量。 

 

图 2：由于缓存问题，布隆过滤器的大小增加会造成速度的降低。

虚线展示了 2 MB（8 Mbit）的基准系统 L2 缓存（注：这些速度

是成功查询的速度；而查询不存在于过滤器的哈希值的速度大约

是其 12 倍）。 

 

图 3：布隆过滤器每个元素的位数增加都会导致速度的降低，因

为查询每个元素会需要更多的工作。 

 

表 3 分析了存在于基本 Microsoft Windows XP 但不

存在于 RDS 中的文件。其中大多数是软件安装导致的

文件，或实际运行系统生成的日志文件。 

  



 

 

 

表 3：Windows XP 基本安装中的 1635 个文件不存在于 NSRL 

RDS 中 

 

图 4：RDS 2.19 覆盖 Windows 系统 

总体而言，不存在于 RSD 中的文件的数量令人担

忧：虽然很多不需检查的文件被删除了，但是大量的文

件仍然存在。如果 RDS 的主要目的是消除已知的良好

文件使其无需进行检查，那么这一目的并没有实现。 

3.6 实际数据的覆盖 

为了评估 RDS 对现实世界数据的覆盖情况，我们

在 891 个硬盘 （1998 年至 2006 年之间在二手市场购买）

上执行了文件系统 walk。总体来说，45 个硬盘的数据

覆盖率达到 80%以上，其中 33 个包含非常多的文件。

对于 280 个多于 100 个文件的硬盘，RDS 的平均覆盖率

是 36.64％。对于 186 个多于 5000 个文件的硬盘，RDS

的平均覆盖率是 36.62％。再次说明，RDS 有助于减少

需要检查的文件，但是效果并不是很好。 

3.7 剖析硬盘 

虽然如今 RDS 主要用于消除“已知的良好文件”

使其免于分析，但我们认为 RDS 的覆盖率限制了这种

应用。另一种利用这一资源的方法是使用 RDS 元数据

来分析硬盘的可能使用。 

我们创建了一个应用程序。通过在 RDS 数据库中

查询每个文件的 SHA1、匹配哈希值来检索所有 RDS 对

象的列表，以及检索 NIST 确定的产品名的列表，该程

序试图分析硬盘。每个哈希码可能多次出现于 RDS，每

次出现对应于不同的产品。如果只有一个产品名匹配，

则该产品名就被添加到列表中。 

以这种方式使用 RDS 使我们能够迅速了解硬盘上

安装了什么软件，即使文件删除导致了程序本身无法恢

复。 

4. 针对布隆过滤器的攻击 

将哈希集合作为 BF 发布的显著问题是：攻击者能

够很容易地构建与 BF 碰撞的哈希值，这比构建与防碰

撞函数（如 SHA-1）碰撞的哈希值容易得多。既然很容

易发现碰撞，攻击者就可以利用这个方法来隐藏取证工

具（使用 BF 来消除“已知的良好文件”）的错误数据。 

假设 SHA-1 是一个强大的哈希函数，发现哈希碰撞

的唯一方法是暴力破解攻击，其成功几率是 1400 万除

以 2
160（假设 RDS 中存在 1400 万个独特的哈希值）。那

么，使用哈希碰撞来隐藏错误数据就需要向其添加一个

数据块，然后对数据块做微小的改动，直到发现哈希碰

撞。在实践中，诸如此类的暴力破解方法永远无法发现

碰撞。 

然而，如果 160 位被分成 5 组，每组 32 位，并存

储在 m = 2
32 和 k = 5 的布隆过滤器中，则查找碰撞就会

容易得多。1400 万个哈希码代表最多 14 × 5 = 7000 万

个独特的 32 位代码，这些代码全都存储于同一个过滤

器中。在 k = 5 的情况下，发现误报要求 5 个 32 位代码

组的每一个都要有一个哈希值被设置在过滤器中。每个

32 位代码组的误报概率是 7000 万除以 2
32 或 P = 0.016。

所有 5 个组都出现误报的概率是 p =（0.016）5，或约为

2
-30，这使得找到碰撞的难度大致等于破解一个 30 位的

加密密钥的难度。 

 

 

 



 

 

 

图 5：创建布隆过滤器误报的测试图像 

我们使用一个猫咪 JPEG 图像来验证该假设（图 5），

附加一个二进制计数器，计算 SHA-1 并检查误报。如果

未发现误报，我们就增加计数器的字节并重复该操作。

我们发现，当 110,223,107 次迭代增加十六进制字节 03 

df 91 06 后，哈希值与 M = 32，k = 4 的布隆过滤器发生

了碰撞。找到别名的总计算时间大约是 5.5 CPU 小时。

详细信息请参见表 4。 

针对这种攻击的唯一防御办法是使用加密的布隆

过滤器，例如，用一个 160 位的随机密钥对每个 160 位

SHA-1 进行加密。由于对手不知道密钥，她就无法构建

别名。不幸的是，密钥必须严格保密，且 BF 不能在无

密钥的情况下使用。 

在实践中，这意味着，虽然 BF 是在组织内部分布

哈希集合的有用工具，但是将其公布于公开论坛会使其

不再适用（因为对手可能会通过创建误报来隐藏数据）。 

置换攻击也能有效地防止使用 BF 寻找“已知的坏

文件”或跨磁盘分析，这种攻击也能够应对传统的哈希

分析。也就是说，黑客工具或错误内容的微小改动都会

改变文件的哈希值。因此，与传统的哈希工具相比，使

用 BF 查找“已知的坏文件”并不会引入更多的漏洞，

但确实会使搜索更加快速。 

5. 影响 

本章探讨了我们基于本文介绍的 BF 开发的各种取

证应用程序。 

5.1 关注列表 

BF（布隆过滤器）可以用来存储任何类型的哈希值。

特别是，它们可以存储从文件或批量数据中提取的特征

的哈希值[10]。 

我们正在开发一个批量提取应用程序，它能够提取

特征、使用可选密钥计算 HMAC（哈希运算消息认证码

的密钥），并将结果存储在 BF 中。这个程序可以应用于

电子邮件地址列表、信用卡号码，或者其他种类的伪独

特信息，以创建关注列表过滤器。这些过滤器可以现场

使用来诊断可疑的硬盘，同时将过滤器中的特征遭到破

坏的风险降到最低。 

5.2 跨磁盘分析 

布尔运算可以直接应用到 BF 中。这使得 BF 可以

用于跨磁盘分段。该过程很简单。首先，为数据库中的

每个磁盘创建包含提取特征哈希值的 BF。设置过滤器

需要考虑的最大磁盘数量的阈值（阈值为 n/3，其中 n

是数据库中的硬盘的数量）。接着，设置整数的阈值向

量F̅，向量的大小等于在 BF 的位数。每个 BF 都被扫描；

每遇到一个位 i，向量F̅中的相应指数都会递增。在第一

遍结束时，向量F̅中所有大于阈值的整数都被设置为零。

剩余的整数作为相关伪独特特征的过滤器。通过计算F̅ 

+ Fi + Fj，可以为每个（i，j）磁盘对创建向量F̅i，j。 

5.3 分割 RDS 

文件哈希为取证调查人员提供了一种消除文件集合

中不可能修改的已知文件的有用方法。然而，文件集合

可以提供更多的有用信息，不过却很难找到。 

我们不是将单一的 BF 用于所有的 RDS，而是将数

据集合分割成更小的集合：一个集合包含 Windows 安装

文件，一个包含普通桌面应用程序的文件，一个包含视

频应用程序的文件，等等。 

将 RDS 分为两半并将每一半存储在各自的 BF 中，

这样可以减少混叠的机会，从而显著降低误报率。虽然

用于搜素 BF 的时间增加（因为每个 BF 需要按顺序搜

素），但是该方法也有优点：BF 可用于表征文件，而非

简单地分为已知和未知。这与使用 Bloomier 过滤器的效

果相同[5]。 

  



 

 

 

表 4：对布隆过滤器（M = 32，k = 4）的暴力破解攻击的结果。第一行显示了原始 JPEG（图 5）的 SHA1；第二行显示了被附加十六

进制字节 03 df 91 06 的文件的 SHA1；其余各行显示了 RDS 2.19 内部导致误报的特定文件和应用的 SHA1，其别名用方框标出。 

5.4 用布隆过滤器进行预过滤 

将 RDS 分割为多个 BF 的另一种方法是将 BF 与返

回其他信息的较慢的查询服务结合起来。也就是说，不

把 RDS BF 视为将 RDS 存储于 MySQL 数据库的替代方

法，而是将 BF 用做数据库的加速器：可以首先检查要

查询的哈希值是否存在于 BF，如果哈希值存在于 RDS，

则可以从 MySQL 数据库获取额外的元数据。 

为此，我们的 MySQL 架构为每个哈希存储了更多

信息：我们存储了 RDS 分布的所有信息，包括文件名、

大小、操作系统 ID、应用 ID、语言，以及 RDS 发布。

这些信息被存储在多对 1 和多对多 SQL 表中。可以通过

MySQL 连接器或基于 Web 的 XMLRPC 服务器直接访

问这些信息。 

6. 结论 

通过验证以前研究，我们发现，BF（布隆过滤器）

是执行高速哈希匹配的有用工具。但是，我们也发现，

BF 并不太适合分布“已知的良好文件”的哈希集合，

这是因为对手能够访问过滤器或其参数，而且能够相对

容易地修改敌对内容以导致误报。防御这种攻击的方法

是在现场用随机选择的加密密钥创建布隆过滤器。 

通过用各种不同的 BF 参数测试 RDS， 我们发现，

有 2
32 个 1 位元素（大小为 512 MB）和 5 个哈希函数的

过滤器具备很好的性能。我们在公共域中提供了免费的

BF 实现下载；任何人都可以出于任何目的地免费使用

或修改。最后，我们指出 BF 如何构建安全关注列表并

进行跨磁盘分析。 

6.1 可用性 

本文中讨论的所有程序都以源代码的方式分布而

且用 GNU 编译工具创建。我们已经用 MacOS10.5、Linux

和 FreeBSD 进行了测试。该代码可以从我们的网站服务

器下载：http://www.afflib.org/。 

6.2 未来研究 

我们正在评估将 BF 用于各个文件块或磁盘扇区的

哈希集合。 

我们正在修改基于 Web 的哈希查询服务，以便社区

成员能够自动地提交新的哈希；我们希望实现一个信誉

系统和投票算法，以防止数据库中毒。我们可能会进一

步修改系统，使用户能够“实时”下载 BF 以便基于 RDS

匹配特定的 SQL 查询（例如，BF 匹配是特定应用程序

的一部分）。 

我们正在研究 BF 代码的新版本，这一版本将能够直

接打开经 ZIP 或 GZIP 算法压缩的 BF。由于 Java 有内

存映射文件，而且不断有报告称编写完善的 Java 代码比

C 代码的性能好，我们也在编写 BF 代码兼容的 Java 实

现。 
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