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恶意软件图像 
 
http://vision.ece.ucsb.edu/~lakshman/Malware%20Images/album/index.html  
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恶意软件图像：下一个选择 



为什么要用图像呢？ 

• 不同的二进制字节以图像的形式存在时，可以轻易被看到。 

» 可视化 

• 恶意程序的编码人员将原始代码的一小部分进行改动，从而创造出一个新的变种。 

• 图像可以捕获微小的变化，而保留整体结构。 

• 因此，同一恶意代码家族中不同变种的图像是十分接近的。这些图像与其他恶意代

码家族相比，则全完不同。 

»利用图像处理特征进行分类/聚类 

 



各种恶意软件家族的图像 

http://vision.ece.ucsb.edu/~lakshman/Malware%20Images/album/index.html  
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图像中的信息 

• 图像可以展示恶意代码结构的更多信息。我们可以看到不同的分节有着不同

的纹理。整体的结构布局也可以清楚地看到。 

PE文件*中的节 从图像中获得的信息 

*code.google.com/p/pefile/ 



如何选择图像的宽度？ 

• 图像宽度的选择是根据可视化实

验中文件的大小而定的。 

 

• 图像的高度因文件大小的不同而

有所差异。 

 



举例：变种1 



变种2 



变种3 



变种4 



Dialplatform.B的所有变种 



恶意软件图像的更多例子 

尽管文件大小各不相
同，但从图像中可以
看出它们的整体结构

是相似的。 



新的命名方案 

下面的恶意代码样本被微软杀毒软件
（Microsoft Security Essential）命名为

Lolyda.AA。但从图像中可以清楚地看到，
他们可以再分为3类。 



图像相似性分析 

• 一旦恶意软件被转换为图像表示，基于图像的特征就可用来描述

一类恶意软件。 

• 我们利用基于图像的一种纹理特征，该特征常被应用于例如海岸、

山峦、森林、街道等场景类别分类中。 

• 而这里，我们将之应用于恶意软件家族分类。 

 



结构特征 

• 每个图像的位置都由过滤器调谐到不同方向及尺度的输出结果所表示。 

• 此处利用了具有4个尺度和8个方向的可操纵式金字塔。 

• 图像的局部表示由下式给出: 

• 这里N代表次频带的数量。 

• 全局特征则平均表示为: 

• 然后它们被降低到4×4的分辨率。 

 

 



通用搜索树（GIST）特征计算 



分类器 

• 分类：k-近邻 （k-nn） 

• – 如果某一测试样本在i家族的特征空间中有k近邻，则该样本属于i

家族。 

• 距离测量：欧几里德距离 

• – 为测量特征空间的距离，我们利用欧几里德距离（Euclidean 

Distance）作为距离测量标准。 

• 10倍交叉验证。 

 



基于特征的图像初步分类结果 

• 类属8个恶意代码家族的2000个

恶意代码被转换为数字图像。1 

• 在图像中推断基于特征的图像纹

理（320维度）。 

• k-nn分类器（k=3）生成准确率

达98% 的分类。 

 

 8大恶意软件家族特征图像 
的低维度映射 

 

1从Anubis （anubis.iseclab.or）获取并且用Microsoft Security Essentials命名的恶意代码。 
 



混淆矩阵 – 无混淆（几乎） 



进一步观察 



压缩会如何？ 

• 压缩可将二进制转换成一种完全不同的格式。 

• 因此，经过压缩的图像“通常”会与之前截然不同。 

• 一种常见的误解是，如果用相同的压缩器对从属不同家族的两种

二进制文件进行压缩，则它们会呈现相同的形式。 

• 但是，这并不是本例所说。为了对此验证，我们做了一个测试。 

 

 



对压缩的可执行文件进行测试 

• 利用UPX、Winupack和PeCompact对

11个家族中未压缩的恶意代码进行压缩 

• 经过压缩的恶意软件被当作新的家族。 

• 现在家族总数为44个（包括未压缩的家

族）。 

• 分类实验再次运行。 

 



压缩测试的混淆矩阵 

仅在家族内存在混淆，这也适用于压缩比例较小的恶意软件。 



压缩的效果 
压缩前 压缩后 

由此，可分析压缩恶
意软件与未压缩恶意
软件之间的关系。 



压缩的效果 
压缩前 压缩后 

由此，可分析压缩恶
意软件与未压缩恶意
软件之间的关系。 



经UPX压缩的 Dontovo.A  



经UPX压缩的Agent.DZ  



经UPX压缩的Lolyda.AA  



对压缩的可执行文件的分析 

• 从初步分析中, 我们观察得出: 

• – 当使用特定压缩器对带有多个相似变种的未压缩的恶意软件家族

进行压缩时, 那么新压缩的恶意软件的图像 (相同的家族) 也同样相

似。 

• – 如果压缩率高，它们之间是相似的. 

• – 如果压缩率低, 那么它们与原始的未压缩的恶意软件家族相似。 

• 目前我们正在进行更彻底的分析以支持我们的想法。 

 



大规模的实验 

• 来自Anubis 和 VxHeavens 数据集的25,000 个恶意软

件。 

• 以Microsoft Security Essentials标记的家族。 

• 选择排名前100的家族。 

 



一些数据集整理 

每个家族的样本 
排名前11的家族 



100个家族分类的混淆矩阵 

k-nn = 3, 100 家族 



高精确度的家族 

精确度并不以每个家族的样
本数量为依据 
 
 



一个高精确度家族的截图 
这些图像被旋转了90度 



低精确度的家族 



一个低精确度家族的截图 

这些图像被旋转了90度 

    恶意软件图像之间的差异可能是由于视频软件造成的。 



对 Orsam!rts的统计- 混合 



进一步观察 

k-nn = 3, 100 家族 



64,000个 恶意软件, 531 个家族 



基于图像分析恶意软件的优势 

• 快速 (特征计算时间约等于50毫秒) 

• 不用执行或者反汇编样本。 

• 图像可以针对恶意软件结构提供更多信息。 

• 视觉吸引力:  在相似的恶意软件图像的基础上开发新的命名方案。 

• 新颖：利自图像处理和机器视觉进行恶意软件分析。  

 



基于图像分析恶意软件的局限性 

• 数据驱动：基于现有的恶意软件进行分析。因此, 难以防御零日

攻击。 

• 表征: 目前，除了反病毒软件给出的标记外，恶意软件图像表征

并未给出关于恶意软件实际行为的过多信息。我们也没有查找恶

意软件的实际特征。  
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