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Stuxnet 0.5：命令和控制能力 
发布：2013 年 2 月 26 日 17 点 40 分 格林威治时间 

更新：2014 年 1 月 23 日 18 点 09 分 21 秒格林威治时间 

与 Stuxnet 1.x 版相似，Stuxnet 0.5 有有限的命令和控制（C&C）能力。特别的是，

Stuxnet 0.5 不向它的作者提供细粒度的控制。相反的，Stuxnet 0.5 只能下载新代码和自

我更新。Stuxnet 需要在孤立的网络中传播，因此它被设计为自治，减少了对强健的、细粒

度的 C&C 能力的需求。Stuxnet 0.5 还采用二次点对点机制，以便将代码更新传播到从广

域互联网无法访问到的网络节点上。 

Stuxnet 0.5 有四个 C&C 服务器。目前，所有这些服务器要么是已经不可用，要么是

已被不相关人士注册。 

有趣的是，Stuxnet 0.5 被设定为在 2009 年 1 月 11 日后停止联络 C&C 服务器，而该

威胁被设定为在 2009 年 7 月 4 日的数月后停止传播。 

该 C&C 服务器的域名创建于 2005 年。所有服务器都显示同样的首页。首页标注为一

个叫做 Media Suffix 的互联网广告公司，采用“相信心灵中的梦想。”作为广告标语。 

 

图 1. Stuxnet C&C 服务器首页 

该服务器被托管给位于美国、加拿大、法国和泰国的商业主机提供商。 
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Stuxnet 0.5 最终的目标网络十有八九是孤立于互联网的网络。为了使更新到达这些计

算机，Stuxnet 0.5 利用一个点对点机制。如果威胁的一个更新版本被引入网络（例如，通

过 U 盘），网络上所有其它被攻陷的计算机可以接收更新或新的代码模块。 

Stuxnet 0.5 利用 Windows 的 mailslots 来进行点对点通信。Mailslots 允许一个进程

传递消息给另一个远程计算机上的进程。该威胁枚举网络上的所有计算机，并试图利用下面

的名字连接到一个 mailslot： 

\\\mailslot\svchost 

该威胁则提供如下的回调的 mailslot 名字： 

\\\mailslot\imnotify 

Stuxnet 0.5 使用这些 mailslots 来提供点对点的通信，并且将更新分发到威胁的其他

版本上。此外，Stuxnet 0.5 可能将系统配置为允许登陆并开启四个文件共享（temp$, 

msagent$, SYSADMIN$, and WebFiles$)，通过 peer infections 来共享一组文件以供检

索。 

Stuxnet 1.x 版本还包含一个点对点的更新机制，但是是利用一个远程过程调用实现的。 

有关 Stuxnet 0.5 各种组件的更多信息，请参见如下的博客，视频和技术白皮书： 

• Stuxnet 0.5：缺失的环节 

• Stuxnet 0.5：扰乱 Natanz 的铀处理 

• Stuxnet 0.5：命令和控制功能 

• Video：Stuxnet 时间表和攻击策略 

有关 Stuxnet 0.5 的详情，请下载 Symantec 的白皮书。 
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