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朝鲜战争 63 周年之际 

针对韩国的 DarkSeoul 网络攻击仍在继续 

赛门铁克公司 

2 0 1 3 年 6 月 2 6 日  

 

昨天，6 月 25 日，朝鲜半岛出现了一系列与朝鲜战争 63 周年有巧合的网络攻击事件。

虽然多起攻击事件都是由多个不同的网络犯罪分子所为，但是昨天查看的其中的一起针对韩

国政府网站的 DDoS 攻击（分布式拒绝服务攻击）与 DarkSeoul 组织及 Trojan.Castov 有直接

的关联。 

现在，我们能够将多起之前发生的高调攻击事件，除去昨天的攻击之间之外，归结为

DarkSeoul 组织在过去 4 年中针对韩国所为。这些攻击事件包括：2013 年 3 月发生的毁灭性

攻击 Jokra——消除了韩国银行及电视台中不计其数的计算机硬盘驱动器，以及 2013 年 5

月针对韩国财务公司的攻击。 

对于 DarkSeoul 组织而言，执行 DDoS 攻击以及对关键历史日期进行硬盘清除并不是新

鲜事。他们也曾在美国独立日那天对美国进行了 DDoS 攻击和清除攻击。 

 

图 1：DarkSeoul 四年间的活动 

• DarkSeoul 组织的攻击倾向于使用相类似的运行方法。其攻击特征包括： 
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• 针对韩国高调目标的多阶段、协同攻击 

• 破坏性负载，例如配置为触发历史显著日期的硬盘擦除和 DDoS 攻击 

• 以政治主题字符串覆盖磁盘各分区 

• 利用合法的第三方补丁机制在整个企业网络进行传播 

• 特定加密方法和混淆方法 

• 利用特定的第三方网页邮箱服务器来存储文件 

• 利用相似的 C&C 架构 

这些由 DarkSeoul 组织所执行的攻击要求具有智能化与协调性，在某些案例中也说明了

技术的成熟性。而国家的归属是不同的，韩国某媒体报道指出一项调查，总结了攻击者已朝

鲜名义执行工作。Symantec 认为 DarkSeoul 攻击会持续下去， 且不考虑该组织是否以朝鲜

名义进行，这些攻击具有政治动机，也拥有所需的经济支持以持续进行在韩国组织的网络破

坏行动。这些全国范围内的网络破坏攻击已经罕见—Stuxnet 与 Shamoon (W32.Disttrack)则

是另外两个主要实例。然而 DarkSeoul 组织以其所具有的能力，十分独特，从而进行如此引

人瞩目的攻击事件和数年的破坏性攻击。 



 朝鲜战争 63周年之际针对韩国的 DarkSeoul网络攻击仍在继续 

安天技术公益翻译组献译  第 5页 / 共 6页 

 

图 2：Castov DDoS 攻击 

该 Castov DDoS 攻击采用以下方法： 

• 被破坏的网站会导致下载 SimDisk.exe (Trojan.Castov)，一个合法的应用 Trojanized

版本。 

• SimDisk.exe 将 2 个文件投放到被破坏的系统上：SimDisk.exe (Clean), 该合法的非

Trojanized 版本，和 SimDiskup.exe（下载器 Castov）。 

• 下载器 Castov 连接到一个二次破坏的服务器，下载 C.jpg 文件（下载器 Castov），

一个以图片形式呈现的执行性文件。 

• 威胁使用 Tor 网络，从而下载 Sermgr.exe (Trojan.Castov)。 

• Castov 会在 Windows 系统文件夹中投放 Ole[VARIABLE].dll 文件(Trojan.Castov) 
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• Castov 会从网站服务器上下载此 CT.jpg 文件，提供一个 ICEWARP 网页邮件， 由

于 ICEWARP 公开的漏洞受到迫害。该 CT.jpg 文件包含一个由 Castov 使用的时戳，

从而使得攻击同步进行。 

• 一旦时间到，Castov 会投放 Wuauieop.exe (Trojan.Castdos)。 

• Castdos 开始按照 DNS 的要求下载 Gcc.go.kr DNS 服务器， 有效的进行 DDoS 攻

击，影响多个网站。 


