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Stuxnet 0.5：如何演变 

发布：2013 年 2 月 26 日 17 点 40 分 格林威治时间 

更新：2014 年 1 月 23 日 18 点 09 分 19 秒格林威治时间 

介绍 

在 Stuxnet 的代码中存储有它的版本号。对该段代码的分析揭示了对 Stuxnet 0.5 的最

新发现。依据网站域名注册的详细信息，Stuxnet 0.5 可能早在 2005 年就已经处于运转中

了。该版本在世界范围内开始传播的确切日期还尚不清楚。我们所知道的是，这个早期变种

入侵计算机的日期是是在 2009 年 7 月 4 日，这仅仅是在 V1.x 被创建的 12 天后。 

 

时间 版本 描述 

2005 年 11 月 3 日 0.500 C&C 服务器注册 

2007 年 11 月 15 日 0.500 提交数据至一个公共扫描服务器 

2009 年 7 月 4 日 0.500 感染终止日期 

2010 年 3 月 1 日 1.001 主要的二进制文件编译时间戳 

2010 年 4 月 14 日 1.100 主要的二进制文件编译时间戳 

2012 年 6 月 24 日 1.x 感染终止日期 

表 1. 已知 Stuxnet 变种，基于主模块 PE 时间戳 

本博文主要讲述 Stuxnet 发展演变的时间轴。Stuxnet 0.5 是如何与攻击事件时间表相

契合的，以及他是如何演变到 Stuxnet 1.x 版本的。 

演变 

Stuxnet 0.5 是迄今为止分析的、最古老的已知 Stuxnet 变种。该变种在 2009 年 7 月

4 日停止了对计算机的攻击，并且于同年的 1 月 11 日停止了与它的命令和控制（C&C）服

务器的通信。在大多数代码中发现的编译时间戳看起来不可信，并且通常是在 2001 年左右。 

Stuxnet 0.5 与之后的版本的主要区别如下： 

1. 后期版本显著增加了他们的传播能力和对漏洞的利用。 

2. 用 Tilded 平台代码替换 Flamer 平台代码 

3. 后期版本采取了另一种攻击策略，从铀浓缩阀破坏对离心机速度的修改 

1. 显著增加了传播能力和对漏洞的利用 

通过引入多个漏洞，Stuxnet 显著增加了它的传播能力和攻击性。在 Stuxnet 0.5 中辨

识到的、唯一的复制方法是利用对西门子 Step 7 项目文件的感染。不同于 Stuxnet 1.x，

Stuxnet 0.5 并不利用任何微软漏洞来从一台计算机移动到另一台计算机。 
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表 2 和表 3 显示了在漏洞利用和传播机制方面的不同。 

漏洞 0.500 1.001 1.100 1.101 描述 

CVE-2010-3888   X X 任务调度程序 EOP 

CVE-2010-2743   X X 加载键盘布局 EOP 

CVE-2010-2729  X X X PrintSpooler RCE 

CVE-2008-4520  X X X Windows 服务器服务 RPC 

RCE 

CVE-2012-3015 X X X X Step7 Insecure Library 

Loading 

CVE-2010-2772  X X X WinCC 缺省密码 

CVE-2010-2568   X X Shortcut.lnk RCE 

MS09-025  X   NtUserRegisterClassExWow 

/NtUserMessagerCall EOP 

表 2. Stuxnet 漏洞利用的演变 

复制技术 0.500 1.001 1.100 1.101 

Step 7 项目文件 X X X X 

利用 Step 7 项目文件的 USB X    

利用自动运行的 USB  X   

利用 CVE-2010-2568 的 USB   X X 

网络共享  X X X 

Windows 服务器 RPC  X X X 

Printer Spooler  X X X 

WinCC 服务器  X X X 

利用 mailslots 进行 P to P 更新 X    

利用 RPC 进行 P to P 更新  X X X 

表 3. Stuxnet 复制机制的演变 

2. 从 Flamer 迁移到 Tilded 

迄今为止，Stuxnet 被认为是由一个能够访问 Flamer 组件的人开发的项目，并且不需

要全部的 Flamer 平台源代码。Stuxnet 0.5 中的发现显示 Stuxnet 的开发者已经可以使用

Flamer 平台的全部源代码。 

Stuxnet 0.5 是部分基于 Flamer 平台的， 然而 Stuxnet 1.x 是主要基于 Tilded 平台

的。随着时间的推移，开发者似乎将更多的代码向 Tilded 平台迁移。在新近的版本中，开

发者实际上使用 Tilded 平台重新实现了 Flamer 平台的组件。 
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Flamer 和 Tilded 平台代码库的不同足以表明涉及的开发人员是不同。 

3. 采取另一种攻击策略 

Stuxnet 1.x 版包含针对西门子 315 PLCs 的代码。315 PLCs 控制旋转离心机的速度。

Stuxnet 1.x 版还包含一个不完整的，针对西门子 417PLCs 的代码序列，我们并不清楚其所

能造成的后果。 

我们已经发现一个 0.5 版下的、完整的工作版本，该版本可以对西门子 417 PLCs 进行

攻击。它的目的是在铀浓缩过程中修改阀门操作。   

Stuxnet 0.5 只包含 417 的攻击代码，不包含 315 的攻击代码。 

有关 417 的攻击代码的详细信息请参见博文 Stuxnet 0.5：扰乱 Natanz 的铀处理。 

总结 

Stuxnet 0.5 的发现进一步明确了 Stuxnet 的演变。联系当下的背景，我们已经将

Stuxnet 发展的关键日期与 Natanz 的低浓缩铀的生产水平相映射起来。有趣的事情是供料

或产出产品数量的跳水，以及在同样数量或更大数量的供料情况下更低水平的产出产品数量。

（两条线之间的差距）。 
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图 1. LEU 生产过程（来源：ISIS） 

在 Stuxnet 0.5 以前，尤其是 Stuxnet 0.5 和 Stuxnet 1.001 之前可能存在没发现的

Stuxnet 版本。在 2010 年发现的 Stuxnet 的部分组件依旧与已知的 Stuxnet 版本不匹配。         

表 4 为已知版本间的主要差异列表。 

版本 0.500 1.001 1.100 1.101 

资源 5 10 13 13 

漏洞 1 5 7 7 

零日漏洞 1 4 6 6 

目标 PLC 417 315 315 315 

MITM DLL 2 1 1 1 

表 4. Stuxnet 版本间的比较 

有关 Stuxnet 0.5 关键方面的更多的信息，请参见如下的博客，视频，技术白皮书： 

• Stuxnet 0.5：缺失的环节 

• Stuxnet 0.5：扰乱 Natanz 的铀处理 

• Stuxnet 0.5：命令和控制功能 

http://www.symantec.com/connect/blogs/stuxnet-05-missing-link
http://www.symantec.com/connect/blogs/stuxnet-05-disrupting-uranium-processing-natanz
http://www.symantec.com/connect/blogs/stuxnet-05-command-and-control-capabilities
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• Video：Stuxnet 时间表和攻击策略 

有关 Stuxnet 0.5 的详情，请下载 Symantec 的白皮书： 

 

http://www.symantec.com/tv/products/details.jsp?vid=2180741043001
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/stuxnet_0_5_the_missing_link.pdf

