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增强技能将提升联邦机构、全球 1000 强公司及国防承包商的能力，以便其

更好地应对当今最新的攻击技术。 

弗吉尼亚，尚特利，2013 年 2 月 21 日，美通社--安全行为管理服务（旨在提升员工

对钓鱼邮件、恶意软件和路过式攻击的应变能力的服务）领先提供商 PhishMe 公司今日宣

布，基于其正在申请的专利的新功能正式可用。这些新增功能包括：PhishMe 高度可见目

标标识符、基准测试及新型模拟——Double Barrel（双管猎枪），或模仿攻击者借用频繁

信息参与钓鱼会话的能力。 

MANDIANT®在描述 APT1 攻击周期时提到“他们以频繁的钓鱼攻击开始”。 

PhishMe®通过以下方式作出回应：提升客户简单模拟并通过有效的沉浸技术使员工更加

熟悉这类攻击的能力。 

PhishMe 公司首席技术官及联合创始人亚伦•希格比认为，“攻击者花费大量时间寻找

潜在的网络目标并向其发送大量看似更具吸引力的邮件”。“因此，我们引进新的功能，客户

可借助这些新功能自动创建钓鱼邮件接收群体（基于该组织内网络上高度可见的员工）。此

外，我们还发布一种新型的钓鱼模拟方法，以便用户创建、执行并追踪钓鱼的会话活动。最

后，我们引进了一种统计分析声音法，帮助客户针对相同场景下得到的结果进行基准测试。” 

高度可见目标标识符：提供公开可用信息进一步定制 PhishMe 仿真钓鱼邮件 

 Trend Micro®在一篇近期的报道中指出，电子邮件地址和个人信息在互联网上高度暴

露的员工更有可能收到定向钓鱼邮件。PhishMe 公司高度可见目标标识符提供信息安全小

组模拟黑客点击某个按钮收集数据的技术的能力。通过这一功能获取的电子邮箱地址和其他

信息可被用于针对独特的接收人量身定制钓鱼邮件。 

基准测试：跨产业匿名比较用户对钓鱼攻击的敏感度 

这种新的测试功能允许用户运行相同的场景并将所获结果进行匿名比较。PhishMe 是

唯一一家拥有如此庞大客户群的公司，以便提供统计分析声音结果的能力。“我以 PhishMe

成长如此之快，可分享钓鱼邮件数据感到自豪。比较单独的场景运行结果仅是一个开始，”

希格比补充道。“随着数据集的不断增大，我们将继续解锁有意义的基准测试以便企业比较

各自的警觉度。” 

双管：复制“双管齐下”的会话钓鱼邮件以访问敏感数据和企业网络 

 MANDIANT®报告中描述的第二封邮件里写到“APT1 是合法的，”该邮件还给出一个



包含两部分钓鱼邮件攻击的详细信息。钓鱼邮件攻击者功过发送‘良性电子邮件’建立潜在

受害者的信任，随后便发送恶意的内容模仿真正的会话。新的“双管猎枪”功能为 PhishMe

用户提供简单模仿、培养并追踪对这类多面复杂攻击的回应。“我们服务各个级别的用户。

PhishMe 公司的双管猎枪方案针对那些已经成功培训员工识别低级攻击并想进一步提升员

工对高级复杂攻击识别能力的企业设计。”希格比说。 

PhishMe 公司简介 

PhishMe 帮助各大企业提高其员工针对钓鱼邮件攻击、恶意软件及路过式攻击的应变

能力。该公司提供的具体指标可以轻松地衡量企业在管理员工安全行为方面的进步程度。全

球 140 个国家超过 350 万的个人接受 PhishMe 方案的培训，已降低员工沦为高级网络攻

击受害者的比率达到 80%。 

PhishMe 公司方案定期对员工进行钓鱼场景模拟，并立即对发现的敏感对象进行培训。

该解决方案针对用户行为提供清晰并准确的报告，允许用户衡量自身随时间推移的进步情况。

PhishMe 公司与联邦机构和全球 1000 强公司合作，包括金融服务、医疗保健、高等教育

和防御行业等。更多详细信息，见 www.phishme.com 。 
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