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物联网面临的社会工程学攻击 

Tyson Macaulay 

2015 年 3 月 4 日 

以下是我们也许会看到的极易出现的两类攻击场景，是对我上次发表关于 IOT（物联网）

社会工程学文章的进一步讨论。 

攻击场景 1: 反射定位并攻击 

物联网在处理和存储方面，往往过于局限而不能带来广泛的攻击和操作效应。另外，对

于罪犯来说，它们也许并不具有内在价值；然而，它们可作为用于驱动针对家庭或企业内强

大的计算平台的高效的社会工程学平台。 

设想一下：一个攻击者控制了一个物联生态系统：假设他们要攻击基于云的附带 IoT

产品的服务，如修复和内容管理（智能电视就是这么做的）。假设攻击者控制了云服务，或

只是控制了部分允许信息被添加到智能电视与该云服务间的数据流网络元素 。该攻击者会

向所有智能电视发送一条当它们下次被打开时就会自动显示的信息： 

您的电视机需要软件升级。  

为确保安全，其在 60 分钟内将停止工作，直至升级完成。 

请登录 www.example.com/smartTV upgrade 下载修复软件， 

并在与该电视机属同一网络的任一 Windows 计算机上运行该软件。  

想象该主题的变化，通过任一与“云增强”IoT 有关设备（多数是它们）的控制面板显

示。这相当于“IoT-钓鱼攻击”。大多数人（当然并非所有人）懂得要忽略并删除包含这类
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指令的钓鱼邮件。若该类指令来自智能 IoT 设备又当如何？多数人没有经历过智能设备作为

攻击平台而使用，故没有理由去怀疑。并且，他们热爱电视：“我的业余舞蹈表演还有 45

分钟就开始了！”。 

与这类攻击相伴而生的额外要素是，这类攻击可以规避传统的安全系统，如桌面邮件保

护与反病毒、发恶意软件和 URL（统一资源定位器）声誉阻断。这是为何？因为此类攻击

并没有将邮件作为社会工程学的平台使用，而是包括了相当于带外的传输通道，与我们在安

全方面的投资所在有关。好消息是：即使它们无法处理初始的社会工程学攻击，传统的安全

系统也或许可以提供针对将恶意软件下载到桌面系统的保护。但在此类攻击的传播初期，它

们或许无法做到。  

攻击场景 2: IoT 余额攻击 

世界上已有多种储值系统，这些系统的流行已逐步发展到将其视作“影子银行”的地步。

Apple 和 Starbucks 这类的供应商接受并采用预付保证金方式来简化后续购买，省去了登

录（或结算）信用卡数据的麻烦。同样的企业效益将会被制造商采用-转向创造生态系统和

余额账户来锁定消费者及他们的钱财。  

例如：你的（未来的）智能咖啡机。为了不仅可以控制咖啡机加工咖啡方法，还可以让

它从其它特殊的咖啡机那里买到更多咖啡，在其中嵌入小型触摸屏。该系统当然通过互联网

与基于云的门户相链接。该门户不一定安全，因此，与之相链接的智能咖啡机设备或许也一

点不安全。假设，要么是此云服务，要么是此智能咖啡机被攻击了。该设备可能是被起源于

家庭网络内部的台式机、笔记本电脑或移动应用程序（为了专门鉴别并攻击热门机器而研发

的应用程序）的本地攻击所攻击。 
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一旦咖啡机被攻击就会显示：“咖啡机降价 50%出售，仅此一天”“请输入您的咖啡

机帐户 PIN（个人身份编码）来进行购买”。像往常下订单一样将 PIN 输入机器，会打开

本地存储并发布帐户数据。很不幸，此时您的帐户数据已被俘获，或订单在云门户已从购买

转变为“礼物”。 接着，背后黑手利用该门户“发送礼物”这一特征将帐户的余额转移，

转到一个“朋友”（幕后黑手）的帐户。或许，您只是收到您已发送的礼物作为设备界面被

攻击的结果。现在，您的帐户已没有余额。如果您之前启动了某类自动充值功能，那么您也

许会在帐户余额被转移几十次之后才会发现问题！ 

与此同时，新“朋友”一直收到礼物，并在其它店面将礼物转化为商品（昂贵的新咖啡

机或其它商品），或将其发送给促使被盗商品前行的运送“接力者”（这是互联网内众所周

知的技术）。一旦得手，一次盗取 25 美金，十万次就是 250 万美金，零头大概是 50 万或

更多？厉害。 

说句题外话，英格兰银行于 2015 年 2 月 3 日发布了一篇关于为了支持本国货币，中央

银行可能使用加密货币（如：比特币）的调查论文。该论文涵盖于他们所称的“主题五：中

央银行对基础的技术、制度、社会和环境方面的改变的回应”之中。 

 

 


