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2015 年会是基于风险的安全之年吗？ 

Bret Hartman 

2014 年 12 月 22 日 

随着 2014 年进入尾声，很多人都在预测来年的安全趋势。网络安全人员站在防御日益

动态的威胁全景和网络犯罪的最前沿，预测 2015 年的安全趋势并予以公布已经成为一项传

统。 

在当前的世界中，攻击日益复杂、受利益驱动，而且由资金雄厚的有组织犯罪和国家控

制。因此认为新的一年中会出现很多无法预见的复杂攻击类型是合理的。 

在研究未来安全趋势的过程中，我回顾了 Gartner 的《2015 年的前 10 个战略技术趋势》。

非常有意思的是，Gartner 认为这些趋势是未来 3 年的重大干扰因素，而安全是确保适应这

些趋势的基础。 

Gartner 所列出的其中一个趋势“基于风险的安全和自我保护”引起了我的注意。我将

Gartner 总结的几个重点列举如下： 

• 在数字化的商业世界，安全不能成为终止所有进步的障碍。 

• 企业将越来越深刻地认识到，不可能实现 100％的安全环境。 

• 边界和防火墙是远远不够的；每一个应用程序都需要自我保护。 

断言我们正在迈向完全自动化的网络可能还有一点早，但是 Gartner 公司以前总结的很

多趋势已被证明是正确的，也促使了企业高管层关注网络安全。 

很长一段时间中，我都鼓励安全从业者接受以下现实：问题不在于企业是否会遭到攻击，

而是何时会遭到攻击。攻击者的动机和持续性都有所增加，而且对传统安全技术和应用的理

解也进一步加深。攻击者冷酷无情，经常使用专门开发的工具来绕过目标的基础设施。 

随着越来越多的企业采用了与物联网和万联网相关的新型商业模式，他们面临的挑战也

更加严重。现在有 100 亿个互联的设备，预计这一数字将呈现指数式增长，到 2020 年，将

会有超过 500 亿个传感器、对象以及其他连接的“物体”。思科估计，在未来十年，万联网

将会在全球创造 19 万亿美元的股权价值（净利润）。采用适当的安全措施有助于个人和企业

从万联网和物联网获得更大的价值。 
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了解在 2015 年将会面临的问题之后，您可能想知道企业应该采取什么样的战略来应对

这些挑战并保持强大的安全姿态，以便从容应对下一个颠覆性技术的浪潮。 

最好的起点是基于风险的安全运作方法，该方法或者关注威胁本身，或者只关注策略/

控制措施。该方法必须涵盖所有潜在的攻击向量，迅速适应新的攻击方法，并在每次攻击后

获取相应的情报。 

此外，这种威胁为中心的安全策略也必须与业务风险相结合。需要注意的是，真正重要

的威胁是那些严重影响应用数据的威胁。企业每天都面临众多的威胁，着重解决能够导致最

严重损害的威胁可以提高安全控制措施的有效性，即利用自动化和动态的控制措施来阻止最

严重的威胁。 

采用包括上述属性的方法可以降低复杂性和碎片化，同时在整个攻击过程（攻击前、中、

后）获得很好的可视性和连续控制。 

Gartner 对 2015 年的预测是否正确呢？了解这一点只是时间问题。目前可以确定的是，

不存在安全方面的“银子弹”，无论你采取什么样的战略，攻击和破坏都会发生。安全策略

必须不断发展和改变，以便与动态的威胁全景保持同步，为企业提供必要的保护，使其保持

适当的安全态势。 

防御复杂攻击的必要技术已大大提高，我们可以采用可视化和广泛数据收集方法，通过

相关性和背景来了解威胁情况，并动态地应用安全控制方法。 

不知道您如何看待未来的安全趋势呢？我期待着看到这些大胆的预测如何在 2015 年及

以后成为现实。 


