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“威胁数据”转化为“威胁情报”是安全计划成功的关键 

Andrea Fumagalli 

2019 年 1 月 10 日 

“威胁情报”是目前信息安全领域最热门的术语之一。但是，正如许多流行语一样，它

经常被滥用，造成了很多混乱。 

很多人认为“威胁数据”（即威胁信息源）就是“威胁情报”，但实际上，前者只是后者

的一部分。当威胁数据添加了情境，就成为了威胁情报，从而生成相关的、“可转化为行动”

的信息，使企业能够更好地调整其安全和业务目标。 

威胁数据是恶意域、IP 地址或哈希值的原始集合，不包括任何攻击或威胁情境。 

威胁数据确实有其用例。但是，威胁数据不包含情境信息，因此其用例是有限的，无法

帮助安全团队制定决策。为了正确使用威胁情报，企业必须清楚：将威胁情报引入其安全计

划的目的是什么。如果不清楚这一点，那么企业的安全计划只会带来严重的资源消耗，不会

产生任何实际价值。 

数据质量 

虽然数据源对于威胁情报计划至关重要，但是并非所有数据源都“生而平等”。 

企业拥有许多威胁情报源，最常见的来源包括：恶意代码处理、扫描/爬取、蜜罐、人

工智能和内部监测。威胁情报的提供方式有三种：开源情报、免费资源或付费订阅。 

为了从这些数据源中获得最大的收益，企业需要很好地了解这些来源，以便评估与其内

部情报相关的数据。 

最好的数据源会近乎实时地更新和转发。使用旧的或不完整的数据可能会误导企业关注

错误的目标，最终导致数据过载和告警疲劳。在云计算时代，IP 地址每天都会被多次重用，

因此上述情况尤其严重。 

数据增强 

成功的威胁情报计划的关键是：对每个数据源进行适当的分析，以获得相关情境信息，
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从而改变运营方式并保护环境。 

如果未进行认真的规划和执行，那么将威胁情报纳入现有的安全计划可能会导致令人失

望的结果。例如，一家采用“金融服务行业信息共享和分析中心”（FS-ISAC）威胁情报的

制造公司，将不太可能实现其预期的结果；这是因为，这类情报源具有金融服务行业情境，

而非制造行业情境。 

安全情报和业务目标 

威胁情报计划成功的基础是：确保该计划与企业的业务目标保持一致。而实现这一点的

最佳方法是：评估数据源如何解决与特定业务运营相关的安全问题。 

通常来说，当事件发生时，企业对其影响范围或严重程度知之甚少，其了解的信息通常

仅限于单个告警或信标。因此，企业必须结合适当的情境和情报，以便更深入地了解事件，

确定其影响范围。高级攻击隐藏在复杂的编码或恶意代码背后，因此这种模糊性是其典型特

征。安全团队必须对每个事件进行分类和评估，以确定其真实性和严重性，以及其是否需要

更多关注（调查）。 

在这两个阶段中，安全运营团队通常依靠威胁情报来确定事件的可能范围及其可能造成

的损害。例如，关于某个文件的告警可能只包含一个哈希信标。手动分析可能会发现其他信

标，但是这种分析非常耗时。 

正确使用自动化 

更好的方法是部署自动化的威胁情报增强系统。 

分析师可能需要几分钟甚至几小时，才能完成网络中的恶意代码和信标分析；而自动化

方法只需几秒钟就能完成。自动化的威胁情报增强可以实现既快速又高效、可预测且可重复

的流程。这种方法还能使分析师从繁琐且容易出错的任务（如收集和验证数据）中解放出来，

使其专注于增值分析和威胁猎杀。 

威胁情报的目标是使用数据来提高安全性并提供更高的可见性。因此，安全人员可以根

据威胁的风险级别来确定补救措施的优先级。 

选择“正确”的数据源只是第一步，更重要的问题是：设置数据挖掘机制和工作流程、

增强数据并将其转化为威胁情报。 



                                         “威胁数据”转化为“威胁情报”是安全计划成功的关键 

安天技术公益翻译组献译  第 4页 / 共 4页 

安天简介 

安天是引领威胁检测与防御能力发展的网络安全国家队，始终坚持自主先进能力导向，

依托下一代威胁检测引擎等先进技术和工程能力积累，研发了智甲、镇关、探海、捕风、追

影、拓痕等系列产品，为客户构建端点防护、边界防护、流量监测、导流捕获、深度分析、

应急处置的安全基石。安天致力于为客户建设实战化的态势感知体系，依托全面持续监测能

力，建立系统与人员协同作业机制，指挥网内各种防御机制联合响应威胁，实现从基础结构

安全、纵深防御、态势感知与积极防御到威胁情报有机结合，推动客户整体安全能力建设的

叠加演进。安天为网信主管部门、军队、保密、部委行业和关键信息基础设施等高安全需求

客户，提供整体安全解决方案，产品与服务为载人航天、探月工程、空间站对接、大飞机首

飞、主力舰护航、南极科考等提供了安全保障。 

安天是全球基础安全供应链的核心赋能方，全球近百家著名安全厂商、IT 厂商选择安

天作为检测能力合作伙伴，安天的威胁检测引擎为全球超过三十万台网络设备和网络安全设

备、超过十四亿部智能终端设备提供了安全检测能力。 

安天技术实力得到行业管理机构、客户和伙伴的认可，已连续五届蝉联国家级安全应急

服务支撑单位。安天是中国应急响应体系中重要的企业节点，在“红色代码”、“口令蠕虫”、

“心脏出血”、“破壳”、“魔窟”等重大安全威胁和病毒疫情方面，实现了先发预警和全面应

急响应。安天针对“方程式”、“白象”、“海莲花”、“绿斑”等几十个高级网空威胁行为体及

其攻击行动，进行持续监测和深度解析，协助客户在“敌情想定”下形成有效防护，为捍卫

国家主权、安全和发展利益提供了有力支撑。 

2016 年 4 月 19 日，在习近平总书记主持召开的网络安全和信息化工作座谈会上，安

天创始人、首席架构师作为网络安全领域的发言代表，向总书记进行了汇报。2016 年 5 月

25 日，习近平总书记在黑龙江调研期间，视察了安天总部，并对安天人说，“你们也是国家

队，虽然你们是民营企业”。 
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