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2018 年趋势：勒索软件革命 

David Harley 

2018 年 3 月 7 日 

实际上，这是我近三十年前职业生涯开始的地方。我提供咨询服务的第一起恶意软件疫

情是波普博士（Dr. Popp）编写的“艾滋木马”（AIDS Trojan），该木马使得受害者无法访问

数据，除非进行“软件续订租约”付款。此后很长一段时间，都没有出现可以称为勒索软件

的威胁，除非把针对企业的持续性 DDoS（分布式拒绝服务）攻击算在内。 

实在太像拒绝服务攻击 

在世纪之交，利用僵尸网络（由被僵尸程序感染的 PC 构成）放大的 DoS 攻击成为一个

值得注意的问题，但是在过去几年中，DDoS 勒索威胁与勒索软件威胁齐头并进。一些受害

企业不愿透露攻击事件可能会影响统计数据，出于政治动机（而非单纯的经济动机）的 DDoS

攻击也出现了增长。然而，各种恶意软件之间还存在复杂的交互：在一些案例中，勒索软件

变种包含了 DDoS 僵尸程序；最近，Mirai 僵尸网络的模仿者对 WannaCryptor 的“域名开关”

（kill switch）执行 DDoS 攻击，使休眠的恶意软件副本再次苏醒。 

蠕虫功能 

当然，被 ESET 称为 Win32/Filecoder.WannaCryptor 的恶意软件比 Mirai 更加复杂。虽然

没有像我们在千禧年的头十年所看到的一些蠕虫攻击那样猛烈（部分原因是它的传播依赖于

已经被广泛修复的漏洞），但勒索软件和蠕虫的结合加速了它的传播。然而，其对重要企业

的经济影响引起了全球媒体的关注。 

支付赎金也无济于事 

WannaCryptor 的一个特点是，即使受害者支付赎金，也不太可能解密所有的数据。当

然，在这方面它不是唯一的：在很多勒索软件案例中，犯罪分子因不完整的编码或从来没有

打算恢复数据，而无法恢复部分或所有数据。例如，Ranscam 和 Hitler 只是简单地删除了文

件，没有进行加密，因此犯罪分子也不可能帮助受害者恢复数据。幸运的是，它们似乎并没

有特别广泛地传播。也许最臭名昭著的例子是 Petya（ESET 将其命名为 DiskCoder.C），它

https://www.virusbulletin.com/virusbulletin/2007/01/immunology-heuristics
https://www.virusbulletin.com/uploads/pdf/magazine/1990/199001.pdf
http://www.virusradar.com/en/glossary/ddos
https://www.theregister.co.uk/2017/06/09/al_jazeera_battered_by_ddos_attack/
https://www.welivesecurity.com/2016/01/13/global-operation-dd4bc-results-arrests/
https://www.helpnetsecurity.com/2016/05/24/cerber-ransomware-ddos/
https://www.wired.com/2017/05/wannacry-ransomware-ddos-attack/
http://www.virusradar.com/en/Win32_Filecoder.WannaCryptor/detail
https://www.welivesecurity.com/2017/01/05/killdisk-now-targeting-linux-demands-250k-ransom-cant-decrypt/
https://www.welivesecurity.com/2017/01/05/killdisk-now-targeting-linux-demands-250k-ransom-cant-decrypt/
https://www.bleepingcomputer.com/news/security/new-nuclear-btcware-ransomware-released-updated/
http://www.bleepingcomputer.com/news/security/cryptxxx-updated-to-version-3-0-decryptors-no-longer-work/
https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
http://www.virusradar.com/en/Win32_Diskcoder.C/description
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确实对数据进行加密。考虑到它的执行能力，没有恢复机制似乎并非是意外，而是一种“拿

了钱就跑”的计策。 

擦除程序 

DiskCoder.C 有时被称为 NotPetya，这清楚地说明它不会作为勒索软件获取赎金，但其

他“擦除程序”显然有不同的打算，例如最近卷土重来的 Shamoon 恶意软件。这个针对乌

克兰的恶意软件具有擦除功能，包含 KillDisk 组件（与 BlackEnergy 相关）和 Industroyer 部

署的其中一个载荷。 

从这些趋势中学到了什么？ 

劫持用户数据并勒索赎金是攻击者赚钱的一种简便方法，而出于其他原因（如政治动机）

破坏数据的事件似乎也在增加。与其猜测关于数据劫持的所有可能的变化，我们不如来看看

一些能够降低风险的方法。 

1. 即使受害者知道支付赎金会鼓励犯罪分子，他们仍然会支付赎金来恢复数据，我们

理解这种做法。但是，在支付赎金之前，请与你的安全软件厂商确认：（a）不支付赎金，是

否有可能恢复数据；（b）支付赎金是否也无法恢复数据。 

2. 主动保护数据比依赖犯罪分子的能力和诚信更靠谱。请定期备份所有有价值的数据，

在安全的物理环境中（最好是多个位置），使用不会遭勒索软件和其他恶意软件感染的存储

媒体，保存离线备份。显然，备份能够防御勒索软件和其他恶意软件破坏数据，因此应该成

为灾难恢复计划的一部分。 

3. 如今，很多个人和企业对用光盘和 U 盘这样的物理媒体备份数据的关注程度比不上

云存储——当然，云存储很可能是非现场（offsite）的。但是，如果云存储“一直开启”，

那么其内容可能会像本地和其他联网存储一样易受勒索软件感染。非现场存储需要注意： 

a. 不要一直开启 

b. 当远程设备在线时，保护备份的数据免受自动和悄无声息的修改或被恶意软件覆盖。 

c. 保护早期的备份数据不受损害，这样，即使恶意软件感染了最新的备份，你至少可

以保住一部分数据，包括当前数据的早期版本。 

https://www.welivesecurity.com/2016/01/04/blackenergy-trojan-strikes-again-attacks-ukrainian-electric-power-industry/
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://www.welivesecurity.com/2016/10/10/ransomware-expert-advice-keep-safe-secure/
https://avien.net/blog/decryption-resources/
https://www.welivesecurity.com/2016/09/07/economics-ransomware-recovery/
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d. 通过说明提供者的法律/合同责任、如果提供者停业会发生什么情况等问题来保护客

户。 

4. 不要低估非可重写/可重用备份媒体的有用性。如果你不能修改写入其中的内容，那

么勒索软件也不能。定期检查，以确保你的备份/恢复操作（仍然）能够正常工作，你的存

储媒体（只读，禁止写入或允许写入）仍然可读（允许写入的媒体不一定可写入）。此外，

请备份你的备份。 

5. 当然，不能只依靠备份而不使用安全软件。但要记住，使用安全软件删除活跃的勒

索软件与恢复数据绝不是一回事：删除勒索软件然后决定支付赎金，意味着即使犯罪分子配

合，数据也可能无法恢复了，因为解密机制是恶意软件的一部分。另一方面，你当然不希望

将你的数据恢复到勒索软件仍然处于活动状态的系统中。幸运的是，如果恶意软件能够规避

安全软件，备份也可以保护你的数据。 

未来预测 

计算机科学家丹尼尔·德尔伯特·麦克拉肯（Daniel Delbert McCracken）曾说过：“不要对

可以在你一生中检查的计算做出预测”。尽管如此，我们仍然可以根据勒索软件的近期演变

做出一些推断，以便对其未来的演变提供一些见解。 

针对性 

AIDS 木马的目标非常具体。即便在当时，也没多少人对研究它的细节感兴趣，用光盘

传播木马的成本相对较高，而且赎金支付机制对攻击者没什么好处。（当然，在 1989 年，波

普博士没有加密货币或暗黑网络，也没有简单的方法利用西联汇款[419 诈骗者的最爱]或者

裸照获利。）攻击本身是“经典的”勒索软件，因为它导致受害者无法访问数据。之后，DoS

和 DDoS 攻击使得企业无法通过他们提供的服务受益：当客户无法使用这些服务时，服务提

供商可能会支付赎金。但是，随着互联网的非企业化、个人化使用不断扩展，攻击面和潜在

目标的范围也在扩展。这可能会影响到大多数现代勒索软件的传播。 

非针对性 

当高知名度或高价值的受害者（医疗机构、学术机构、电话服务提供商、互联网服务提

供商）被披露后，媒体和安全产品营销人员往往会感到兴奋，但认为这些机构就是攻击目标

http://www.eset.com/fileadmin/Images/US/Docs/Home/Staying_Secure/2205_19_0_EsetWP-OptionsBackingUpComputer.pdf
http://history.computer.org/pioneers/mccracken.html
https://avien.net/blog/nransomware/
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是不正确的。我们并不总是知道攻击活动的感染途径，因此我们不能说“它永远不会发生！”

但是，看起来勒索软件团伙做得相当不错，他们首先攻击大型机构的员工，成功感染员工的

帐户后在机构网络中进行横向运动，迫使机构支付大笔赎金。例如，英国医疗服务机构 NHS 

Digital 否认医疗机构是勒索软件的特定目标——我也这样认为，但它同时承认医疗机构的

网站经常沦为受害者。 

这种情况会改变吗？ 

目前，似乎还有企业准备支付相当大笔的赎金。在某些情况下，这是一个合理的“备用

战略”，即在技术防御失败的情况下保留支付赎金的选项。在其他情况下，公司可能认为相

比于建立复杂的、并不总是有效的防御措施，支付赎金更具成本效益。这可能会吸引犯罪分

子攻击“软柿子”公司或有能力支付大笔赎金的公司（金融机构、赌场等）。擦除攻击和即

使支付赎金也无法恢复数据的勒索攻击的增加可能会减轻这种不健康的趋势，但是那些不太

可能增强防御措施达到最佳效果的企业可能会面临更严重的攻击风险。毕竟，相比于攻击随

机用户，攻击大型企业能够获得更多的赎金，且速度更快。 

数据 vs 设备 

对智能手机和其他移动设备的攻击往往不太注重数据，更多的是导致用户无法使用设备

和服务。这种情况很糟糕，如果用户不支付赎金，则可能会丢失设置和其他数据，尤其是现

在更多的人选择使用移动设备而不是 PC 和笔记本电脑，这样可能会威胁到更广泛的数据。

随着联网设备越来越多，攻击面越来越大，联网设备和传感器嵌入到更多的物品和环境中

——从路由器到冰箱到智能电表，从电视到玩具，从发电站到加油站和起搏器。随着所有

物品变得越来越“智能”，可能被恶意软件破坏的服务（无论是否要求赎金）的数量也越来

越多。在过去的几年中，我们讨论过我的同事 Steff Cobb 所说的“勒索物联网”（Ransomware 

of Things）的可能性。到目前为止，相比于所引发的关注，这种威胁的实例远少于预期。然

而，这很容易改变，特别是如果更多的传统勒索软件作为赚快钱的手段变得不再那么有效。

不过，我并不确定这会很快发生。 

另一方面，物联网安全跟不上物联网的发展速度。我们已经看到很多黑客利用物联网的

不安全性赚钱。这并不像媒体报道会影响到大量物联网设备的恶意软件那样简单，所以没有

理由恐慌，但是我们不应该低估网络犯罪分子的坚韧和震惊世界的能力。 

https://www.welivesecurity.com/2016/04/27/ransomware-internet-things/
https://www.welivesecurity.com/2014/03/12/fridge-attacks-raise-big-questions-says-microsoft-security-chief/
smart%20meters
https://avien.net/blog/lg-tv-ransomware-revisited/
https://www.welivesecurity.com/2017/03/03/internet-of-things-security-privacy-iot-update/
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://www.welivesecurity.com/2015/07/08/us-petrol-stations-vulnerable-cyberattack/
https://www.theguardian.com/technology/2017/aug/31/hacking-risk-recall-pacemakers-patient-death-fears-fda-firmware-update
https://www.welivesecurity.com/2017/01/25/rot-ransomware-things/%0D
https://www.welivesecurity.com/2017/01/25/rot-ransomware-things/%0D
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安天简介 

安天是引领威胁检测与防御能力发展的网络安全国家队，安天依托下一代威胁检测引擎、

主动防御内核等自主先进技术、“赛博超脑”支撑平台和专家团队，为用户提供端点防护、

流量监测、快速处置、深度分析等产品，以及安全管理、威胁情报、态势感知和靶场演练等

解决方案。 

安天为国家主管部门、军队、保密、部委行业等高安全需求部门，提供高级威胁和新兴

威胁解决方案和能力体系，产品与服务保障了“载人航天”、“探月工程”、“空间站对接”、

“大飞机首飞”等重大国防军工任务。安天也是全球重要的基础安全供应链上的核心节点，

全球近百家著名安全厂商、IT 厂商选择安天作为检测能力合作伙伴，安天的检测引擎为全

球近十万台网络设备和网络安全设备、超过十亿部智能设备提供安全防护。其中移动检测引

擎是全球首个获得 AV-TEST 年度奖项的中国产品。 

安天技术实力得到行业管理机构、客户和伙伴的认可，安天已连续五届蝉联国家级安全

应急支撑单位资质，亦是中国国家信息安全漏洞库六家首批一级支撑单位之一。安天是中国

应急响应体系中重要的企业节点，在红色代码、口令蠕虫、心脏出血、破壳、魔窟等重大安

全威胁和病毒疫情方面，提供了先发预警和全面应急支撑。安天针对震网、毒曲、火焰、沙

虫、方程式、白象等 APT 组织或 APT 行动，进行了深度的解析，对捍卫国家主权、安全和

发展利益形成了有利的支撑。 

在 2016 年 4 月 19 日由习近平总书记召开的网络安全和信息化工作座谈会上，安天创

始人、首席技术架构师作为网络安全领域的发言代表，向习总书记进行了汇报。2016 年 5

月 25 日，习近平总书记在黑龙江调研期间，视察了位于哈尔滨科技创新城的安天公司，对

安天负责人说，“你们也是国家队，虽然你们是民营企业”。 

 

 

安天实验室更多信息请访问： http://www.antiy.com（中文） 

http://www.antiy.net（英文） 

安天企业安全公司更多信息请访问： http://www.antiy.cn 

安天移动安全公司（AVL TEAM）更多信息请访问： http://www.avlsec.com 

http://www.antiy.com/
http://www.antiy.net/
http://www.antiy.cn/
http://www.avlsec.com/

