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Ofer Israel

2017 年 9 月 12 日

美国国家安全机构的防御者如何在捕获标识演习中使用虚假数据来挫败攻击者并遏制

伤害。

我们生活在攻击向量不断增加的世界中。黑客们使用越来越粗暴的方法攻破边界防御，

包括窃取的凭证和后门、网络钓鱼、间谍软件和恶意软件，暴力破解等等。一旦攻击者成功

地攻破了网络，他们通常会有足够的时间造成重大损害。根据威瑞森《2016 年数据泄露调

查报告》，只有 25％的感染持续“几天或更少的时间”，火眼公司 2017 年 M-Trends 报告显

示，尽管检测方法持续改进，发现网络攻击的平均时间仍然长达 99 天，其中，47％的感染

是由外部来源（如联邦调查局）通知受害者的。

没有一个解决方案能够阻止所有形式的攻击，同时遏制攻击导致的损害。就像一个由陆

军、海军和空军组成的军队一样，每个军种都有多种武器和人员，网络安全防御系统必须能

够预见所有可能的威胁向量，并开发多种机制来对抗它们。

人们对欺骗方法（最新的网络安全方法之一）的认识正在增加。Gartner 称之为“威胁

欺骗”，并预测 10％的企业将在 2018 年之前采用某种形式的网络欺骗手段。欺骗依赖于攻

击者的一个漏洞：攻击者认为他们在网络上找到的信息是真实的，他们收集的数据是可靠的。

欺骗策略利用了这种漏洞，在企业端点、网络、数据和应用程序中放置看似真实的虚假信息。

当边界防御失败后，攻击者就无法区分真实数据和欺骗数据了。

高级攻击者如何接近网络呢？首先，与电影中的形象不同，黑客使用各种工具和技术，

缓慢而有条理地收集数据、分析数据，并在整个网络中横向运动。最初，当访问网络时，他

们会有一点困惑。他们不知道到了哪里，也不知道目标在哪里。通过反复尝试，他们构建了

网络环境的映射：网络本身以及它的使用方式。例如，他们可能会从一个员工的电脑中发现

SharePoint 服务器的线索，由此找到有关的文件和名称，这有助于他们确定下一步的行动。

攻击者越高级，其横向运动方法就越复杂；横向运动越多，映射就越详细。这种迭代过程使

他们最终能够找到并感染目标。
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当攻击者在网络中运动时，捕获他们的一种常见策略是蜜罐。蜜罐看起来像 PC 或服务

器，其理念是，当攻击者访问蜜罐时，蜜罐会发出告警，提醒 IT 人员发生了攻击。蜜罐的

问题是它们的部署和管理很费时，所以使用相对较少，这意味着当攻击者访问蜜罐时可能已

经发生了重大感染事件。更糟糕的是，经验丰富的黑客很容易识别蜜罐。

欺骗和“捕获标识”

威胁欺骗采取不同的方法。红军演习的过程能够很好地阐释欺骗技术，以及欺骗技术的

有效性。美国国防部门设立了一项“捕获标识”演习，以测试欺骗战略的有效性。一个团队

作为攻击者，他们执行多次攻击以捕获和检索被防御团队保护的目标。攻击团队不知道对方

部署了欺骗战略。然后，防御团队在端点、服务器和攻击面上引入了各种虚假数据。欺骗类

型包括“分享欺骗”（诱骗攻击者访问假的共享文件夹和文件），“Windows 凭证欺骗”（使用

不存在的用户凭证诱骗攻击者）和“文件欺骗”（诱骗攻击者访问和使用存储在假文件中的

凭证）。这些欺骗手段是精心制定的，以确保在攻击者看来是真实的。

为了部署欺骗策略，防御团队使用了两个组件：一个用来传播欺骗信息的服务器和一个

陷阱服务器。作为低成本的无代理解决方案，欺骗策略对网络服务和性能几乎没有影响，并

且具有高度可扩展性。这些欺骗策略部署在整个企业的现有工作站、笔记本电脑和服务器上，

不需要特殊的硬件。此外，网络的合法用户从不会访问这些欺骗信息，所以他们的工作不受

影响。这也大大减少了误报数量。

当攻击团队发动攻击时，他们会立即发现欺骗信息，这些信息正是他们在网络中横向运

动所需要的。访问这些欺骗信息会触发陷阱服务器，它会提醒防御团队发生了攻击。陷阱服

务器就像一个真正的服务器；当攻击者遇到它时，就会像平常一样筛选它包含的信息，但是

在这种情况下，数据是假的。陷阱服务器还对攻击源进行实时取证，帮助防御团队确定攻击

者的目标，并提供可操作的证据和制品来帮助他们遏制攻击。在真正的攻击中，取证分析对

执法机构来说是非常有价值的。

同样，一家面临越来越多的金融威胁的大型国际银行也部署了欺骗策略来补充现有的网

络安全工具，并增加一种新的、更直接的威胁检测能力。该银行采用与美国国防部门类似的

方法，为共享文件夹、服务器、Windows 凭证、SWIFT 和其它网络系统部署了一系列欺骗

方案。随着欺骗解决方案到位，银行实现了接近即时检测的目标，误报率很低。当告警被触

发时，安全团队能够观察攻击者在网络中的横向运动，收集取证数据，并监控攻击行动。这
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使得防御团队更具战略性，在造成损害之前终止攻击。

网络犯罪分子将会越来越聪明，越来越大胆。为了保护您的网络，您必须不断加强防御

措施。欺骗方法是一种强大的、先发制人的、互补的防御解决方案。如果您负责保护网络和

数据资产，您应该考虑欺骗策略。
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