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利用 AI 解决网络安全人才短缺问题 

Deborah Golden 

2017 年 8 月 18 日 

高失业率固然不是什么好事，但接近 0％的行业失业率也不是件好事。极低或零失业率

意味着：没有足够的网络安全专家填补职位空缺；对现有人才的需求旺盛，造成薪资上涨和

较高的人才流失率；组织更有可能雇用技能不足的员工。这正是网络安全领域的现状，而且

不太可能很快得到好转--到 2019 年全球预计将有超过 150 万个职位空缺。 

无论组织如何努力，他们将无法聘请足够的大学毕业生、招聘足够的技术专业人员或者

对现有员工进行再培训以减轻这种短缺。但他们可以采用另一种方法：认知计算（学习，思

考和与人类交互的系统）。通过使用人工智能、机器学习、高级分析技术和自动化等认知技

术，组织可以提高现有员工的生产力并优化支持流程来解决人才短缺问题。 

道理很简单：认知计算可以使组织更好地利用网络安全人才的时间和技能，并提高安全

性。员工不必再花费大量时间响应潜在威胁或普通管理任务，他们可以聚焦于主动安全和复

杂的调查。 

例如，认知技术可以通过改进组织的工作流程来解决人才短缺问题。一家领先的投资公

司指出，通过实现日常活动的自动化，之前耗费网络专家约 40 分钟的任务现在可以在 40

秒内完成，分析师的生产力提高了三倍。这就是自动化的价值：在时间和人才已经不足的情

况下，不需花太多的时间在普通任务上。 

除了节省时间，它还能省钱。最近的一项研究发现，组织每年花费大约 21 万小时调查

误报，每年的平均成本为 130 万美元。这些警报可以由认知系统来处理，只有在需要进行更

多调查时认知系统才会通知网络安全人员。 

自动化才刚刚开始。其更强大的应用之一是使用高级分析。这种技术使用超级计算机处

理能力来筛选大量数据，以识别行为模式、恶意代码和不明显的网络异常。这可以帮助网络

专业人士预测威胁最有可能发生的地方，然后在威胁发生之前予以阻止。 

我们以一个大型有线和互联网服务提供商为例，该提供商每天接收超过 50 万个网络安

全警报。它部署了一个行为分析应用程序，允许分析师设定基准网络活动，识别和关联安全
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警报，以隔离最具威胁性的警报并改进安全阈值。结果是：六个月后，该提供商的警报减少

了 99.8％，其网络安全专家可以将精力放在最高优先级的警报上。 

如何使用 

行为分析的应用是无止境的。银行可以使用这种技术来识别偏离个人用户典型行为的可

疑在线账户活动，从而阻止盗用、欺诈或进一步的网络渗透。网络安全公司可以使用行为分

析来检测新病毒或未知攻击，并在损坏发生之前阻止恶意行为，从而以机器速度进行响应。 

行为分析是认知技术对网络安全的最大贡献之一，因为它允许组织采取主动的方法。从

大量网络流量中筛选异常行为的能力是一个巨大的安全优势。能够预测威胁最有可能发生的

地方，然后在威胁发生之前阻止它们，从根本上改变安全态势。 

认知技术解决网络安全人才短缺的另一种方法是帮助减少人才流失（员工对工作感到不

满意会导致人才流失）。典型的工作日充斥着无休止的、不具有挑战性的任务或活动，这会

导致员工另寻高就。根据人力资源管理协会的报告，48％的员工认为工作本身对工作满意度

至关重要。 

自然地，有人担心认知计算意味着“机器人取代人类”，或认知技术的效率可能会导致

人类失去工作。这种恐惧有些夸张了。当杂货店引进自助结账亭时，收银员也曾担心会失去

工作。ATM 的出现和广泛采用使得许多人认为银行柜员会失业。但是实际情况是，杂货店

收银员和银行柜员的数量仍然在不断增长。在网络安全领域，机器无法实现的人类交互和创

造力仍然具有压倒性的需求。 

关键是不要与机器对抗，而是与它竞争。认知技术可以管理安全任务、预测恶意攻击并

帮助留住员工。这些能力使公司能够通过重新分配现有人员来解决人才短缺问题，而不必仅

仅依靠雇用新的和有经验的人才，同时也能够改进流程并加强决策。 

但是机器不是万能的。通过将机器与对组织网络的认识相结合，网络安全专家可以识别

网络的弱点，了解组织易遭受的网络攻击类型，并优先处理相关的漏洞。通过这种方式，人

机配合可以在更短的时间内产生更好的效果。 


